CYBERLY

In our open and connected world, opportunities are endless. Yet, in the
face of continuous technology development, so are the vulnerabilities.
We want to embrace continuous change and at the same time enhance
everyone’s digital resilience to help create a safe, sustainable, and
efficient society.

We call our ecosystem Cyberly

We are a well-connected cluster of members and a vibrant network of
stakeholders, where we build trust to share insights and experience with each
other and spread the knowledge around digital resilience.

Our approach is ACT Cyberly, which calls for conscious action. Staying ahead
and ensuring that securing digital assets and systems are managed along with
overall security of an organisation and as part of reaching its overall goals.

Our starting point is the region of Ostergotland, Sweden, well-known for its
industrial and military heritage, defence and security industry and deep tech
startups, scaleups and grownups.

We are one of four clusters in Linkdping Science Park - the home of
groundbreaking innovations and one of Sweden’s largest and oldest science
parks. For 40 years, innovations, entrepreneurs, and new companies have
started, grown, and developed the world with Linkdping as their base.

Our Science Park is a world-class innovation hotspot - with leading tech
companies such as Sectra, Actia and Magna, as well as pioneering startups like
Epishine, Polar Lights and Nano Textiles. It is a place where businesses grow
and break frontiers in close collaboration with academia and talents.
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CYBERHYGIEN

Cyberhygien
- dina forsta steg till en
sakrare digital vardag

» Skapa starka och unika l6senord till dina olika konton

« Sparadina losenord i en losenordshanterare

« Aktivera 2-faktorsautentisering pa alla konton dar det ar majligt
« Hall alltid enheter uppdaterade

« Sakerhetskopiera viktig data

« Skarmslackare pa alla enheter

+ Begransad access och rattigheter for medarbetare

»  Flyttta inte arbetsrelaterade samtal till privata kanaler

« Anvand krypterade appar, t ex Signal

INFRASTRUKTUR

Digital infrastruktur
- var resiliens borjar lokalt

Sakra din egen styrka genom att koppla din omnejd till andra narliggande
omnejder och skapa redundans. Men ocksa genom att tanka 6ver vilka
beroendeférhallanden du garin i. Nagra tips avseende digital infrastruktur ar:

« Faststall organisationens huvuduppgifter och vilka som ar
absolut viktigast.

Tank hela verksamheten, inte bara IT eller specifika tjdnster ni
omsatter mycket pa.

Utga fran regleringsbrev, forordning, eller dgardirektiv.

+ Identifiera dina beroenden med fokus pa det som behovs for att det ni
har kommit fram till ar viktigt ska fungera oavsett vad, dven over tid.

Vilka av dessa beroenden hanterar ni sjalva och vilka ar ni beroende av tredje
part for att kontrollera?

«  Vilka beroenden kan ni ersdtta? Exempelvis: gar det att ersétta
journalsystemet med papper och penna om sa krévs, eller finns det
nagon som kan gora personalplanering for manaden om all elektronisk
personalplanering forsvinner?

o ldentifiera beroenden som ni inte kan ersatta.

«  Ddrdet gdr, bygg teknisk diversitet, dar tjdnster kan ersétta varandra omen
slutar att fungera. Lagg inte alla dgg i en korg.

Kop tjdnster och produkter med kdnda beroenden, for att motverka allt fran
dubbelforlaggning till andra gemensamma beroenden.

« Prata med dina grannar och vanner - partnerorganisationer
och natverk.

Ova tillsammans pa att [6sa ut det som &r viktigt sd att ni vet hur ni ska agera,
och att det verkligen fungerar att agera sa.



Identifiera kritisk informat

For ett register dver viktiga uppgifter, sdasom kontaktuppgifter, epost, kalendrar
och andra vasentliga dokument. Identifiera vilka nyckelsystem och resurser
som kravs for att verksamheten ska fungera. Att ha resonerat om systemen och
informationen &r halva arbetet. Det vacker en forstaelse for vad som kan héanda
om informationen blir otillgénglig eller kommer pa villovagar.

Identifiera dina viktigaste

GOr en forteckning dver dina viktigaste partners. Detta underlattar ditt
agerande i handelse av en incident och gor det mojligt for dig att halla

din organisation aktivi hdndelse av otillgangliga system. Se t.ex. till att ha
kontaktnummer for leverantorer, nummer for IT-support osv. Detta bor vara
lagrat pa en plats du kommer at dven om det inte gdr att logga in pa foretagets
egna system eller molntjanster.

Sakerhetskopiera regelbun

Testa att sakerhetskopian fungerar for att se till att du kan aterstalla
informationen da det behdvs. Enklast ar att gora stickprov pa viktiga
dokument. Ar det backup i molnet? Ar det ndgot som inte backas upp dit som
du behover hantera sjalv? Och klarar leverantoren att hantera aterstéllning om
ni drabbas av utpressningvirus som laser alla filerna?

Gor en incidentplan

Forvara din incidentplan pd ett sakert satt sa att du kan anvanda den om din
utrustning stjals eller skadas av en cyberincident. Med andra ord ar det bra om
den finns tillgénglig dven i fysisk form. Finns ndgra intressenter som behdver
information omgdende? Behover du rapportera om lackta personuppgifter
(GDPR) till Integritetsmyndigheten? Vilka manuella steg kan du anvanda i
stallet for vad du vanligen gor digitalt i olika system?

Losenordshanterare

Varfor?

En l6senordshanterare gor det mojligt att ha ldnga, komplexa och enskilda
l6senord till olika konton utan att du behover ha dem memorerade i huvudet.

Fokusera forst och framst pa organisationskritiska konton. Detta &r viktigt
eftersom du annars riskerar att ett enda [6senord pa vift kan ge angripare
tillgdng aven till andra inloggningar.

Hur?

Det finns manga l0senordshanterare att valja bland, vissa battre an andra.
En vi rekommenderar som ett sakert alternativ ar Bitwarden. Du kommer
l@ngt pa gratisvarianten. Du kan installera den bade pa din dator och mobil,
vilket gor att du kan spara ditt [6senord pa ena enheten och sedan sémlost
anvénda den pa den andra.

Bitwarden
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Starka losenord ar egendomliga fraser

« Exempel pa starkt l6senord: “Bertil kor alltid 4 elefanter.”

Latt att komma ihag och svart att knacka!
« Svaga losenord kan hackas pa nolltid!

« Grundregeln ar att langden ar viktigare an komplexiteten.
Bilda darfor garna en mening av udda sammansatta ord enligt ovan.



2-faktorsautentisering (2FA)

Varfor?

2FA ger dig ett extra skydd sd att cyberbrottslingar inte kan komma &t ditt konto
aven om de skulle komma 6ver ditt l6senord. Om du kréver 2FA, sa maste nagon
ha tillgdng till tvd av dina eneter for att ta sig in och det dr svarare an att bara ha
den ena. 2FA fungerar genom att be om ytterligare information for att bevisa din
identitet. Du far till exempel en kod skickad till din telefon nar du loggar in med
en ny enhet eller andrar installningar som till exempel ditt [6senord.

Hur?

Borja med att aktivera 2FA (ocksa kallat MFA) for din epost och gor det sedan
for alla dina viktiga konton och system som har stod for det. Som regel far
du logga in pa din molntjanst och ga till installningar for att aktivera det

och dér folja instruktionerna. Som regel sa kraver det en applikation som

du harinstallerad pa din dator eller telefon, s& som exempelvis Microsoft
Authenticator om du kor Microsoft Windows eller inbyggda Keychain om du
kor Apples produkter.

Hall dina enheter uppdaterade

Se alltid till att alla enheter har de senaste uppdateringarna for att minska
risken for cyberincidenter. Pa sa satt minskar du risken for att ndgon angripare
utnyttjar olika hal som kan finnas. Se alltid till att uppdatera pa forfrdgan. Var
dock sdker pa att forfrdgan kommer fran ratt hall och att ingen forsoker lura
dig med popup-fonster pa en hemsida till exempel.

Sdkerhetskopiera viktig data

Det &r |att att forstd varfor man vill vara forsakrad efter att huset brunnit ned.
Sakerhetskopiering ar en forsakring som gor att din organisation fortsatta att
fungera aven om du drabbas av en cyberincident. Sakerhetskopiorna kan
innefatta papperskopior, flyttbara medier eller sakerhetskopior till molnet.

PROA

Proaktivite
dig for en «

Aven om det ar viktigt att infora bra sakerhetskontroller finns det ingen
perfekt sdkerhet, da hotbilden stéandigt foréandras.

Alla organisationer [6per risk att drabbas av en potentiell cyberincident,
sa det arviktigt att du forbereder hur du kan svara pa det och planerar
aterstallning i handelse av att det skulle handa.

o |dentifiera kritisk information

« Gor en forteckning over dina viktigaste partners som du
anvander for att driva din organisation

» Sakerhetskopiera regelbundet viktig information
« GOr en sarbarhetsanalys
« Upprattaincidentplan

« Oka forstaelse att varje medarbetare ar en del av
sakerheten och vaga stilla krav

o Det ska vara latt att gora ratt

« Uppmuntra till att erkdanna misstag och dela lardomar



