Cyberly nyhetsbrev - 2025-01-15

Webbversion

Medfinansieras av
Europeiska unionen

-

b

A )
Cyb“y bidrar till ett sékert, hallbart och effektivt
samhalle genom att starka allas va italaresiliens
med utgangspunkt i Ostekgotland.

4.4
/

< N S

God fortsattning pa det nya aret!

Vi ar fortsatt i en turbulent tid dar framtiden ar svar att forutsaga
och vi behover utveckla formagor att géra sadant vi inte gjort forut.
Det talar man om pa Folk och Forsvars rikskonferens i ar; det och
hybridkriget dar cyber ar ett synnerligen destabiliserande element.

Carl Heath, guru pa digital resiliens pa RiSE, talade ocksa om
teknikutvecklingen och samhallstransformationen som forandrar grunden
for vart totalforsvar. Civil infrastruktur visar sig ha formagor viktiga for
totalforsvaret. Det ni alla gor och den effekt ni levererar ar darfor oerhort
viktigt for Sverige och den globala sakerheten.

Lat oss fortsatta detta viktiga arbete i var,

Joanna Sjélander, Klusterledare
+46 725337061
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Lagstiftning, Reglering, Myndigheter

Folk och Forsvars Rikskonferens 2025: Ledarskap och styrning for

motstandskraft

Uppféljning och granskning av Integritetsskydd vid signalspaning i

forsvarsunderrattelseverksamhet

CER OCH CRA: EU antog den 2 december 2024 tva nya regleringar avseende
cybersakerhet:

e Cybersolidaritetsakten (CSA).innebar att Europa ska 6ka formagan att
upptacka och dela information om cyberhot, och darmed ocksa

kunna hantera incidenter battre, med certifieringsschema for

"managed security services" som pentester, mm.

e Cyberresiliensforordningen (CRA) staller flera viktiga

cybersakerhetskrav pa produkter med digitala element avseende

design och utveckling samt livscykelhanteringoch transparens.

e CRAkan innebara behov av anpassning av svenska lagar:
- Ny utredning
- Stod till sma och medelstora bolag

Sveriges nationella samordningscenter for forskning och innovation inom
cybersakerhet (NCC-SE) vid Myndigheten for samhallsskydd och beredskap
(MSB) finansierar 37 cybersakerhetsprojekt med 21 miljoner kronor.

MSB film om att informations- och cybersakerhet ar allas ansvar att

anvandas pa personalméten och i ledningsgrupper for att fa en gemensam

startpunkt, eller paminnelse, om varfér arbetet ar viktigt.
Sveriges nationella cybersakerhetscenter (NCSC)s vagledning

om overbelastningsangrepp.

Rapporter
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ENISAs forsta rapport om cybersdkerhetsnivan inom unionen

TechSveriges rapport: Svenska techbranschen 2024

Ovriga nyheter

Kabelbrott ar bara ett av sakerhetshoten till sjoss — expert listar ytterligare

fyra risker

Kinas hackare tar 6ver USA - allt djarvare

Sakerhet och Al - har ar vad svenska cio:er pratar om i ar

MSB vaxlar upp efter attacker — utbildar foretag i cybersakerhet

Generativ Al omformar cybersakerhetslandskapet - TCS rapport om
trender infor 2025

De viktigaste artiklarna om cybersakerhet 2024

Rapport: Rysslands cybersakerhet samre an vantat

Trend Micro forutspar storre cyberhot och nya typer av attacker drivet av Al
under 2025

Svenska energibolag investerar i hybrida moln for att folja NIS2-direktivet
om IT- och driftsakerhet

KnowBe4: Al blir avgérande i kampen mellan cyberbrottslingar och

cybersakerhet

CISOs flyr — stoppa stressen bakom massavgangar
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Northwave Cyber Security och Stiftelsen Tryggare Sverige inleder ett

samarbete kring konceptet HackShield

Cybersakerhetstrender for 2025: Al och datamanipulering formar

framtiden

Allvarlig sarbarhet i iOS och macOS: Hackare kan fa tillgang till kdnslig data

Fordelaktigt att sammanflata fysisk och digital sakerhet

Sa krossade ryska hackare ett 158 ar gammalt brittiskt transportbolag

Prioriteringarna for det polska ordférandeskapet

Paven: Sjalvmordsbombare tankte spranga mig

Trend Micro forutspar storre cyberhot och nya typer av attacker drivet av Al
2025
Sa bor Sverige rusta mot moderna sékerhetshot

Teknikforetagen: "Cybersakerhet ar ett lagarbete dar fler behover gora

mer

Natverkstraffar

NATVERKSTRAFF

OPPEN FOR ALLA NYFIKNA
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Kl. 10.00-12:00,
28 GoTo10, Teknikringen 7, Linkoping

JANUARI o
Kommer Al hjalpa eller stjalpa var

cybersakerhet? - senaste forskningen

Nyfiken pa hur framtidens cybersakerhet

formas av Al? Valkommen att lyssna till
forskarna bakom tva nya WASP-projekt vid
Linkopings universitet - Source och Air2.
Upptack hur de utvecklar Al-l6sningar for att
bekampa hackerattacker och skapa dynamiska

forsvarsmekanismer.

Cybersakerhetskultur - Det osynliga pusslet 27 feb
En saker infrastruktur borjar lokalt - om den fysiska infrastrukturen 27
bakom var digitalisering mars
Cybersakerhet & Hotbilden mot Sverige - med David Jacoby 29 april
Patrik Oksanen - Hybridkrig i var tid 22 maj
Den svenska Cybersakerhetslagen och NIS 2 - nu hander det (nog)! 10 juni

Medlemstraffar
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MEDLEMSTRAFF
23 JANUARI

cyberly compireen

Kl. 10.00-12:00, DOSPACE Nova, Konferensrum

23 Polaris, Teknikringen 5, Linképing.

JANUARI Vilket skydd behover ditt foretag - valj ratt
cybersakerhetsstrategi

Anmal dig Vilken sakerhetsniva passar din verksamhet
' ¥ bast? Under denna spannande medlemstraff

varvas foredrag med diskussion om hur du kan
valja ratt cybersakerhetslosningar for just dina

behov.
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Cyberly Academy med Voyado och HiQ - riskhantering och

systemutveckling

Att bygga en SOC for Sveriges mest kritiska system - Sectras

erfarenheter
Cyberly Medlemsresa
Cyberly Academy med Ostgétatrafiken

Cybersakerhetiindustriella processer

Ovriga event

Lardiggmerom
Cybeérsakra loT-produkter

b ‘cyberly

Kunskapslénken 36, vaning 6, Linkoping

12
feb

20

mars

10-11 april

8 maj

13 juni

26-27 Utbildning i elektronik och cybersékerhet:

FEBRUARI Skapa sakrare loT-produkter

Kurs tillsammans med loT World, Cyberly och

Anmal dig Svensk Elektronik pa Toyota Material

Handlings Innovationscenter i Vallastaden.
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Fragor? Kontakta

Joanna Sjolander
Klusterledare, Cyberly

joanna.sjolander@linkopingsciencepark.se

+46(0)72-533 70 61

O O ©

Tack for att du ar med i Cyberlys natverk. Ditt engagemang och intresse for
cybersakerhet ar ett viktigt bidrag till att bygga digital resiliens i samhallet.
Sprid garna vara utskick till andra och bjud med dem att gd med i natverket har!

Vill du som foretag ga in i ett djupare samarbete och delta pa medlemstraffar

och arbetsgrupper dar vi delar erfarenheter med varandra?
Las vara kriterier och ansok om att bli medlem héar!

Avprenumerera
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