
Månadsbrev december 2024
Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas

vår digitala resiliens med utgångspunkt i Östergötland.

Efter en händelserik höst - här är vårens Cyberly program!

Spänningen kan man inte klaga på, även om långt ifrån allt går åt rätt håll här i
världen. Hotbilden mot Sverige och världens demokratier generellt; EU som
parerar med lagstiftning och finansiering, en ständigt ökande mängd incidenter
och bekräftade antagonistiska attacker - allt det har också resulterat i mer
engagemang i informations- och cybersäkerhet, mer erfarenhet, djupare kunskap
och bättre beredskap. Intresset för den kommande lagstiftningen är till exempel
mycket större i år än förra året och givetvis återkommer vi med fler träffar på
temat.
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Vårens program är nu klart och publicerat på vår sida samt längst ner i detta brev.
Det blir fortsatt ett öppet event och ett medlemsevent varje månad. Jag hoppas
att du ska finna mycket intressant och relevant att boka i kalendern redan nu.
Men vi har faktiskt ett sista öppet event kvar i år och det är nu på torsdag den 12
december på tema cybersäkerhet i drönarvärlden i samverkan med Aero EDIH
klustret i Norrköping och Aerospace Cluster Sweden där vi är Östra Noden. Varmt
välkommen med din anmälan. Vi bjuder på lunch denna gång och ser fram emot
erfarenhetsutbyte sektorerna emellan.

Ta hand om er i vintermörkret!

Joanna Sjölander, Klusterledare, +46 72 533 70 61 
joanna.sjolander@linkopingsciencepark.se

Cyberly, våra medlemmar och
våra vänner
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Den 10 december startar 15 bolag i det nationella acceleratorprogrammet av civil-
militära innovationer på företagsinkubatorn LEAD i Östergötland.

Den 21 november bjöd vi hit högskoleingenjörsstudenter från Halmstad Högskola
och Blekinge Tekniska Högskola till årets LINK-dagar och arbetsmässa vid
Linköpings Universitet.

Lagar, regleringar, direktiv
och politik

Sverige i en digital värld – en strategi för Sveriges utrikes- och
säkerhetspolitik inom cyberfrågor och digitala frågor lanserad:

Utrikesministern lanserar regeringens strategi om cyberfrågor och digitala
frågor inom utrikes- och säkerhetspolitiken
Utrikesministerns anförande vid lanseringen av strategin för Sveriges
utrikes- och säkerhetspolitik inom cyberfrågor och digitala frågor

Nationella telesamverkansgruppen med näringslivsaktörer diskuterade Sveriges
digitala infrastruktur och nationella säkerhet med ministern.

CRA: Stöd till små och medelstora företag i fokus i utredning om ökad
cybersäkerhet:

Stöd till små och medelstora företag i fokus i utredning om ökad
cybersäkerhet
Kompletterande bestämmelser till EU:s cyberresiliensförordning

Förslag till nya regler om datalagring

Motståndskraften i Sveriges digitala infrastruktur:

Regeringen stärker motståndskraften i Sveriges digitala infrastruktur
Stärkt samarbete om säkerheten för kritisk undervattensinfrastruktur

Samverkan med Ukraina:

Uppdrag till Kustbevakningen att samverka med State Border Guard
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Service of Ukraine
Uppdrag till Myndigheten för samhällsskydd och beredskap att samverka
med State Emergency Service of Ukraine
Avsiktsförklaring om närmare samverkan mellan Ukraina och Sverige inom
områdena civilskydd och nationell motståndskraft

Samverkan för högre säkerhet på det digitala området:

Uppdrag för utvecklat digitaliseringsarbete
Regeringen stärker säkerheten och kostnadseffektiviteten genom statlig it-
drift
Nordiskt-Baltiskt Samarbete

Forskning och rapporter
Setterwalls Advokatbyrå Fintechrapporten 2024: Kommande regler inom
cybersäkerhet kan bli ett dråpslag för fintechbolags konkurrenskraft och
innovationsförmåga.

FOI Rapport: Datamulor i framtida militära ledningssystem: 
Datamulor kan frakta information åt Försvarsmakten

Doktorsavhandling vid Stockholms Universitet:
Sverige behöver en tydligare cybersäkerhetspolicy

Övriga cybernyheter
EU antar nya lagar för att stärka cybersäkerheten i unionen

Så mycket kostade ryska it-attacken för Kalmar kommun

NIS2-direktivet pressar företagens resurser – stora omfördelningar i budgeten
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När molnet möter AI

Underrättelseuppgifter avslöjar: Ryssland förbereder cyberkrig

Forskarens lösning: Så ska fejkswisharna stoppas

FOI leder nytt kunskapscentrum för livsmedelsberedskap

Attack mot Sveriges domstolar – webbsidor nere och rättssäkerheten hotad

Detta var de 25 farligaste sårbarheterna under 2024

Försvarets nya fronter: AI och rymden

Stadium vill undvika fler cyberattacker genom ökade leverantörskrav och CIS18

Välgörande att FI tar cyberhotet på allvar

Tyskland förbereder sig för cybersäkerhetshot inför nyval

Varför är cyberresiliens så viktigt inom elsektorn?

EU:s AI-lag: En guide till allt du behöver veta

Så ska it-attacker som den mot Kumla förhindras – MSB: ”Fler behöver jobba
med cybersäkerhet”

Nyheter om IT-säkerhet

22-åring får långt fängelsestraff för Pentagonläckan

Jack Teixeira döms till 15 års fängelse för Pentagonläckan

Saknas: 4,8 miljoner cybersäkerhetsproffs

8 av 10 förväntar sig att cyberbrottsligheten ökar

Beskedet: Regeringen vill stärka säkerheten genom mer statlig it-drift

MSB och SSF i samarbete för ökad cybersäkerhet hos mindre företag
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Ny rapport visar alarmerande trender för cyberattacker och cyberhot mot
tillverkningsindustrin

Här slåss studenterna mot cybersoldater – först i landet

Google Cloud ska implementera obligatorisk multifaktorautentisering för alla
användare senast 2025

Cyberattackerna ökar – här används simulation för att öva

Chefen cyberbrottslingarnas favoritvapen

Event

Cybersäkerhet i drönarvärlden
12 december
Läs mer och anmäl dig här!
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Vilket skydd behöver ditt företag - välj rätt
cybersäkerhetsstrategi
23 januari
Läs mer och anmäl dig här!

Kommer AI hjälpa eller stjälpa vår cybersäkerhet? -
senaste forskningen
28 januari
Läs mer och anmäl dig här!

Cyberly Academy med Voyado och HiQ 
- riskhantering och systemutveckling
12 februari
Läs mer och anmäl dig här!

Behöver du mer kunskap kring cybersäkerhet vid
framtagning av IoT-produkter?
25-26 februari
Läs mer och anmäl dig här!

Cybersäkerhetskultur – Det osynliga pusslet
27 februari
Läs mer och anmäl dig här!

Att bygga en SOC för Sveriges mest kritiska system
– Sectras erfarenheter
20 mars
Läs mer och anmäl dig här!

En säker infrastruktur börjar lokalt - om den fysiska
infrastrukturen bakom vår digitalisering
27 mars
Läs mer och anmäl dig här!

Cyberly Medlemsresa
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10-11 april
Läs mer och anmäl dig här!

Cybersäkerhet & Hotbilden mot Sverige 
- med David Jacoby
29 april
Läs mer och anmäl dig här!

Cyberly Academy med Östgötatrafiken
8 maj
Läs mer och anmäl dig här!

Patrik Oksanen – Hybridkrig i vår tid
22 maj
Läs mer och anmäl dig här!

Den svenska Cybersäkerhetslagen och NIS 2 – nu
händer det (nog)!
10 juni
Läs mer och anmäl dig här!

Cybersäkerhet i industriella processer
13 juni
Läs mer och anmäl dig här!

Tack för att du är med i Cyberlys nätverk. Ditt engagemang och intresse för
cybersäkerhet är ett viktigt bidrag till att bygga digital resiliens i samhället.
Sprid gärna våra utskick till andra och bjud med dem att gå med i nätverket här!
 

Vill du som företag gå in i ett djupare samarbete och delta på medlemsträffar och
arbetsgrupper där vi delar erfarenheter med varandra?
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Läs våra kriterier och ansök om att bli medlem här!
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