
Månadsbrev november 2024
Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas

vår digitala resiliens med utgångspunkt i Östergötland.

Mycket reglering blir det!

Vi lever på en dynamisk på cyberfront, både nationellt och internationellt, denna
höst. Tom så att MSB har arrangerat sin första cybersäkerhetskonferens! Det var
ganska mycket fokus på egen organisation, men vi får se det som ett första steg i
att bygga den nationella infrastrukturen som vi så väl behöver när det regnar EU-
lagstiftning och direktiv som ska bli svensk lagstiftning. 

NIS2 implementering var stora temat både på ONE och MSB konferensen och få
länder var klara den 18 oktober. De flesta blir det under våren och vår deadline
ser ut att flyttas från 1 januari till 1 augusti. Men det betyder inte att vi kan slappna
av, för hotbilden lättar inte för det! Nedan har jag samlat det senaste i ett urval
som jag hoppas ska hjälpa er i ert dagliga värv. Tillsammans gör vi Sverige och
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EU säkrare.

Tänk på det även när du ibland suckar över att EU bara reglerar medan USA
uppfinner och Kina kopierar. EUs konkurrenskraft har verkligen också varit i
fokus; Ursula von der Leyen sa att den behöver prioriteras upp och Draghi-
rapporten slog fast att vår ekonomi är beroende av konkurrenskraft, forskning och
innovation men att den växande regelbördan drabbar våra företag hårt och rubbar
den globala konkurrensen. Så det är åtminstone noterat och ska adresseras med
170 reformer.
 

Senast igår diskuterade vi NIS2 med lantbrukare, då livsmedelsproduktion också
kommer att omfattas. Tack till alla som deltog på vår träff med Vreta och Agtech
Sweden!

Joanna Sjölander, Klusterledare, +46 72 533 70 61

Cyberly, våra medlemmar och
våra vänner
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Ny finansieringsmöjlighet inom cybersäkerhet – nu erbjuds
informationsträff för sökande

Reflektion från One Conference 2024

Tillförlitlig AI och Cybersäkerhet: Höjdpunkter från senaste träffen med Cyberly
och AI Sweden

Stärk ditt företags cybersäkerhet med experthjälp

Cybersäkerhetskonferensen 2024

Linköpings Universitet: Etiska hackare

Har du noterat Cybernodens arbetsgrupper? Här är några av dem:
Temagrupp Compliance & Cyber Hygiene – Cybernode
Temagrupp Mänskliga aspekter – Cybernode
Temagrupp Riskanalys – Cybernode
Temagrupp AI och cybersäkerhet – Cybernode
Temagrupp IoT-säkerhet – Cybernode
Temagrupp Säkerhet i ICS/OT – Cybernode

Lagar, regleringar, direktiv
och politik

Totalförsvarsproposition lades fram 15 oktober och där lyfts cybersäkerhet som
en viktig grundpelare i det moderna civila försvaret.

Ett statligt stöd för driftsäkra och robusta posttjänster

MSB ska byta namn till Myndigheten för civilt försvar

MSB får ny generaldirektör
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MSB ska utveckla metodstöd till kommunernas arbete med att stärka det civila
försvaret

En efterfrågad försvarsindustristrategi är på gång

Stärkt krishantering och innovationskraft genom bättre dataflöde

Kompletterande bestämmelser till EU:s dataförordning

Forskning och rapporter
Draghi rapporten om Europas Konkurrenskraft.

IVA: Stärk Europaskonkurrenskraft - EU tappar mark mot både USA och Asien
när det gäller teknikutveckling och snabbväxande företag.

Internetstiftelsens årliga rapport “Svenskarna och internet”

Svenska VD:ar om cybersäkerhet: 8 av 10 anser sig vara förberedda men ser
hotbild kopplat till AI

Optimism och oro kring AI

Hur påverkar NIS2- och CER-direktiven svenska försvars- och säkerhetsföretag?

Övriga cybernyheter
Fler företagsledare borde berätta om cyberattacker

Amerikanska myndigheter varnar – våg av AI-fusk i valspurten

Grönt ljus för FRA att hacka mobiler och datorer
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AI avgör kampen mellan Silicon Valley och Kina

Cyberattacker mot vården ökar – hotar patienternas säkerhet och vårdkvalitet

Flygjätte stämmer Crowdstrike efter sommarens it-haveri

Investering i cyberförsvar: Varför företag borde hålla sig uppmärksamma på
potentiella cyberhot

Riskerna på nätet ökar – experten: Kräver kritiskt synsätt

Följ med till Sveriges hemligaste myndighet – FRA

Pentagon vill göra tech-toppar till reservofficerare

Using large language models to outsmart cyber attackers

When will an AI model reveal your sensitive data?

Ny lag relevant för offentlig sektor

Frukterna av digitaliseringen kan fortfarande skördas inom VA-sektorn

Trendanalys: Framtidens it-infrastruktur tar form

Så skyddar vi Sveriges digitala infrastruktur

3 trender som driver hyperkonvergerad infrastruktur

AI i praktiken, bedragarna.  Del 4: ”Generativ AI är tjuvens bästa vän”

"Han har välförtjänt kallats AI:s gudfader"

MSB: ”Näringslivet måste sitta med vid bordet”

Vi lär ångra att vi inte sa nej till chat control

Svenska företag allt bättre på riskhantering men stora luckor kvarstår

MSB:s uppmaning: Så skyddar du dig mot nätfiske
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Så lurar spammare skräppostfiltren

Här kan man öva på cybersäkerhet: ”Förvänta er en attack”

Events

Cyberly Academy Ericsson och Kvadrat

Läs mer och anmäl dig här!
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Cybersäkerhetslagen/NIS2 – vad behöver ni göra?

Läs mer och anmäl dig här!

Cybersäkerhet i drönarvärlden

Läs mer och anmäl dig här!
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Tack för att du är med i Cyberlys nätverk. Ditt engagemang och intresse för
cybersäkerhet är ett viktigt bidrag till att bygga digital resiliens i samhället.
Sprid gärna våra utskick till andra och bjud med dem att gå med i nätverket här!
 

Vill du som företag gå in i ett djupare samarbete och delta på medlemsträffar och
arbetsgrupper där vi delar erfarenheter med varandra?
Läs våra kriterier och ansök om att bli medlem här!
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