
Månadsbrev april 2024
Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas
vår digitala resiliens med utgångspunkt i Östergötland.

Den som kontrollerar havet kontrollerar också allt annat. Det visste redan de
gamla Grekerna. Men vem kontrollerar cyberspace?

Med vårt inträde till Nato blev Östersjön ett innanhav. Nästan. Den som kan sin
geografi vet att detta inte är helt sant. Kaliningrad Oblast kvarstår än idag under
rysk makt med en mycket strategiskt belägen isfri hamn och en marinbas full med
fartyg, två flygbaser med stridsflygplan och två robotförband. 

Där har Nato så klart stort fokus och så även vår försvarsberedning som i
december redovisade sin bedömning av den säkerhetspolitiska
omvärldsutvecklingen och sammanhängande konsekvenser av denna för svensk
försvars- och säkerhetspolitik samt följderna av och prioriteringar kopplade till ett
svenskt medlemskap i Nato. Snart kommer Försvarsberedningens slutrapport
som lär präglas av Nato-inträdet - senast 26 april!

https://linkopingsciencepark.se/cyberly/


Men vi vet ju att kampen i
cyberspace pågår och den har färre
fysiska begränsningar. Därför följer vi
utvecklingen noga och hoppas
kunna bidra med insikter och
vägledning till alla er följare. Med det
önskar vi er alla en fortsatt trevlig
vår med hopp om en ljusare framtid!

Joanna Sjölander, Klusterledare

Cyberly och våra medlemmar

Hur påverkar NIS2 din verksamhet? PROMIS – högskolekurser inom
cybersäkerhet för yrkesverksamma

Grundläggande cyberhygien inom
PROMIS – free higher education
courses in cybersecurity

mailto:joanna.sjolander@linkopingsciencepark.se


gröna näringar

100 Professionals Enroll in
Cybersecurity Basics

Ny cybersäkerhetslag föreslås –
utredning lämnad till regeringen 5
mars

Lagar, regleringar, direktiv
och politik

Den 12 mars hölls årets första möte i det tvärsektoriella näringslivsrådet för
totalförsvar och krisberedskap och fokus var cybersäkerhet.

Hur kan vi bemästra Europas behov av digital infrastruktur - en rekommendation.

Forskning och rapporter
Cyberly har deltagit i arbetet med UHÄs rapport om kompetensförsörjning inom
cybersäkerhet och gemensamt med andra identifierat viktiga åtgärder för att möta
den ökande efterfrågan på kompetens inom cybersäkerhet.

Ny undersökning från Internetstiftelsen tar tempen på svenskarnas
källkritikförmåga.

 

https://www.regeringen.se/pressmeddelanden/2024/03/cybersakerhet-i-fokus-for-naringslivsradet/?mtm_campaign=Pressmeddelande&mtm_source=Pressmeddelande&mtm_medium=email
https://www.regeringen.se/faktapromemoria/2024/03/202324fpm49/?mtm_campaign=Faktapromemoria&mtm_source=Faktapromemoria&mtm_medium=email
https://www.myh.se/om-oss/myndighetssamverkan-och-samverkansprojekt/myndighetssamverkan/aktuellt-inom-myndighetssamverkan/sa-kan-kompetensforsorjningen-starkas-inom-cybersakerhet
https://www.mynewsdesk.com/se/internetstiftelsen/pressreleases/ny-undersoekning-fraan-internetstiftelsen-tar-tempen-paa-svenskarnas-kaellkritikfoermaaga-3309680


Övriga cybernyheter
Sveriges Kommuner och Regioner (SKR) har genomfört enkäter om hur långt
regionerna och kommunerna har kommit i sitt systematiska
informationssäkerhetsarbete. 

Sanktioner från Usa och Storbritanien mot Kinaföretag efter stora cyberattacker.

HR kan integrera informations- och cybersäkerhet

Nya regler för cybersäkerhet träder i kraft i sommar och bilindustdrin står inför nya
utmaningar.

Framtidens arbetsplats ser ut som science fiction - vem kan man tro på?

Lantbrukare krigspreppar - branschträff på Vreta Kluster.

TikTok-förbud kan få konsekvenser för hela techvärlden.

Säkrare med moln - Den amerikanska myndigheten NSA listar nu sina bästa
säkerhetstips
NSA listar bästa tips för ett säkert moln
Hur gör man molnet säkert? Nu listar NSA sina 10 bästa tips

SKR: EU-direktiv om cybersäkerhet kan bli dyrt för kommuner

RISE om cyberattacker

MSB om attacker mot myndigheter:
Antalet cyberangrepp ökade kraftigt under 2023
MSB kräver skärpt säkerhet mot cyberangreppen
Allt fler cyberattacker mot myndigheter – säkerheten är för dålig

IT-säkerhetschefer fokuserar på att integrera cybersäkerhet i affärsstrategin

Women4cyber har fått en svensk avdelning

Finländsk försvarsaktivist bakom Telegramkanal som sprider rysk propaganda

https://www.securityworldmarket.com/se/Nyheter/Foretagsnyheter/skr-forbattringar-i-valfardens-informationssakerhets-arbete
https://omni.se/sanktioner-mot-kinaforetag-efter-stora-cyberattacker/a/KnQwGG
https://www.aktuellsakerhet.se/hr-kan-integrera-informations-och-cybersakerhet/
https://www.dagensps.se/motor/porsche-kan-sluta-salja-sina-favoriter-inom-eu/
https://computersweden.se/article/2073021/framtidens-arbetsplats-ser-ut-som-science-fiction.html
https://www.svt.se/nyheter/lokalt/ost/lantbrukare-krigspreppar-mjolkbonden-david-vill-ha-stod-fran-staten
https://news.cision.com/se/arctic-wolf/r/tiktok-forbud-kan-fa-konsekvenser-for-hela-techvarlden,c3946347
https://www.securityuser.com/se/Nyheter/Samhalle/nsa-listar-basta-tips-for-ett-sakert-moln
https://computersweden.se/article/1312596/hur-gor-man-molnet-sakert-nu-listar-nsa-sina-10-basta-tips.html
https://www.dagenssamhalle.se/samhalle-och-valfard/digitalisering/eu-direktiv-om-cybersakerhet-kan-bli-dyrt-for-kommuner/
https://nyheter24.se/nyheter/ekonomi/1253176-tusentals-attacker-mot-sverige-varje-dag-enligt-expert
https://www.mynewsdesk.com/se/msb/pressreleases/antalet-cyberangrepp-oekade-kraftigt-under-2023-3310419
https://www.gp.se/nyheter/sverige/msb-kraver-skarpt-sakerhet-mot-cyberangreppen.b0cfe4e4-dd7b-5054-8e48-33717ffe5039
https://sverigesradio.se/artikel/allt-fler-cyberattacker-myndigheters-it-sakerhet-ar-for-dalig
https://it-kanalen.se/ny-global-undersokning-visar-att-it-sakerhet/
https://www.aktuellsakerhet.se/women4cyber-har-fatt-en-svensk-avdelning/
https://svenska.yle.fi/a/7-10052570


Tietoevry nästan återhämtad

Events

Säkerhetsdagen - Svenskt Näringsliv Östergötland
Läs mer och anmäl dig här!

Utbildning: Informations- och cybersäkerhet
Läs mer och anmäl dig här!

Cybersoldat – en viktig resurs för cyberförsvaret!
Läs mer och anmäl dig här!

Hårdvara och mjukvara – hur skyddar vi oss mot
stöld och sabotage?
Läs mer och anmäl dig här!

https://www.borskollen.se/nyheter/27/tietoevry-nastan-aterhamtad-efter-hackerattack
https://www.sbsc.se/event/sakerhetsdagen-2024-event/
https://linkopingsciencepark.se/event/utbildning-informations-och-cybersakerhet/
https://linkopingsciencepark.se/event/forsvarsmaktens-cyberforband-i-linkoping/
https://linkopingsciencepark.se/event/hardvara-och-mjukvara-hur-skyddar-vi-oss-mot-stold-och-sabotage/


Forskarträff med cyberforskare vid Linköpings
Universitet
Läs mer och anmäl dig här!

Cyberly Academy med Östgötatrafiken och UCS
Security
Läs mer och anmäl dig här!

”Smarta och uppkopplade bilar – en massa
information och kommunikation – vem ansvarar för
vad?” I samarbete med Actia.
Läs mer och anmäl dig här!

Multimodal Data och säkerhet i AI-system –
samarrangemang med Digital Forensics Sweden
Läs mer och anmäl dig här!

PROMIS – free higher education courses in
cybersecurity
Läs mer och anmäl dig här!

Tack för att du är med i Cyberlys nätverk. Ditt engagemang och intresse för
cybersäkerhet är ett viktigt bidrag till att bygga digital resiliens i samhället.
Sprid gärna våra utskick till andra och bjud med dem att gå med i nätverket här!
 

Vill du som företag gå in i ett djupare samarbete och delta på medlemsträffar och
arbetsgrupper där vi delar erfarenheter med varandra?
Läs våra kriterier och ansök om att bli medlem här!

https://linkopingsciencepark.se/event/forskartraff/
https://linkopingsciencepark.se/event/cyberly-academy/
https://linkopingsciencepark.se/event/smarta-och-uppkopplade-bilar-en-massa-information-och-kommunikation-vem-ansvarar-for-vad/
https://linkopingsciencepark.se/event/multimodal-data-och-sakerhet-i-ai-system-samarrangemang-med-digital-forensics-sweden/
https://linkopingsciencepark.se/event/promis-free-higher-education-courses-in-cybersecurity/
https://linkopingsciencepark.us15.list-manage.com/subscribe?u=33a0b157503bae2f2deb76ab8&id=c61ffcad29
https://linkopingsciencepark.se/cyberly-medlemskriterier/
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