NIS2 — Hur kommer det bli?

My Bergdahl, naringspolitisk expert ansvarig for digital handel och standardisering
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Vilka ar Teknikforetagen?

4 500 medlemmar inom teknikindustrin

Star tillsammans for en tredjedel av Sveriges
export

Vart uppdrag ar att framja vara medlemmars
internationella konkurrenskraft och langsiktiga
|onsamhet

* Arbetsgivarfragor
* Branschfragor
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Natverks- och informationssakerhet

* NIS-lagen juli 2018

* 7 sektorer ; bland annat bankverksamhet, digital infrastruktur, energi
m.fl.

* Krav: arbeta systematiskt och riskbaserat + rapportera incidenter
* Sektorsansvariga myndigheter

* MSB viss samordning
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NIS2?

* EU-kommissionen ville minska fragmenteringen
och 6ka harmoniseringen + 6ka antalet sektorer
och skarpa kraven

« "Atgarder for en hog gemensam
cybersakerhetsniva i hela EU”

(2
e Skarpta krav: 24h rapporteringsfrist, ansvar hos e-—é—-e
ledningen, vidta atgarder for att hantera risker i é
bl.a. leverantorskedjor, hoga botesbelopp!

e (Omfattar hela verksamheterna!

Ska tillampas 18 oktober 2024 Z
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NIS2 i Sverige?

Utredning - SOU 2024:18

Forslag presenterat 5 mars — remiss till 25 maj

Foreslar ny lag "Lag om cybersakerhet” fran 1 januari 2025

Fortsatt sektorsuppdelat tillsynsansvar (5 nya tillsynsmyndigheter)

MSB fortsatt koordinerande roll

Incidentrapportering fortsatt till CERT-SE (inom MSB)
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Sektorer i NIS2

Lansstyrelserna i Stockholm, PTS
Skane, Vastra Gotalands och
Norrbottens lan (Lst)

Offentlig Livsmedelsverket

Férvaltning forvaltning
av it-tjanster
(B2B)
Post- och telestyrelses
(PTS) Rymd- \ /
verksamhet
" |
Lst / \
Lst,
Digitala Transportstyrelsen,
leverantérer Lakemedelsverket

Lst
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Tillverkning?

a) Medicintekniska produkter

b) Datorer, elektronik, optik

c) Elapparatur

d) ”Ovriga maskiner”

e) Motorfordon, slapfordon och pahangsvagnar

f) Andra transportmedel

Tillverkning, produktion och distribution av kemikalier

Produktion, bearbetning och distribution av livsmedel
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Vad ar kraven?

1. Anmala sig till tillsynsmyndighet
2. Utbildning om riskhanteringsatgarder

3. Rapportera "betydande” incidenter — varning inom 24h, anmalan inom 72h och slutrapport
inom 1 manad

4. Skyldig vidta tekniska, driftsrelaterade och organisatoriska riskhanteringsatgarder for att
skydda natverks- och informationssystem och systemens fysiska miljo mot incidenter.
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Riskhanteringsatgarder?

* incidenthantering.

* kontinuitetshantering

* sdkerhet i leveranskedjan

* sdkerhet vid forvarv, utveckling och underhall av natverks- och informationssystem
inklusive hantering av sarbarheter och sarbarhetsinformation.

* strategier och forfaranden fér anvandning av kryptografi och kryptering

* personalsakerhet

* strategier for atkomstkontroll och tillgangsforvaltning.

* sakrade l6sningar for kommunikation, och

l6sningar for autenticering
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Vad star pa spel?

* Tillsynsmyndigheten kan meddela forelaggande — med vite
* Forbud att utdva ledningsfunktion
* Sanktionsavgifter — lagst 5.000 kr — max 10.000.000 euro (eller 2 % global arsomsattning)

* Foreldaggande att offentliggora information / att informera anvandare
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Behover jag bry mig?

Huvudregel; omfattar foretag med 50 eller fler anstallda
+omsattning 6ver 10 miljoner euro

Mindre foretag kan dock komma omfattas (beslut av
tillsynsmyndighet)

Dessutom; foretag som omfattas — aven leveranskedjor

Upphandling — krav?

Mojlighet?
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