
Månadsbrev mars 2024
Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas
vår digitala resiliens med utgångspunkt i Östergötland.

Vi går mot ljusare tider och kanske lyser hoppet liksom solen; lite svagt men
ändå. Om inte annat så har regeringen igår äntligen tagit emot utredningen
angående nya regler om cybersäkerhet. Utifrån EUs NIS2 direktiv föreslås nu en
ny cybersäkerhetslag. Se mer om detta och många andra cybernyheter som tex
MUST och SÄPOs nya rapporter och intressanta poddar nedan.

Den 26 mars har vi en stor
informationsträff med frukost
tillsammans med Handelskammaren,
då vi tittar närmare på förslaget och
får höra hur vår medlem Tekniska
Verken redan idag jobbar med
nuvarande lagstiftning utifrån NIS.
För du har väl inte missat att Cyberly
har en öppen nätverksaktivitet och
en medlemsaktivitet varje månad? 

https://linkopingsciencepark.se/cyberly/


Jag hoppas få se mer av både dig
och solen framöver!

Joanna Sjölander, Klusterledare

Cyberly och våra medlemmar
Svenska myndigheter stärker förmågan att kommunicera säkert med Sectra

Linköpings Science Park fyller 40 år

 

Poddar
DAGENS TECH - Ukraina Tech: Om hur Sverige hjälper Ukrainas soldater att
vara uppkopplade

”Darknet diaries” tar med lyssnaren till en ljusskygg värld av hackare,
cyberkriminella och de som jagar dem

Ny podd med Carl Heath:
> Om Sveriges läge när det kommer till digitalisering och säkerhet,
informationspåverkan och AI

mailto:joanna.sjolander@linkopingsciencepark.se
https://communications.sectra.com/news-press-releases/?item=0DCD6ADB8EF19B0B
https://corren.se/nyheter/linkoping/artikel/marklig-invigning-nar-staden-forvandlades-palme-tog-fram-mejseln/lzyqdo1r
https://open.spotify.com/episode/4dAbzdECOYNohtT0fRC0NI?si=d7f25a3504db4dfd
https://darknetdiaries.com/
https://pca.st/xnlkhyhw#


> Deepfakes, folkbildning och Flashback Forever

REKYL Podden med Johan Wiktorin om inhämtning, cyberattacker,
påverkansoperation och sabotage

GEOPODDEN - Lärdommar för civila myndigheter från kriget i Ukraina

 

Lagar, regleringar, direktiv
och politik

Ny cybesäkerhetslag föreslås - utredning lämnad till regeringen 5 mars
Läs mer här!

Forskning och rapporter
Ny rapport från MSB:
> Allvarliga brister i svenska myndigheters cybersäkerhet

https://carlheath.se/deepfakes-folkbildning-och-flashback-forever/
https://open.spotify.com/episode/6QQecvLvt9Wvk9vCdomfxZ?si=a-_ebmSgQkO28x-lo0--2A&nd=1&dlsi=399aaece133b40a6
https://geopodden.se/2024/02/12/sasong-2-avsnitt-21-lardomar-fran-kriget-i-ukraina-med-hanna-waerland-fager/
https://linkopingsciencepark.se/ny-cybesakerhetslag-foreslas-utredning-lamnad-till-regeringen-5-mars/
https://www.svt.se/nyheter/inrikes/ny-rapport-allvarliga-brister-i-svenska-myndigheters-cybersakerhet


> Sju av tio organisationer har allvarliga brister i sitt säkerhetsarbete

Acronis rapport om cyberhot i slutet av året avslöjar en 222-procentig ökning av
e-postattacker under 2023

Svenskt Näringslivs rapport om bla cyberbrott som den näst mest kostsamma
brottstypen för svenska företag

SÄPOs Lägesbild 2023-2024

Musts årsöversikt för 2023

Cybersäkerhetsföretaget Proofpoints årliga State of the Phish-rapport kartlägger
hur cyberkriminellas taktiker

Övriga cybernyheter
Ett avlyssnat samtal mellan tyska generaler visar hur sårbara videomöten är och
att en enskild deltagare kan orsaka stor skada

Flera myndigheter utsatta för cyberattacker av pro-rysk hackergrupp

Svenska företag behöver bli bättre på att rapportera cyberrisker

Akut brist inom IT-säkerhet

Fler hackarattacker mot kommuner i framtiden

EU-ledamöters telefoner angripna av spionprogram

Polisen tar ner världens största ransomware-tjänst

Tietoevry historien fortsätter:
> SVERIGE Tietoevry efter attacken: Inga brister i vår it-säkerhet
> Tietoevry: Inga personuppgifter läckte i hackerattacken
> Tietoevry-chef: Jag vill be om ursäkt

Googles nya AI-initiativ syftar till att återuppfinna cybersäkerhet

Nytt AI-verktyg ställer högre krav på källkritik

AI som möjlighet och hot

Sveriges nya cybercampus invigt

Ryska ransomware-attacker i fokus på riksdagsseminarium

https://www.msb.se/sv/om-msb/press/#/pressreleases/sju-av-tio-organisationer-har-allvarliga-brister-i-sitt-saekerhetsarbete-3307330
https://it-kanalen.se/acronis-cyberhotrapport-for-andra-halvaret-2023/
https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk/konkurrenskraftiga-foretag-starker-forsorjningsberedskapen-och-to_1207164.html
https://sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-arsberattelse/sakerhetspolisen-2023-2024/sammanfattning.html
https://www.forsvarsmakten.se/sv/aktuellt/2024/02/riskerna-for-svensk-sakerhet-har-okat/?TSPD_101_R0=08054bd396ab200062c204dde6c411a6988132b34b1d03f42af3dcccb5ddf311de085b67b11c419f08e8bd384f143000f9072e75fa961eccfe3699e9294841d98754f89aaceed5c7116178eefab7bf5fb84d4a760fbd70997f92fa97b4fc139f
https://www.dagensinfrastruktur.se/2024/02/27/svenska-foretag-hardast-drabbade-av-ransomware-och-medarbetarnas-riskabla-beteende-gor-inte-saken-battre/
https://www.proofpoint.com/
https://www.dagensinfrastruktur.se/2024/02/27/svenska-foretag-hardast-drabbade-av-ransomware-och-medarbetarnas-riskabla-beteende-gor-inte-saken-battre/
https://www.dn.se/sverige/rysk-avlyssning-praglade-tyskt-ministerbesok/
https://finanstid.se/flera-myndigheter-utsatta-for-cyberattacker-av-pro-rysk-hackergrupp/
https://www.di.se/debatt/svenska-foretag-behover-bli-battre-pa-att-rapportera-cyberrisker/
https://sverigesradio.se/artikel/akut-brist-pa-kompetens-inom-it-sakerhet
https://www.dn.se/sverige/expert-fler-hackarattacker-mot-kommuner-i-framtiden/
https://omni.se/eu-ledamoters-telefoner-angripna-av-spionprogram/a/KndXVM
https://polisen.se/aktuellt/pressmeddelanden/2024/februari/polisen-tar-ner-varldens-storsta-ransomware-tjanst/
https://www.dn.se/sverige/tietoevry-efter-attacken-inga-brister-i-var-it-sakerhet
https://finanstid.se/tietoevry-inga-personuppgifter-lackte-i-hackerattacken/
https://www.nyteknik.se/it-sakerhet/tietoevry-chef-jag-vill-be-om-ursakt/4236491
https://zephyrnet.com/sv/googles-nya-ai-initiativ-syftar-till-att-%C3%A5teruppfinna-cybers%C3%A4kerhet/
https://nyheter24.se/nyheter/inrikes/1244050-nytt-ai-verktyg-staller-hogre-krav-pa-kallkritik
https://www.dagensps.se/ps-partner/ai-som-mojlighet-och-hot-analys-av-den-digitala-framtiden/
https://via.tt.se/pressmeddelande/3415475/sveriges-nya-cybercampus-invigt?publisherId=3236651&lang=sv
https://via.tt.se/pressmeddelande/3416644/ryska-ransomware-attacker-i-fokus-pa-riksdagsseminarium?publisherId=3235961&lang=sv


Rekordstort intresse för Cyber Challenge

Kalix: it-attacken startskott för nytt arbetssätt i hemtjänsten

Framgångsrik cybersäkerhet börjar i ledningsgruppen

Ge våra barn får en gedigen utbildning i cybersäkerhet

Jack Teixeira, som misstänks ligga bakom Pentagonläckan, har erkänt sig skyldig

Events

I anslutning till Mötesplats Samhällssäkerhet kommer Myndigheten för
psykologiskt försvar anordna två kurser i psykologiskt försvar.
Läs mer och anmäl dig här!

https://www.securityuser.com/se/Nyheter/Samhalle/rekordstort-intresse-for-cyber-challenge
https://www.suntarbetsliv.se/artiklar/organisatorisk-och-social-arbetsmiljo/kalix-it-attacken-startskott-for-nytt-arbetssatt-i-hemtjansten/
https://www.aktuellsakerhet.se/framgangsrik-cybersakerhet-borjar-i-ledningsgruppen/
https://it-pedagogen.se/varfor-utbildning-i-cybersakerhet-bor-vara-en-viktig-prioritering-for-yngre-studenter/
https://www.svt.se/nyheter/utrikes/22-aringa-jack-teixeira-erkanner-pentagonlacka
https://www.mpf.se/2024/02/15/kurser-i-psykologiskt-forsvar/


NIS 2 blir Svensk lag – implementering av EU direktivet i Sverige – i
samverkan med Östsvenska Handelskammaren
Läs mer och anmäl dig här!

Grundläggande cyberhygien – var börjar jag?
Läs mer och anmäl dig här!

Medlemsträff – samverkan med myndigheter i
Östergötland
Läs mer och anmäl dig här!

Ny lagstiftning för livsmedelsproducenter
Läs mer och anmäl dig här!

Cybersoldat – en viktig resurs för cyberförsvaret!
Läs mer och anmäl dig här!

https://linkopingsciencepark.se/event/implementering-av-nis-2-direktivet-i-sverige/
https://linkopingsciencepark.se/event/grundlaggande-cyberhygien-var-borjar-jag/
https://linkopingsciencepark.se/event/medlemstraff-med-lanets-myndigheter/
https://linkopingsciencepark.se/event/ny-lagstiftning-for-livsmedelsproducenter/
https://linkopingsciencepark.se/event/forsvarsmaktens-cyberforband-i-linkoping/


Hårdvara och mjukvara – hur skyddar vi oss mot
stöld och sabotage?
Läs mer och anmäl dig här!

Forskarträff med cyberforskare vid Linköpings
Universitet
Läs mer och anmäl dig här!

Cyberly Academy med Östgötatrafiken och UCS
Security
Läs mer och anmäl dig här!

”Smarta och uppkopplade bilar – en massa
information och kommunikation – vem ansvarar för
vad?” I samarbete med Actia.
Läs mer och anmäl dig här!

Multimodal Data och säkerhet i AI-system –
samarrangemang med Digital Forensics Sweden
Läs mer och anmäl dig här!

Tack för att du är med i Cyberlys nätverk. Ditt engagemang och intresse för
cybersäkerhet är ett viktigt bidrag till att bygga digital resiliens i samhället.
Sprid gärna våra utskick till andra och bjud med dem att gå med i nätverket här!
 

Vill du som företag gå in i ett djupare samarbete och delta på medlemsträffar och
arbetsgrupper där vi delar erfarenheter med varandra?

https://linkopingsciencepark.se/event/hardvara-och-mjukvara-hur-skyddar-vi-oss-mot-stold-och-sabotage/
https://linkopingsciencepark.se/event/forskartraff/
https://linkopingsciencepark.se/event/cyberly-academy/
https://linkopingsciencepark.se/event/smarta-och-uppkopplade-bilar-en-massa-information-och-kommunikation-vem-ansvarar-for-vad/
https://linkopingsciencepark.se/event/multimodal-data-och-sakerhet-i-ai-system-samarrangemang-med-digital-forensics-sweden/
https://linkopingsciencepark.us15.list-manage.com/subscribe?u=33a0b157503bae2f2deb76ab8&id=c61ffcad29


Läs våra kriterier och ansök om att bli medlem här!
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