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Il Presentation

* Moa Malviker, CISO

o Alf Westerdahl, IT-sakerhetschef
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Tekniska verken-
koncernen

Tekniska verken-koncernen bestar
av moderbolaget, tillsammans med
dotter- och dotterdotterbolag,
samt intressebolag.

Vi ags av Linkopings kommun och
omsatter 10 miljarder kronor.

Vi ar ca 1100 anstallda.




Har finns vara kunder

Linkoping, Katrineholm och Mjolby ar vara huvudmarknader, men vi har
kunder over hela Sverige. Totalt har vi i koncernen ca 230 000 kunder.

-

||!"-

1%




Vara tjanster till foretagskunder
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Elenergi Energitjanster

Bredband Vatten/Avlopp

Fjarrvarme Elnit/Elleverans

Mattjanster
Laddlosning elbilar

Belysning Biogas
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Vara tjanster till privatkunder

Elnat/Elleverans Bredband

i

Fjarrvarme

Elenergi Biogas Atervinning /Avfall
Laddl6sning elbilar Vatten/Avlopp
Energitjanster Tekniska
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Organisation

Vd och koncernchef

KONCERN- BIOGAS BREDBAND OCH ELHANDEL 50L-, VIND- OCH VATTEN OCH VARME OCH
GEMEMSAMMA

10T VATTENKRAFT AVFALL KYLA
FUNKTIONER
STABER

nkap och finans * Biogasproduktion Bredband Elhande = Elmat = Solkraft Vatten Kraftvirme

T och *  Biogasmackar loT + FKrafthandel * Belysning *  Windkraft
YErksamnpets

utveckling «  Matteknik «  Vattenkraft

Avlopp =  Fjdrrkyla
Ledningsnat Fidgrrvdrme
b Affarsdrivande *  Anga

avfallstjanster
Marknad : Avfalls-

i = Katrineholm behandlings
Sl avfallsanlaggning tignster
attarsutveckling 5

. = Hushallsawfall
Sdkerhet

Teknik ach
svstem
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Sakerhetshuset

Ledning, samordning och styrning

Sakerhetsskydd Informationssakerhet IT-sakerhet

Incidenthantering och

Krigsorganisation Personalsakerhet o :
£50T8 kontinuitetsplanering

Fysisk sakerhet Krisledning Dataskydd

Utbildning, kontroll och efterlevnad
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Syftet med
sakerheten

e Sakerhetsincidenter ska inte
paverka vara leveranser.

 Vid ovantade handelser, hojd
beredskap och krig ska vi
fortfarande kunna leverera.

 Om leveranserna anda paverkas,
ska vi ha en plan for att fa igang
leveranserna sa snart som
mojligt.
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NIS

* Upprattade kontaktvagar for
incidentrapportering

e Utbildade berorda
* Anmalde till tillsynsmyndighet

 Genomforde ett projekt 2018-2023
for att infora ett ledningssystem for
informationssakerhet (ISO 27001)

 Overvakning NOC/SOC

* Lopande utvardering
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NIS2

* Beslot att genomfora en genomlysning
av samtliga verksamheter bade utifran
NIS och NIS2

* Extern konsult hjalpte oss att utbilda
ledningsgrupper, genomfora analyser
och riskanalyser, dokumentera och ta
fram planer for att atgarda eventuella
brister

* Arbetet paborjades i borjan av 2023

* Tekniska verken har bade vasentliga och
viktiga verksamhetsutovare




Arbetsbeskrivning steg 1 till 5
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Arbete i steg 1

Inledande moéte Kartlaggning

Dokumentera
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Traff med varje ledningsgrupp for de olika
verksamheterna

Motesagenda (varfor, vad och hur)

 Overgripande beskrivning av uppdraget

e Vad ar NIS?

* Vad skiljer NIS och NIS2?

* Har verksamheten utfort en
sakerhetsskyddsanalys?

* Tillsyn gallande uppfyllnad av NIS

* Vad ska vi gora?

* Hur ska vi arbeta?




Kartlaggning

Kartlaggning om verksamheten bedriver
samhallsviktiga tjanster

Stod:

 MSBFS2021:9 "Myndigheten for samhallsskydd och
beredskapsforeskrifter om anmalan och identifiering
av leverantorer av samhallsviktiga tjanster”

 MSB1305 ”Vagledning for anmalan och identifiering
av leverantor av samhallsviktiga tjanster enligt NIS-
regleringen”

* MSB1408 "Identifiering av samhallsviktig
verksamhet: metod”




Arbete i steg 2
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Motivering och
beslut

Verksamheten skriver en motiveringstext till
varfor eller varfor inte verksamheten ar
samhallsviktig samt tar beslut pa om detta.

Stod:

 MSB1305 ”Vagledning for anmalan och identifiering
av leverantorer av samhallsviktiga tjanster enligt NIS-
regleringen”

* MSBFS 2021:9 "Anmalan och identifiering av
leverantorer av samhallsviktiga tjanster”

 MSB1408 "Identifiering av samhallsviktig verksamhet:
metod”

* MSB1844 ”Lista med viktiga samhallsfunktioner -
Utgangspunkt for att starka samhallets beredskap”




Arbete i steg 3
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Informationssystem
och natverk

* Vad finns dokumenterat idag om
identifierade system?

* Systembeskrivningar
* Natverksskisser

e Systemskisser med kopplingar till andra
system

e Hardvaruinventeringar och
mjukvaruinventeringar

e Kontinuitetsplaner osv

e |dentifiera och dokumentera eventuella GAP
och risker




Informationssystem
och natverk

Stod:

* Myndigheten for samhalle och beredskap
foreskrifter om informationssakerhet for
leverantorer av samhallsviktiga tjanster,
MSBFS 2018:8.

* Myndigheten for samhalle och beredskap
foreskrifter om rapportering av incidenter for
leverantorer av samhallsviktiga tjanster,
MSBFS 2018:9

* Exempelvis STEMFS 2021:3
(Omradesberoende)

* Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam
cybersakerhetsniva i hela unionen. (NIS2)




Arbete i steg 4
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Riskanalys

Risker identifieras och analyseras utifran
koncernens metodik.

Stod:

Exempelvis: STEMFS 2021:3 Statens
energimyndighets foreskrifter och allmanna rad
om riskanalys och sdkerhetsatgarder for natverk
och informationssystem inom energisektorn




Atgirder

Varje risk som har identifierats ska

riskbeddmas och riskminimerande atgarder ska
dokumenteras. De riskminimerande atgarderna S
och gap som verksamheten bedomer maste L e j"lf‘_‘,"
hanteras och dokumenteras i en atgardslista. s

Stod:

* STEMEFS 2021:3 Statens energimyndighets foreskrifter och
allmanna rad om riskanalys och sdkerhetsatgarder for natverk och
informationssystem inom energisektorn

* ER 2022:17 ”"Vagledning till Statens energimyndighets
foreskrifter och allmanna rad om riskanalys och sakerhetsatgarder
for natverk och informationssystem inom energisektorn”




Planering

Alla atgarder som identifierats i
riskanalysen och gap som bedomts ska
hanteras ska omhandertas och planeras
in for implementering.

Planeringen arbetasin i
verksamhetsplanen for de olika
verksamheterna.




Arbete i steg 5
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Implementering steg 5

Alla atgarder som ar planerade ska
implementeras i enlighet med
framtagen plan.




Rapporten

En rapport per affairsomrade samt en 6vergripande rapport for hela koncernen

Resultatet av kartlaggningen av samhallsviktig verksamhet

Bedomning av efterlevnad av NIS och NIS 2

Analys och riskminimerande atgarder

Resultat och slutsats

Rekommendationer for fortsatt arbete

Organisationsforslag

o | Tekniska
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Resultatet

e Tekniska verken- koncernen har generellt en bra grundmognad inom
omradet informations- och IT-sakerhet samt OT-sakerhet.

* Tekniska verken-koncernen arbetar pa ett strukturerat satt med
informationssakerhetsomradet inbegripet IT och OT-sdkerhet och har

gjort detta under en langre tid, vilket har underlattat i arbetet med
NIS och NIS2 i och med att mycket redan finns pa plats.

* En del verksamheter har kommit lite langre i sitt arbete och det
rekommenderas starkt att man samarbetar mellan verksamheterna

o | Tekniska
verken



Behov och brister

* Behov av forvaltning for hantering av NIS

* Framtagning av foretagsovergripande
riktlinjer
* Uppdatering av befintliga dokument

* Verksamhetsspecifika atgarder ute i
verksamheterna




TIPS

Hitta en metodik som funkar for
organisationen

Borja med ledningsgruppen

Fa tillgang till "ratt” resurser med
verksamhetskunskap

Hall i Hall ut
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SOU 2024:18 (s125)

”Det saknas en uttrycklig begransning om att endast delar av den fysiska eller juridiska
personens verksamhet skulle omfattas av direktivet. Utredningens slutsats ar med hansyn
hartill att hela verksamheten omfattas. Det betyder den fysiska eller juridisk personens
verksamhet som helhet.”

”Det har ifragasatts om detta skulle fa allt for langtgaende verkningar i praktiken, om
exempelvis riskhanteringsatgarderna enligt artikel 21 och tillsynen skulle behéva bli alltfor
omfattande. Utredningen menar att det ar svart att tolka direktivet pa annat satt an att den
fysiska eller juridiska personens verksamhet i sin helhet omfattas. Det framstar ocksa med
hansyn till att natverks- och informationssystem manga ganger ar sammankopplade inom
hela verksamhet samt att incidenter inom en del kan paverka annan del att det skulle leda
till gransdragningsproblem att forsoka dela upp verksamheten.”
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Moa Malviker
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