Cyberly manadsbrev
februari 2024

Cyberly bidrar till ett sédkert, hallbart och effektivt samhélle genom att stérka allas

var digitala resiliens med utgdngspunkt i Ostergétiand.

Vi har tagit oss genom arets férsta skalvande veckor och redan dar ett
cyberangrepp som vi annu inte sett hela vidden av. Det ar oklart vem som bestallt
attacken av Akira som flera fGretag och myndigheter drabbats av, men aktbren &ar
definitivt ute efter att astadkomma en samhallsstérning. Vi har samlat en rad klipp
och nyheter kring detta for att du lattare ska kunna bilda dig en uppfattning. Jamte
detta en rad andra tips, rapporter och cybernyheter. Och du vet val att alla
manadsrapporter 1dggs upp pa var hemsida, sa att du latt kan ga tillbaka till dem!

Missa inte heller chansen till
kostnadsfri grundkurs i
cybersékerhet pa LiU. Och mycket
mer ar pa gang, se vara kommande
traffar langst ner i mailet. Hoppas vi
ses!



https://linkopingsciencepark.se/cyberly/

Joanna Sj6lander, Klusterledare

Cyberly och vara medlemmar

Sok kostnadsfri utbildning for att stdrka din organisations formaga att
skydda sig mot cyberhot senast den 4 mars!

Grundutbildning i Cybersékerhet genomférs av LiU och vander sig till sma och
medelstora féretag med tillvaxtambitioner dar digitala teknologier ar en central del
i foretagets affarsmodell. Deltagarna férvantas ha grundidggande kunskaper om
IT-system och kursen syftar till att 6ka deras forstaelse for cybersékerhet och
hjalpa dem att utveckla en starkare sékerhetskultur inom sina respektive
organisationer.

> Las mer och ansok har!

Lagar, regleringar, direktiv
och politik

Staten ska gemensamt med néringslivet sékra elektronisk kommunikation aven
vid en allvarlig stérning eller kris genom nationella telesamverkansgruppen



mailto:joanna.sjolander@linkopingsciencepark.se
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https://www.regeringen.se/pressmeddelanden/2024/01/naringslivet-far-forstarkt-roll-vid-kriser-och-hojd-beredskap/

NIS 2 pa gang - senast 23 februari ska utredningen presentera lagférslaget

Andreas Edevald pa Myndigheten fér Psykologiskt Forsvar pratar i SR Ekot om
att Al-fejkade filmer kan anvéndas for att férvréanga eller helt fabricera vad
politiker har sagt.

Forskning och rapporter

Det svenska kulturarvet ar hotat &ven i tider av fred — av exempelvis
cyberattacker, desinformation och sabotage. Det visar en ny rapport fran
Totalférsvarets forskningsinstitut.

Mindre féretag ar mer sarbara - en riskanalys av Kista Science City.
Ny rapport fran MSB: Aven enklare cyberangrepp mot myndigheter och NIS-
leverantérer orsakar problem med tillganglighet och 25 rekommendationer for att

minska risken for att utsattas.

Cisco Talos rapporterar om cyberattacker fran 2023 och sakerhetsincidenterna
som féretag maste hantera och férebygga.

Rapport fran DIGG "Digital kompetens. Perspektiv pa digitalisering”.
Forts rapport: Sverige ligger hdgt upp pa listan av digitaliserade lander inom EU,

men det uppkopplade och digitala samhéllet gér oss mycket mer kénsliga for
cyberangrepp.

cybernyheter

ilda allméanheten om cybersakerhet i
sationen (FRO).

emot desinformation



https://www.regeringen.se/regeringens-politik/krisberedskap/nationell-strategi-for-samhallets-informations--och-cybersakerhet/
https://sverigesradio.se/artikel/ai-fejkade-filmer-vaxande-problem-i-valrorelser
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https://kista.com/wp-content/uploads/2023/10/Saker-digitalisering-rapport-KSC.pdf
https://www.msb.se/sv/aktuellt/nyheter/2024/januari/enklare-cyberangrepp-orsakar-tillganglighetsproblem/
http://%C2%A0https//blog.talosintelligence.com/content/files/2023/12/2023_Talos_Year_In_Review.pdf
https://www.digg.se/download/18.20e4ebeb18c4f70b1508826/1702995452733/Perspektiv%20p%C3%A5%20digitalisering%20utg%C3%A5va%202%20-%20Digital%20kompetens.pdf
https://fores.se/wp-content/uploads/2022/10/Online_Version_110x178_Cybersa%CC%88kerhet.pdf
https://www.aktuellsakerhet.se/podden-cyber-chats-chill-ska-utbilda-allmanheten-om-cybersakerhet/?fbclid=IwAR2UqxCEpGACPucYo7TUHHSX_m2Wk4B_E3skqBitZgseAhVSj1rzyXH_B9w
https://www.tv4play.se/klipp/2e8f00d31de10fcb1d2d/ai-okar-risk-for-valpaverkan-sa-star-du-emot-desinformation

tatsstodda hackergruppen Midnight Blizzard.

emleverantor till myndigheter och féretag i

ol drabbad av hackerattacken
hackerattacken: "Viktigt att ta ansvar for sin egen

ensk cybersakerhet — efter stora dataintranget
as ut for it-attacken: "Skapar splittring i samhallet”
edIn post
Up so‘mware-attacken i Sverige: Aterstaliningsarbetet

forts oevry

> Vellim drabbad - alla e-tjanster ligger nere

> Cyberattack mot Tietoevr{@slér hart — manga drabbade

> Allt fler larmar om att de drabbats av helgens it-attack: "Sett en trend”

> Cyberattack paverkar Tietoévrys tjanster till ett antal kunder i Sverige

Gor det du kan for att bidra till totalférsvaret - tex att bygga digital resiliens.
Al ar utmarkt for att stérka cybersakerhet.

Fem spaningar om cybersakerhet 2024.

Hackning av SEC satter nytt fokus pa sakerheten hos X

> Hackning av SEC satter nytt fokus pa sakerheten hos X
> SEC hackades med telefonnummer — "ironiskt”

Den brittiska biblioteket British Library aterhamtar sig fran en cyberattack som
lamslagit en av Storbritanniens viktigaste institutioner, skriver Financial Times.

Vad en vd behdver veta om cybersakerhet.

Events



https://www.pcforalla.se/article/2213105/microsoft-utsatta-for-hackerattack.html
https://idg.digidip.net/visit?url=https://www.microsoft.com/en-us/security/blog/tag/midnight-blizzard-nobelium/?sort-by=newest-oldest&date=any&currurl=https://www.pcforalla.se/article/2213105/microsoft-utsatta-for-hackerattack.html&ref=8-1-2213105-1-0-0
https://www.expressen.se/nyheter/sverige/fyra-regioner-i-stabslage/
https://sverigesradio.se/artikel/flera-kansliga-myndigheter-drabbade-av-hackerattacken
https://www.aftonbladet.se/nyheter/a/4o9Azq/ministerns-uppmaning-efter-hackerattacken-viktigt-att-ta-ansvar-for-sin-egen-cyberhygien
https://sverigesradio.se/artikel/carl-oskar-bohlin-om-svensk-cybersakerhet-efter-stora-dataintranget
https://www.tv4play.se/klipp/291ede64fb30bdebb37c/rysk-hackergrupp-pekas-ut-for-it-attacken-skapar-splittring-i-samhallet
https://www.linkedin.com/posts/carl-oskar-bohlin-923b6016_ett-f%C3%B6retag-i-sverige-har-sedan-i-helgen-activity-7155274250969374720-QbL3/?utm_source=share&utm_medium=member_desktop
https://www.tietoevry.com/se/nyhetsrum/alla-nyheter-och-pressmeddelanden/ovriga-nyheter/2024/01/uppdatering-om-ransomware-attacken-i-sverige-aterstallningsarbetet-fortskrider-hos-tietoevry/
https://www.msn.com/sv-se/nyheter/inrikes/vellinge-kommun-drabbad-alla-e-tj%C3%A4nster-ligger-nere/ar-BB1h15VD
https://computersweden.idg.se/2.2683/1.780796/cyberattack-mot-tietoevry-slar-hart-manga-drabbade
https://www.tv4play.se/klipp/8885addea44e4744a62d/allt-fler-larmar-om-att-de-drabbats-av-helgens-it-attack-sett-en-trend?first=2e8f00d31de10fcb1d2d&pnc=true
https://www.statenssc.se/nyheter/nyhetsarkiv/2024-01-21-cyberattack-paverkar-tietoevrys-tjanster-till-ett-antal-kunder-i-sverige
https://sn.se/ledare/artikel/sa-ska-du-forsta-rubrikerna-om-krig-och-hot/rgxe0mej
https://zephyrnet.com/sv/ai-driver-sk%C3%A4rningspunkten-mellan-industriell-hygien-och-cybers%C3%A4kerhet/
https://www.dagensinfrastruktur.se/2024/01/09/fem-forutsagelser-om-natverk-och-sakerhet-for-2024/
https://omni.se/hackning-av-sec-satter-nytt-fokus-pa-sakerheten-hos-x/a/y6P0WR
https://omni.se/sec-hackades-med-telefonnummer-ironiskt/a/O8M15b
https://omni.se/sec-hackades-med-telefonnummer-ironiskt/a/O8M15b
https://www.securityworldmarket.com/se/Nyheter/Foretagsnyheter/reserver-anvands-for-aterstallning-efter-cyberangrepp
https://news.cision.com/se/palo-alto-networks/r/vad-varje-vd-behover-veta-om-cybersakerhet,c3909629

Sakra din position i den digitala
framtiden med NIS2 direktivet!

Webinar: Cleantech Ostergétland Kunskap: Séakra din position i den digitala
framtiden med NIS2 direktivet!
Las mer och anmaél dig hér!

15 fébruarf tyberly Agtech
' :

Cyberséakerhet — varfor ar det en 6desfraga?



https://linkopingsciencepark.se/event/webinar-cleantech-ostergotland-kunskap-sakra-din-position-i-den-digitala-framtiden-med-nis2-direktivet/

Las mer och anmal dig har

OPPEN NATVERKSTRAFF

Hur stérker vi var cyberforsvarsféormaga och darmed Sveriges samlade
forsvarsformaga — med SOFF Cyber och SME-D
Las mer och anmal dig héar!



https://linkopingsciencepark.se/event/cybersakerhet-varfor-ar-det-en-odesfraga/
https://linkopingsciencepark.se/event/natverkstraff-med-soff-och-sme-d/

Nasta medlemstraff &ger rum 1 mars da ni som ar medlemmar far en unik
mojlighet att sitta pa forsta parkett och'lyssna pa cyberentreprenorernas
pitchar

Las mer har!

Cyberrisker — vad kan drabba mig som lantbrukare?
L&s mer och anmal dig héar!

Cyberrisker - vad kan drabba 2
mig som lantbrukare?. . -

Kostnadsfri grundutbildning i cybersakerhet pa LiU
— sista anmalningsdag 4 mars!
Las mer och anmal dig har!

Grundlaggande cyberhygien — var bérjar jag?
L&s mer och anmal dig héar!

Grundlaggande cyberhygien
- varpﬁrjarjag? )

Medlemstraff — samverkan med myndigheter i
MEDLEMSTRKE; " ~
h Ostergétiand
‘ Las mer och anmal dig hér!
‘cyberly

P NIS 2 blir Svensk lag — implementering av EU
26 M direktivet i Sverige — i samverkan med Ostsvenska
Handelskammaren
L&s mer och anmal dig héar!

Ny lagstiftning for livsmedelsproducenter
Las mer och anmal dig har!

Cybersoldat — en viktig resurs for cyberforsvaret!
Las mer och anmal dig har!
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https://linkopingsciencepark.se/event/forsvarsmaktens-cyberforband-i-linkoping/

» | OPPEN NATVERKSTRAFF
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Hardvara och mjukvara — hur skyddar vi oss mot
stold och sabotage?
Las mer och anmal dig héar!

Hardvara och mji

18 april ‘Eyberly Agtesh /\ \

Forskartraff med cyberforskare vid Linképings
Universitet
L&s mer och anmal dig héar!

Smarta och uppkopplade bilar — en massa
information och kommunikation — vem ansvarar for
vad? Med Actia och RiSE

~ | 6PPEN Nﬂwznxsﬂj
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‘tyberly @ Las mer och anmal dig har!

] Multimodal Data och sakerhet i Al-system —
- samarrangemang med Digital Forensics Sweden
L&s mer och anmal dig héar!

OPPEN NATVERKSTRAFF

"‘Cyberly

Tack for att du &r med i Cyberlys natverk. Ditt engagemang och intresse for
cybersakerhet ar ett viktigt bidrag till att bygga digital resiliens i samhallet.
Sprid gérna vara utskick till andra och bjud med dem att ga med i natverket hér!

Vill du som féretag ga in i ett djupare samarbete och delta pa medlemstréaffar och
arbetsgrupper dér vi delar erfarenheter med varandra?
Las vara kriterier och ansék om att bli medlem hér!
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