
Cyberly månadsbrev januari
2024

Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas
vår digitala resiliens. Vår ansats är ACT Cyberly som manar till medveten
handling. Vår utgångspunkt är Östergötland och vårt mål är att bidra till att
Sverige är en ledande nation inom digital resiliens.

God fortsättning och välkommen tillbaka till verkligheten! 

Det kan kännas som en smäll ibland, särskilt när verkligheten ser ut som den gör
just nu. Följer man Folk och Försvars pågående Rikskonferens så präglas den
sannerligen av en realism och klarsynthet vi inte sett på länge. Inledningen av
Ukrainas president Volodymyr Zelensky var en tydlig signal om vår egen
situations allvar och de följande presentationerna likaså. Men med allvaret följer
också en beslutsamhet som ingjuter hopp. Själva konferensen är ett utmärkt
exempel på unik sammanhållning, styrka och samverkan på bredden och på
höjden. Deltagande från H.M. Konungen och H.K.H. Kronprinsessan, samt
politiken, näringslivet och Frivilliga Försvarsorganisationer, tyder på hög
försvarsvilja och fokus på att lösa uppgiften. Det kommer vi också att göra. Så nu
tar vi sats och jobbar vidare med att stärka vår digitala resiliens och sprida

https://linkopingsciencepark.se/cyberly/


kunskapen till fler. 

Passande nog är årets första
nätverksträff den 18 januari på tema
dual-use och civilt stöd till militära
förband - om hur civila applikationer
används för militära syften i Ukraina.
Anmäl dig nedan och sprid gärna
våra brev och inbjudan till öppna
nätverksträffar. Det du gör spelar roll.

Act Cyberly!

Joanna Sjölander, Klusterledare

Medlemmar
Flera Cyberly-företag deltar i Folk och Försvars
konferens i Sälen. Sändningarna går att följa live
på youtube och finns också att se i efterhand.
> Se klippet här

Vi rekommenderar särskilt talet av Ministern för
Civilt försvar söndagen 7 januari - “Det kan bli
krig i Sverige”
> Se klippet här

Netnod Patrik Fältström om robusta
funktioner i samhället. Vi får inte
acceptera att långsamt bli nerbrutna.
> Se klippet här (15:20 in i
sändningen)

https://www.youtube.com/@folkochforsvar
https://www.youtube.com/watch?v=iyTyi7B_-I4
https://sverigesradio.se/avsnitt/2301783


FMV söker startups till Militärt
Innovationsprogram – sök senast 15
januari.

 

FOI om NATOs krav på civilt försvar.

Från lagstiftarna
Samarbetet kring cybersäkerhet fördjupas mellan USA och EU.

Nya åtgärder ska öka insynen och skydda demokratin i EU.

Artificial Intelligence Act.

Rapporter
FOI Rapport om varför Rysslands cyberkrigföringsförmåga inte slagit ut Ukraina.

MSB delrapport till Regeringen: Cybersäkerhet i myndigheterna är för dålig -
stärkta krav från regeringen.
> 100 myndigheter får kritik för dålig cybersäkerhet
> Sju av tio har dålig cybersäkerhet – experten: Inte förvånad
> Stärkta krav i myndigheternas regleringsbrev kring cybersäkerhet

Försvarsberedningen har presenterat sin delrapport “Kraftsamling” om det civila

https://www.fmv.se/om-fmv/for-leverantorer-och-kunder/techday/kommande-techday-2024/
https://foi.se/nyheter-och-press/nyheter/2023-10-31-nato-kan-stalla-nya-krav-pa-civilt-forsvar.html
https://omni.se/eu-och-usa-utokar-samarbetet-kring-cybersakerhet/a/kEnomk
https://commission.europa.eu/news/new-measures-will-increase-transparency-better-protect-european-democracy-2023-12-12_sv
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://www.securityworldmarket.com/se/Nyheter/Foretagsnyheter/foi-manga-myter-kring-rysk-cyber-krigforing-mot-ukraina
https://www.msn.com/sv-se/nyheter/inrikes/100-myndigheter-f%C3%A5r-kritik-f%C3%B6r-d%C3%A5lig-cybers%C3%A4kerhet/ar-AA1lVNBw
https://sverigesradio.se/artikel/sju-av-tio-brister-i-cybersakerhet-experten-inte-forvanad
https://www.securityuser.com/se/Nyheter/Samhalle/starkta-krav-i-myndigheternas-regleringsbrev-kring-cybersakerhet


försvaret:

Ordf. understryker brådskan.
SOFF sammanfattar förslag om nya satsningar på cybersäkerhet:
1)  Samordning av informations- och cybersäkerhet
2)  Samarbete mellan myndigheter och näringsliv
3)  Engagera IT-sektorns kompetens i totalförsvaret under höjd beredskap
och krig

Countering Russia’s Hybrid Threats in the Arctic -  hybrid warfare and
interference through non-military means will likely be Russia’s preferred strategy
in the Arctic.

Att förstå och hantera företags utsatthet för cyberangrepp är inte bara ett
företagsproblem, det är en strategisk åtgärd för att skydda den svenska
konkurrenskraften.

Övriga cybernyheter
12 december slog hackare ut Ukrainas största telekombolag.

En tsunami av desinformation och försök till påverkan väntas under 2024 som är
ett riktigt supervalår med val i USA, Indien, Ryssland och till EU Parlamentet.

Fem teknologitrender som påverkar säkerhetssektorn år 2024

Molnbaserad antivirusprogramvara: Faktorer som formar dess roll i samtida
cybersäkerhet.

Det är inte bara IT-avdelningen som har till uppgift att skydda verksamheten.

Svenska kyrkans utsatt för hackerattack.

Ukrainas antidesinformationsmyndighet har utfärdat en varning till Sverige
angående rysk informationspåverkan.

Agricams Digitala Whiteboard som revolutionerar mjölkgårdar.

https://www.gp.se/nyheter/sverige/forsvarsberedningen-vill-se-kraftsamling-ar-bradskande.4f04c96d-a753-4ea8-9fb8-eda19f00a9be
https://www.linkedin.com/posts/s%C3%A4kerhets--och-f%C3%B6rsvarsf%C3%B6retagen-soff-_cyberfaemrsvar-kraftsamling-activity-7142899233199706112-fmfp?utm_source=share&utm_medium=member_desktop
https://www.europeanleadershipnetwork.org/wp-content/uploads/2023/12/23_11_22_Countering-Russias-Hybrid-Threats-in-the-Arctic15_ES_EK40.pdf
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://www.msn.com/sv-se/nyheter/utrikes/ryska-hackare-tog-sig-in-ukrainsk-telekomj%C3%A4tte/ar-AA1mrN5t
https://sverigesradio.se/artikel/cyberattacker-och-desinformation-under-supervalaret-2024
https://www.aktuellsakerhet.se/fem-teknologitrender-som-paverkar-sakerhetssektorn-ar-2024/
https://zephyrnet.com/sv/%C3%A4r-molnbaserad-antivirusprogramvara-framtiden-f%C3%B6r-cybers%C3%A4kerhet/
https://www.svt.se/nyheter/lokalt/jamtland/sa-skyddar-du-din-verksamhet-mot-en-it-attack
https://www.barometern.se/ledare/vaksamhet-fore-vantan-maste-styra-kyrkans-beredskap/
https://www.msn.com/sv-se/nyheter/other/ukrainsk-myndighet-varnar-sverige/ar-AA1lbyeg
https://www.mynewsdesk.com/se/agricam/pressreleases/agricam-ab-foerst-ut-att-digitalisera-lantbrukets-whiteboard-tavlor-3291599


Ryska hackare utnyttjar en sårbarhet i Microsofts mejlserver Outlook för riktade
attacker mot Nato-länder.

Trygghet i skolan - en unik satsning på konceptet HackShield, verktyget Tryggare
Skola och handboken PluggaTryggt.

MPF kampaj: Bli inte lurad!
> Ny kampanj vill göra Sverige säkrare
> Lär dig knepen!

Events

Dual-use och civilt stöd till militära förband – med Combitech och Blågula
Bilen
Läs mer och anmäl dig här!

https://news.cision.com/se/palo-alto-networks/r/ryska-hackerattacker-mot-nato-lander-utnyttjar-sakerhetsbrist-i-outlook,c3891506
https://www.mynewsdesk.com/se/stiftelsen-tryggare-sverige/news/trygghet-i-skolan-en-unik-satsning-paa-konceptet-hackshield-verktyget-tryggare-skola-och-handboken-pluggatryggt-476995
https://www.gp.se/nyheter/sverige/ny-kampanj-vill-gora-sverige-sakrare-.5b22a374-7dba-4150-8d71-11b944638526
https://www.bliintelurad.se/
https://linkopingsciencepark.se/event/dual-use-civilt-stod-till-militara-forband/


Webinar: Cleantech Östergötland Kunskap: Säkra din position i den
digitala framtiden med NIS2 direktivet!
Läs mer och anmäl dig här

Regulatory requirements on Mobile Telecom infrastructure – by Ericsson

https://cleantechostergotland.se/kalendarium/webinar-cleantech-ostergotland-kunskap-februari


and Combitech
Läs mer och anmäl dig här!

AI i morgondagens värld
Läs mer och anmäl dig här!

Recruitment Fair 2024 Norrköping
Läs mer och anmäl dig här!

Recruitment Fair 2024 Linköping
Läs mer och anmäl dig här!

Hur stärker vi vår cyberförsvarsförmåga och
därmed Sveriges samlade försvarsförmåga – med
SOFF Cyber och SME-D
Läs mer och anmäl dig här!

IndX Acts Cyberly – Calling for all the brightest
cybersecurity startups! 
Läs mer och anmäl dig här!

https://linkopingsciencepark.se/event/regulatory-requirements-on-mobile-telecom-infrastructure-by-ericsson-and-combitech/
https://linkopingsciencepark.se/event/ai-i-morgondagens-varld/
https://linkopingsciencepark.se/event/recruitment-fair-2024-norrkoping/
https://linkopingsciencepark.se/event/recruitment-fair-2024-linkoping/
https://linkopingsciencepark.se/event/natverkstraff-med-soff-och-sme-d/
https://linkopingsciencepark.se/event/indx-acts-cyberly/


Medlemsträff – samverkan med myndigheter i
Östergötland
Läs mer och anmäl dig här!

NIS 2 blir Svensk lag – implementering av EU
direktivet i Sverige – i samverkan med Östsvenska
Handelskammaren
Läs mer och anmäl dig här!

Försvarsmaktens Cyberförband i Linköping
Läs mer och anmäl dig här!

Forskarträff med cyberforskare vid Linköpings
Universitet
Läs mer och anmäl dig här!

Cyberly Academy med Östgöta Trafiken och UCS
Security
Läs mer och anmäl dig här!

Smarta och uppkopplade bilar – en massa
information och kommunikation – vem ansvarar för
vad? Med Actia och RiSE
Läs mer och anmäl dig här!

Multimodal Data och säkerhet i AI-system –
samarrangemang med Digital Forensics Sweden
Läs mer och anmäl dig här!

Tack för att du är med i Cyberlys nätverk. Ditt engagemang och intresse för
cybersäkerhet är ett viktigt bidrag till att bygga digital resiliens i samhället.

https://linkopingsciencepark.se/event/medlemstraff-med-lanets-myndigheter/
https://linkopingsciencepark.se/event/implementering-av-nis-2-direktivet-i-sverige/
https://linkopingsciencepark.se/event/forsvarsmaktens-cyberforband-i-linkoping/
https://linkopingsciencepark.se/event/forskartraff/
https://linkopingsciencepark.se/event/cyberly-academy/
https://linkopingsciencepark.se/event/smarta-och-uppkopplade-bilar-en-massa-information-och-kommunikation-vem-ansvarar-for-vad/
https://linkopingsciencepark.se/event/multimodal-data-och-sakerhet-i-ai-system-samarrangemang-med-digital-forensics-sweden/


Sprid gärna våra utskick till andra och bjud med dem att gå med i nätverket här!
 

Vill du som företag gå in i ett djupare samarbete och delta på medlemsträffar och
arbetsgrupper där vi delar erfarenheter med varandra?
Läs våra kriterier och ansök om att bli medlem här!
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