Cyberly nyhetsbrev
december 2023

Cyberly bidrar till ett sédkert, hallbart och effektivt samhélle genom att stérka allas
var digitala resiliens. Var ansats &r ACT Cyberly som manar till medveten
handling. V&r utgdngspunkt &r Ostergdétland och vért mél &r att bidra till att
Sverige &r en ledande nation inom digital resiliens.

November dundrade férbi med en véldig fart och snart &r det jul!

Efter tva 6ppna natverkstréaffar i oktober, arrangerade vi tva medlemstréaffar under
november med tva olika bransher - lantbrukare och drénarentreprendrer. Dartill
deltog vi i evenemang arrangerade av andra, tex digitalt i andra Science Parker
genom var samverkan i Sweden Secure Tech Hub. Dessutom deltog jag pa en
konferens arrangerad av Myndigheten for Psykologiskt férsvar och en arrangerad
av Universitetskanslerambetet pa tema cyberkompetens! Det jag tar med mig
forutom mer kunskap och nya kontakter ar att nu ar det pa riktigt. Samverkan
alltsa. Det ar inte avlagsna malbilder och lara-kédnna évningar. Det ar konkreta
samtal har och nu och héar kan vi alla géra skillnad.

Joanna Sj6élander



https://linkopingsciencepark.se/cyberly/

Klusterledare, Cyberly
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Lagar, regler, direktiv & politik

Regeringen har gett en sarskild utredare i uppdrag att se 6ver regelverket for
tillverkning, tillhandahallande och utférsel av krigsmateriel:

> Utredning om en modern exportkontroll av krigsmateriel i ljuset av ett svenskt
Natomedlemskap

MSB lamnar in en delrapport till regeringen och féreslar bland annat satsningar
pa ett tatare samarbete mellan raddningstjanst och Férsvarsmakten, starkt
cybersakerhet och battre beredskap fOr att ta emot internationellt stdd i handelse
av krig.

> Uppdrag till tre myndigheter att samlat redovisa erfarenheter och lardomar fran
Rysslands fullskaliga invasion av Ukraina

> Rapport: Erfarenheter fran Ukraina

Buskhe ny ordférande fér IVAs Naringslivsrad - ser fram emot att fortsatta starka
banden mellan néaringslivet och akademin i viktiga samhallsfragor:
> Hakan Buskhe ny ordférande for IVAs Néringslivsrad



https://regeringen.se/pressmeddelanden/2023/11/utredning-om-en-modern-exportkontroll-av-krigsmateriel-i-ljuset-av-ett-svenskt-natomedlemskap/
https://www.regeringen.se/pressmeddelanden/2023/07/uppdrag-till-tre-myndigheter-att-samlat-redovisa-erfarenheter-och-lardomar-fran-rysslands-fullskaliga-invasion-av-ukraina/
https://www.msb.se/contentassets/5d70a3f1096d46348e1ae3acf257689c/fo2023-01325-erfarenheter-fran-ukraina_initiala-lardomar-for-det-civila-forsvaret.pdf
https://via.tt.se/pressmeddelande/3392726/hakan-buskhe-ny-ordforande-for-ivas-naringslivsrad

Cyberly och vara medlemmar

Combitech i samarbete med
ukrainska Sigma Software for att 6ka
svensk motstandskraft bidra med
kunskap om att samverka i komplexa
tekniska system.

Las mer har

Det ar inte bara vara system och anlaggningar
som kan hackas utan aven vara hjarnor - ett
sammandrag fran Konferensen om Psykologiskt
Forsvar.

Las mer har

Cyberly hostade FRO Cyberlov for
ungdomar under novemberlovet.

Se filmen har



https://corren.se/nyheter/linkoping/artikel/linkopingsforetaget-skriver-avtal-med-ukrainskt-bolag/jp4egqmj
https://linkopingsciencepark.se/om-psykologiskt-forsvar/
https://linkopingsciencepark.se/cybersakerhet-i-fokus-under-cyberlov-i-linkoping/

Lyckad branschtraff mellan
lantbrukare och cyberféretag
tillsammans med lansstyrelsen och
rikspolitiken.

Las mer har

Forskning och rapporter

Sverige far toppbetyg i féretagsklimat men lagt vad galler cybersakerhet och
stabila leveranskedjor:
> Sverige far toppbetyg i foretagsklimat

Kartlaggning av utbildningar inom it-, informations- och cybersakerhet:
> Nationell kompetensférsérjning inom it-, informations- och
cybersédkerhetsomradet

Cyberspaningar infér 2024: Al-hot, ransomware och hacktivism:
> Cyberspaningar infér 2024

A

80 procent av beslutsfattarna i Norden 6kar investeringar i cybersél‘
> Rapport: Cybersékerhetssatsningar i Norden 6kar

Ovriga cybernyheter

Escape room-spelet "Tonis Escape - dem Hacker auf der Spur" har vunnit andra
plats i utbildningskategorin i arets "German Children's Software Award TOMMI".
Det bestélldes av Tysklands federala ministerium fér utbildning och forskning och

riktar sig sarskilt till tonaringar och unga studenter.
> edyoutec - Det tyska federala ministeriet for utbildning och forskning vinner



https://vdtidningen.se/sverige-far-toppbetyg-i-foretagsklimat/
https://blogg.knowit.se/nationell-kompetensf%C3%B6rs%C3%B6rjning-inom-it-informations-och-cybers%C3%A4kerhetsomr%C3%A5det
https://www.industritorget.se/nyheter/cyberspaningar+inf%C3%B6r+2024/38688/
https://www.aktuellsakerhet.se/rapport-cybersakerhetssatsningar-i-norden-okar/
https://news.cision.com/se/edyoutec-ab/r/edyoutec---det-tyska-federala-ministeriet-for-utbildning-och-forskning-vinner-tommi-children-s-softw,c3888408
https://linkopingsciencepark.se/techbolag-och-lantbruk-i-fruktsam-samverkan-kring-cybersakerhet/

TOMMI Children's Software Award 2023 med Wegesrand-projekt

Hackergrupper med ryska och kinesiska kopplingar har gjort intrang i den brittiska
karnkraftsanlaggningen Sellafields it-system.
> Uppgifter: Brittisk kdrnkraftsanldggning hackad

For att annu béttre kunna bidra i samhallsviktiga fragor och
samhéllsgemensamma utmaningar knyter sakerhetsféretaget SRl till sig
ytterligare seniora radgivare.

> Tidigare Generaldirektor fér Kustbevakningen och framstaende terrorexpert
ansluter till privat sékerhetsféretag for att bidra till Sveriges sékerhet

Styrelseakademin och RISE och startar en cybersakerhetsutbildning fér
ledningsgrupper:

> "Féretagsledningar behéver 6ka sin cybersékerhets-kompetens”

> Ny utbildning ska hjélpa féretagsledningar att komma ikapp med
cybersékerheten

DEBATT: Det behévs spetsutbildningar men aven férmaga till omstalining och
kompetensutveckling inom bland annat Al och cybersékerhet, men ocksa ékad
medvetenhet om hoten hos alla och mer kunskapsutbyte mellan myndigheter och
foretag:

> “Svenska techbranschen har tappat sitt férsprang”

DEBATT: Vanta inte pa Nationellt Cybersékerhetscentrum - vidta atgarder sjalv:
> Vénta inte pa att regeringen ska agera — vidta atgérder fér din cybersékerhet

Rysslands hybridoperation vid Finska gransen - infiltratorer bland migranterna:
> Skypos chef om grénssituationen: "Hoppas vi hittar en I6sning pa problemet sa
fort som mdjligt”

Vinnova har beslutat om finansiering pa 230 miljoner kronor till 62 projekt i
programmet Avancerad digitalisering: cybersakerhet, jamstalldhet och Al:
> 230 miljoner till framtidens industrin

Hur man skyddar sig mot bedragerier pa natet; identifierar informationspaverkan,
vikten av daglig digital motion, ny medieteknologi och Al:
> SVT Forum

My Bergdahl, ansvarigdérdigital handeloch standardisering pa Teknikforetagen: i



https://news.cision.com/se/edyoutec-ab/r/edyoutec---det-tyska-federala-ministeriet-for-utbildning-och-forskning-vinner-tommi-children-s-softw,c3888408
https://www.svd.se/a/mQm3ng/uppgifter-brittisk-karnkraftsanlaggning-hackad
https://www.di.se/pressreleaser/2023/11/30/s-r-intelligence-ab-tidigare-generaldirektor-for-kustbevakningen-och-framstaende-terrorexpert/
https://www.securityuser.com/se/Nyheter/Samhalle/foretagsledningar-behover-oka-sin-cybersakerhet-kompetens1
https://www.aktuellsakerhet.se/ny-utbildning-ska-hjalpa-foretagsledningar-att-komma-ikapp-med-cybersakerheten/
https://www.dn.se/debatt/svenska-techbranschen-har-tappat-sitt-forsprang/
https://www.aktuellsakerhet.se/vanta-inte-pa-att-regeringen-ska-agera-vidta-atgarder-for-din-cybersakerhet/
https://www.hbl.fi/artikel/19127d26-88f9-557f-891a-c6764d655291
https://automation.se/230-miljoner-till-framtidens-industrin/
https://www.svtplay.se/video/jawD4mL/forum/igar-09-00

takt med att digitaliseringen 6kar sa ékar ocksa cyberhoten:
> Elmia Subcontractor: Félj cybersékerhetsregler annars kan det bli dyrt

Hotet fran utlandsk paverkan blir allt viktigare. Hur tryggt kdnns det att vara hem
ar fyllda med uppkopplade prylar fran diktaturen Kina?
> Vdra smarta hem maste bli sédkrare — och det &r brattom

Google Safety Engineering Center Malaga ska arbeta med att kartlagga
onlinehot:
> IDAG INVIGS GSEC MALAGA

Aktiviteter

Missa inget - anmal dig till traffarna redan idag

CYBERLY NATVERKSTRAFF 19 december: Vad ar
informationspaverkan och hur vet jag om jag utsatts? Par
Norén,Myndigheten for Psykologiskt Forsvar

CYBERLY NATVERKSTRAFF 18 januari: Dual-use: Civilt stod till
militara forband med Tord Stromdal och Leif Nixon, Combitech



https://www.verkstaderna.se/article/view/1064582/elmia_subcontractor_folj_cybersakerhetsregler_annars_kan_det_bli_dyrt
https://www.pcforalla.se/article/2113544/vara-smarta-hem-maste-bli-sakrare.html
https://svenskamagasinet.nu/nyheter/idag-invigs-gsec-malaga/
https://linkopingsciencepark.se/event/informationspaverkan-myndigheten-for-psykologiskt-forsvar/
https://linkopingsciencepark.se/event/dual-use-civilt-stod-till-militara-forband/
https://linkopingsciencepark.se/event/recruitment-fair-2024-norrkoping/

Linkoping Science Park Recruitment Fair 2024 i Norrkoping 23 januari

Linkoping Science Park Recruitment Fair 2024 i Linkoping 25 januari
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