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https://www.svt.se/nyheter/utrikes/stupade-svenskar-hangs-ut-i-ryssland

Vad innebar hotet fran otillborlig
informationspaverkan for Sverige?

THERESE JOHNSTONE

Barnets delaktighet
vid beslut enligt LVU

Dilemman mellan
autonomi och sarbarhet
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Frammande makt
Sakerhetspolisen

R.yssland 20_22
Kina 2023

Iran

Utlandska valdsbejakande,
ideologiskt motiverade aktorer

Ombud
Utlandska organisationer

Foretag
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https://www.sakerhetspolisen.se/download/18.36cda2851868025da5b2b/1677241538918/SP_A%CC%8Arsbok_2022__Anpassad.pdf
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Varfor upplevs Sverige som ett hot?

Muslimska lander i kursiv
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Overlevnad vs. Frihetliga Viirderingar
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https://www.worldvaluessurvey.org/

Samhallets skyddsvarden

% Gemensamma grunder for
m a n ' ) samverkan och ledning vid

Mdanniskors liv Samhadllets Demokrati, rattssckerhet
och hdalsa funktionalitet och manskliga fri- och rattigheter

Miljé och Nationell
ekonomiska varden suveranitet
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https://rib.msb.se/filer/pdf/28738.pdf
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Informationspaverkan

e Vilseledande

* Avsiktlig
e Storande
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* Riktat fran dokumenterade
antagonister mot Sverige

Opinionsbildning

* Transparens och verifierbarhet
e Starker demokratin

e Starker en konstruktiv debatt

* En person i Sverige uttrycker sin asikt
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Sarbarheter som utnyttjas
* Mediesystemet
 Kognitiva

» Opinionsbildningen

WHAT You SeE
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GENERALDIREKTOR INSYNSRAD

SAKERHETSSKYDDSCHEF

FORMAGEHOJANDE OPERATIVA ADMINISTRATIVA

AVDELNINGEN AVDELNINGEN AVDELNINGEN
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Narrativ

— en berdttelse om hur man tolkar information i ett
sammanhang
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https://poddtoppen.se/podcast/1632435282/skarpt-lage/informationspaverkan-och-medierhttps:/poddtoppen.se/podcast/1632435282/skarpt-lage/informationspaverkan-och-medier
https://poddtoppen.se/podcast/1632435282/skarpt-lage/informationspaverkan-och-medierhttps:/poddtoppen.se/podcast/1632435282/skarpt-lage/informationspaverkan-och-medier
https://poddtoppen.se/podcast/1632435282/skarpt-lage/informationspaverkan-och-medier
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https://euvsdisinfo.eu/5-common-pro-kremlin-disinformation-narratives/
https://euvsdisinfo.eu/5-common-pro-kremlin-disinformation-narratives/

”Bli inte leksaker
i fraimmande hédnder!”

Vilket narrativ anvands for att odla misstro?

* Eliten mot folket

e Hotade varderingar

 Forlorad sjalvstandighet eller hotad
nationell identitet

* Omedelbar kollaps

 “Hahaganda” narrativet
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/ Swedish Civil
Contingencies
/] Agency

RESEARCH REPORT

Countering Information
Influence Activities
The State of the Art

=y

LUND

UNIVERSITY

2 Myndigheten fdr
samhdlisskydd
y och beredskop

Att mota
informationspaverkan

Handbok for kommunikatorer
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https://rib.msb.se/filer/pdf/28697.pdf

Motstandarens paverkanstekniker

:

Social och kognitiv hackning Vilseledande identiteter Teknisk manipulation

Desinformation lllasinnad retorik Symbolhandlingar
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Fyra olika responsnivaer

0000

Bedom Informera Forespraka Forsvara




"Vi dr mot nazismen, de dr inte det”
- reklamskyltar utanfor Sveriges ambassad i Moskva

2022-05-03
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https://www.svt.se/nyheter/utrikes/folkkara-kanda-svenskar-anklagas-for-att-vara-nazister-i-rysk-propaganda
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Mer Gotland.... 2
Rysk TV december 2021 - Poccuna,l (60 MUHYT)
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https://60-minut.su/60-minut-vypusk-ot-06-12-2021-oruzhejnyj-kontrakt.html
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Swedish Ministry for Foreign Affairs Q
b Like X\ Follow # Share
TR sweden get out UN, a country like little bit

Swedish Ministry for
Foreign Affairs @

@SweMFA

Home
About
Photos
Videos
Events
Posts
Community

Info and Ads

(@)

i

ool B

Like - Reply - 19h

FIFi@ We urge Sweden to make an apology immediately to

China on the racial discrimination you made.
Like - Reply - 12h

¥ X3¥ Sweden is a country of crime, this is our humor,
cultural differences, freedom of speech

Like - Reply - 17h

FMWT apologize to Chinese!! @) ;
Like - Reply - 1d

B\ =

'.u' —ry
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Like - Reply - 2d
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Jesper Ronndahl

1b Like
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Jesper Rénndahl

Home
About
Photos
Videos
Posts
Events
Community

Info and Ads

Create a Page

3\ Follow A Share

.
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Like - Reply - 5h

Like * Reply - 5h

K1 —HBXPEXSH
Bunch of white x Chinese x dog

Like - Reply - Automatically Translated * 3h

Translate All Comments

lﬁ fu‘ ‘k you~~~~~~~~~~
Like - Reply - 3h

W5 A% disgusting pathetic racist, better go to prison raped
refugees

Like - Reply - 3h
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thrashmemetal & E5li .
LAV - Lisboa ao Vivo | °

Qv W

38 624 gilla-markeringar
thrashmemetal here we go again: name the so... mer

For 6 dagar sedan
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https://www.dagen.se/nyheter/2023/04/20/grenholms-pavliga-brollopsbilder-lurade-manga/
https://www.reddit.com/r/midjourney/comments/1253rlt/the_pope_gets_married/

2 YouTube ™ Sok m Q

Last Stand | Sci-Fi Short Film Made with Artificial Intelligence
Myndigheten for

e ﬂa}s_r_lgm Al-Ghaili @ (y 22458 O] /> Dela =+ Spara ... psykologiskt férsvar
605 000 prenumeranter

711915 visningar for 5 manader sedan #Aliens #Al #ScienceFiction



https://www.youtube.com/watch?v=6dtSqhYhcrs&ab_channel=HashemAl-Ghaili
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Extra material
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“Ch, that messageis stupid
No one believes that.”

“It's nat designed for you..”

“The message that Is designed for you
IS the one where you stop and say,
“You know; they have a paint.”


https://techpolicy.press/it-is-often-not-about-you-russias-4-target-audiences-for-disinformation

Objectives

Changes in the society as vulnerabilities

Strategic narratives

Vulnerabilities in media and opinion
formation

Information influence techniques

Counter information influence
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Terrorattack i Bryssel

Pa kvallen den 16 oktober dodades tva svenska

P e I | Nytt fran MPF
Terrordadet i Bryssel

2023-10-16

Terrorforskaren: "Bestort —
men inte férvanad”

"Har varit extremt mycket fokus pa
svenskar”
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https://www.svt.se/nyheter/utrikes/svenskar-ihjalskjutna-i-bryssel
https://www.mpf.se/2023/10/17/om-mpfs-arbete-efter-terrordadet-i-bryssel-16-oktober/

Isracl-Hamaswar Maineshootings  White House state dinner  Mike Johnson  Dwight Hows

AP FACT CHECK

Misinformation about the Israel-Hamas
war Is flooding social media. Here are
the facts

Nytt fran MPF
Hamas-Israel

Myndigheten for =«
psykologiskt forsvar

FILE - Palestinians inspect the rubble of the Yassin Mosque destroyed after it was hit by an tsraefi airstrike at Shati refugee camp in Gaza City, early Monday, Oct. 9, 2023. (AP PhotoyAdel Hana, File)


https://apnews.com/article/israel-hamas-gaza-misinformation-fact-check-e58f9ab8696309305c3ea2bfb269258e

S\/eﬂge{;\,adKj Start Nyheter Poddar&program Direkt Minsida Mer Vv

: Nytt fran MPF
Ryktesspridning om att forskolor
bedriver sexundervisning

2023-09-19

Larmet: Rykten sprids om att forskolor i Goteborg undervisar om sex. Foto: NTB/NTB
RYKTESSPRIDNING

© Rykten om sexundervisning - pa
forskolor

1:29min (® Minsida # Dela

Publicerat tisdag 18 september kl 08.28
o | Goteborg, Stockholm och Malmé sprids rykten pa natet om att forskold .
sexualundervisning. Myndigheten for - &%
psykologiskt forsvar )

o Bakom inlaggen star privata konton och en sajt som beskriver sigsom e

o Nuagerar Goteborgs stad.


https://sverigesradio.se/artikel/rykten-om-sexundervisning-pa-forskolor
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Nytt fran MPF
Propaganda fran
valdsbejakande extremister

2023-08-17

Det mnnebar terromiva fyra = zju 3r sedan sist. Fote: Poatus Lundabl/TT Vizaaka(2) B

Detta har hant: Terrorhotniva
hojs till fyra

Sikerhetslaget i Sverige érfbrsér;wrat. konstaterar Sakerhetspolisen Vad gor M PF? Okad Sprld nlng av
desinformation

och hdjer terrorhotnivan till fyra.
Myndigheten for

agen den 17 zugusti baslutade Sapo att hoja terrorhotnivan | Svenige " e
= 3 D psykologiskt forsvar

%

yra pd en femgradig skata
Det innebar att myndighaterna gor bedomningen att det ar hog |
sannolikhet att aktorer har avsikt och formaga enomfora attentat


https://www.svt.se/nyheter/inrikes/detta-har-hant-terrorhotniva-hojs-till-fyra
https://www.mpf.se/2023/08/18/vad-gor-mpf-med-anledning-av-den-forhojda-terrorhotnivan/
https://www.mpf.se/2023/08/18/okad-spridning-av-desinformation-riktas-mot-sverige/

SVt NYHETER Nyheter @ Lokalt v Sport ¥ SVTPlay Barn

/ KULTUR

Nytt fran MPF
Koranbranningar

Per Andersson, redaktor pa Kulturnyheterna, om hur koranbranningen Visa alla (2) a 2023'07'07
blev en politisk aktion under 2000-talet. Foto: TT

Har ar tidigare koranbranningar

UPPDATERAD 4 AUGUSTI 2023 PUBLICERAD 2 AUGUSTI 2023
Att branna koranen offentligt har gjorts upprepade ganger under

tjugohundratalet. Har ar de mest uppmarksammade fallen.

2010

- 2 5 = Myndigheten for
e Pastor Terry Jones i Florida meddelar pa Youtube att han ska branna psykologiskt forsvar

koraner till tiodrsminnet av 9/11. Det leder till valdsamma protester i
Afghanistan, med ett trettiotal dodade. Jones rings upp av president



https://www.svt.se/kultur/har-ar-tidigare-koranbranningar

Russia spreading false claims about
Qur'an burnings to harm Nato bid, says
Sweden

Defence agency says Moscow is using the protests in Stockholm to
stir tensions between Arab countries and the west

Nytt fran MPF
Ryssland understodjer islamistiska narrativ

The Guardian 2023-08-06

O Salwan Momika, an Iragi who had fle

June. Photograph: Jonathan Nackstrand//

The Swedish authorities have accused Russia of trying to influence how
Qur’an burnings are viewed around the world through disinformation
campaigns written in Arabic. It is believed to be part of an attempt to disrupt
Sweden’s Nato membership process, which is still waiting for approval by
Turkey and Hungary.

Sweden’s psychological defence agency, part of the Ministry of Defence, said

that the Russian state-controlled media outlets RT and Sputnik had

published a series of articles in Arabic, falsely claiming that the Swedish

government supported Qur’an burning. Since the end of June, the authorities

have logged about a million similar posts in Arabic and other languages. The Myndigheten for
warning from the agency - a cold war-era body brought back last year to fight psykologiskt forsvar
foreign disinformation as tensions with Russia escalated - follows another

burning in a spate of such desecrations in Sweden.



https://www.theguardian.com/world/2023/aug/06/russia-spreading-false-claims-about-quran-burnings-to-harm-nato-bid-says-sweden
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Nytt fran MPF - Publikationer

Psychological

i Y, 1 ] ,Ci‘ CE
i) S ;«'C]\Ologlcal n
Defence Agency .

Lunp | Research Institute

Malign foreign interference and information
influence on video game platforms:

Understanding the
adversarial playbook

|

James Pamment, Jesper Falkheimer & Elsa Isaksson

Myndigheten for
psykologiskt forsvar
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MPF report series 3/2023


https://www.mpf.se/assets/uploads/2023/10/Malign-foreign-interference-and-information-influence-on-video-game-platforms.pdf
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Aktuellt Publikationer Uppdraget Om oss Kontakta oss Fragor och svar Jobba hos oss
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https://www.mpf.se/aktuellt/

Klar @

Introduktionskurs - Skydd mot

otillbérlig informationspaverkan Introduktion till &mnet

Pabdrjad

© Klar

e Iniroduktion
» Valkommen

@' Introduktion till amnet

[Z\ Avsnitt 1

Introduktionskurs
Skydd mot otillborlig
informationspaverkan

[Z\ Avslutning

| ett demokratiskt samhalle

R das vilibint adt ivinina snloa A

[J3  Introduktion till &mnet

I ett demokratiskt samhille ar det viktigt att kunna tycka olika och ha en fri debatt och asiktsbildning. S vad hander nar nagon fabricerar bevis
anvander falska experter eller argumenterar pa ett avsiktiigt missledande satt? San kommunikation ar skadlig for samhallet och eft problem for
den demokratiska processen For att oka var motstandskraft och skydda vart demokratiska samhalle ar kunskap om informationspaverkan
kallkritik och yttrandefrihetens principer avgorande

| de flesta demokratier finns en fri och levande politisk debatt for enskilda medborgare. journalister, akademiker och representanter fran
amhallet som ser det som sin uppgift att utover den viktiga granskningen av makten ocksa visa pa fall av uppenbart felakiig och vilseledande
information

Informationspaverkan ar potentiellt skadlig kommunikation som frammande maki eller deras ombud ligger bakom

Det handlar om en medveten inblandning fran frammande makt i inomstatliga angelagenheter dar forsok gors att skapa misstro mellan
medborgare samt mellan medborgare och stat. Informationspaverkan anvands for att stotta frammande makis agenda och utformas sa att de
utnytijar sarbarheter i samhallel. Genom att studera ett samhalle dess motsatiningar, koniroverser och utmaningar rikias insatserna mot de har
sarbarheterna i syfte att oka splittringen i landet

Informationspaverkan kan genomforas som enskilda aktiviteter eller som en del av en storre paverkanskampanj
Olika tekniker anvands for att avsikiligt stora och vilseleda

I den har utbildningen kommer vi att lara oss om ofillborlig informationspaverkan. Vi kommer aven att fitta narmare pa vad som skiljer tillforlitig

kommunikation fran ofillborlig informationspaverkan och hur den kan anpassas for att na olika malgrupper.
| nasta steg kommer vi att titta narmare pa opinionsbildning och pa vilket satt den kan bli utsatt for paverkan Myndigheten for ﬂ%ﬁn
psykologiskt forsvar

Klar Ql


https://www.ri.se/sv/resilienta-informationssystem/kunskapsbank/utbildningar-och-kurser
https://rise.learnifier.se/a1/learner/project/5121/

Grundkurs for skydd | ——
mot otillborlig o
informationspaverkan
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https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/grundkurs-for-skydd-mot-informationspaverkan/

Ta hjalp av varandra i
era natverk!

registrator@mpf.se

par.noren@mpf.se

KLIPP FRAN ANDRA SAMMANHANG
GER NYHETEN EN ANNAN KLANG

Bli inte lurad

Lar dig knepen for att kdnna igen . . a
falsk och vilseledande information. Myndigheten for -
psykologiskt forsvar )
bliintelurad.se


mailto:registrator@mpf.se
https://www.bliintelurad.se/
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Russian Media Landscape:
Structures, Mechanismes,
and Technologies of
Information Operations
Nato Strategic
Communication Centre of
Excellence (2022)

‘ Ly
RUSSIAN MEDIA LANDSCAPE

STRUCTURES, MECHANISMS, AND TECHNOLOGIES OF
INFORMATION OPERATIONS

Published by the
NATO Strategic Communications
Centre of Excellence

Myndigheten for
psykologiskt forsvar

%


https://stratcomcoe.org/publications/russian-media-landscape-structures-mechanisms-and-technologies-of-information-operations/215
https://stratcomcoe.org/publications/russian-media-landscape-structures-mechanisms-and-technologies-of-information-operations/215
https://stratcomcoe.org/publications/russian-media-landscape-structures-mechanisms-and-technologies-of-information-operations/215

INTERNATIONAL COUNTER DISINFORMATION ARCADE 2023

INFRASTRUCTURE
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https://miburo.substack.com/p/russias-propaganda-and-disinformation

The Role of Al in the battle against
disinformation

Nato Strategic Communication Centre of
Excellence (2022)

THE ROLE OF AN THE BATILE
AGAINST DISINFORMATION

Published by the
NATO Strategic Communications
Centre of Excellence



https://stratcomcoe.org/publications/the-role-of-ai-in-the-battle-against-disinformation/238
https://stratcomcoe.org/publications/the-role-of-ai-in-the-battle-against-disinformation/238
https://stratcomcoe.org/publications/the-role-of-ai-in-the-battle-against-disinformation/238

Trave

® . . :
E E - Signin Home News Sport Reel Worklife

NEWS

Home | War in Ukraine | Climate | Video | World | UK | Business | Tech | Science | Stories

BBC Trending

The saga of 'Pizzagate': The fake
story that shows how conspirg
theories spread

® 2 December 2016

COMET PIZZA

By BBC Trending

Bhe Washington flost

Protesters outside White House demand
‘Pizzagate’ investigation

e By Michael E. Miller
March 25, 2017



https://www.washingtonpost.com/news/local/wp/2017/03/25/protesters-outside-white-house-demand-pizzagate-investigation/
https://www.bbc.com/news/blogs-trending-38156985?ocid=socialflow_facebook&ns_mchannel=social&ns_campaign=bbcnewsmagazine&ns_source=facebook

What cannot be known hollows the mind.
Fill it not with guesswork.
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STUDeE

Konspirationsteorier och
covid-19: mekanismerna
bakom en snabbvaxande
samhallsutmaning

Konspirationsteori

"En forklaring av historiska, pagaende eller
framtida handelser som utpekar en liten
grupp av maktiga personer [...]

vilka agerar i hemlighet for sitt eget basta
och riktat mot det allmanna basta som en
huvudsaklig orsaksfaktor [bakom
handelsernal”


http://www.diva-portal.org/smash/get/diva2:1706013/FULLTEXT01.pdf
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