
Cyberly nyhetsbrev november
2023

Cyberly bidrar till ett säkert, hållbart och effektivt samhälle genom att stärka allas
vår digitala resiliens. Vår ansats är ACT Cyberly som manar till medveten
handling. Vår utgångspunkt är Östergötland och vårt mål är att bidra till att
Sverige är en ledande nation inom digital resiliens.

Månadens nyhetsbrev är späckat med nyheter på regleringsfronten, utveckling av
Cyberly kluster och våra medlemmar, nya rapporter och andra nyheter vi snappat
upp. Vi hoppas inspirera och hjälpa er att bygga kunskap och argument för större
digital resiliens i den egna organisationen. Har vi missat något viktigt får du gärna
tipsa oss. Som medlem är du också varmt välkommen att föreslå teman för
träffar, aktiviteter och arbetsgrupper. Inte medlem ännu? Det löser du HÄR. 

Nästa vecka är det v45 - East Sweden Innovation Week med mängder fantastiska
tillfällen att få inblick i, och bli en del av innovationskraften i vår region. Cyberly
inleder veckan redan på måndag den 6 november då vi bjuder på ett unikt tillfälle
att utforska affärsmöjligheter inom lantbruket. Ett par veckor senare, den 22
november, har vi ett annat matchmaking-event, då med drönarbolag. Slutligen
avslutar vi året med en öppen nätverksträff på tema informationspåverkan den 19
december.

https://linkopingsciencepark.se/cyberly/
https://linkopingsciencepark.se/cyberly-medlemskriterier/
https://innovationweek.eastsweden.se/
https://linkopingsciencepark.se/event/saker-digitalisering-inom-lantbruket/
https://linkopingsciencepark.se/event/cyberly-medlemstraff-22-november-2023/
https://linkopingsciencepark.se/event/informationspaverkan-myndigheten-for-psykologiskt-forsvar/


Hoppas vi ses!
Joanna Sjölander
Klusterledare

Lagar, regler, direktiv & politik

Det försämrade omvärldsläget ställer högre krav på en god lägesbild om de hot
och risker som Sverige står inför. Därför har förre utrikesministern Carl Bildt fått i
uppdrag att göra en översyn av svensk underrättelseverksamhet.

Läs mer här

https://www.svd.se/a/O8O1gq/carl-bildt-ska-vassa-arbetet-med-underrattelser-skriver-m-kd-l


Cybercampus Sverige ska stärka vår motståndskraft genom att skydda
samhällets sårbara digitala system.

EU-rådet: EU och dess medlemsländer behöver stärka sin resiliens mot cyberhot
och höja sin gemensamma cybersäkerhet och sitt gemensamma cyberförsvar.

Läs mer här

https://www.kth.se/om/nyheter/centrala-nyheter/cybercampus-rustar-sverige-1.1288879


Det ökade terrorhotet i Sverige bottnar till stor del i en omfattande
påverkanskampanj - detta var startskottet och så ska informationen ha
förvrängts.

Cyberly och våra medlemmar

Läs mer här

Lyssna här

https://www.aktuellsakerhet.se/eu-radet-betonar-vikten-av-att-ytterligare-starka-resiliensen-mot-cyberhot/
https://sverigesradio.se/avsnitt/kidnappningsmyten-som-drog-igang-sverige-hatet


Uppskattad Grundkurs i Cybersäkerhet - Missa inte nästa tillfälle!

Cyberly delegation till Holland och ONE Conference.

Läs mer här

https://linkopingsciencepark.se/grundkurs-i-cybersakerhet-blev-en-toppen-kick-start/


Sweden Secure Tech Hub - Cyberly med i nationellt samarbete mellan sex
framstående science parks i Sverige.

Läs mer här

Läs mer här...

...och här

https://linkopingsciencepark.se/cyberly-delegation-at-the-one-conference-in-the-netherlands/
https://finanstid.se/sverige-ska-bli-battre-inom-cybersakerhet-genom-nytt-innovationscenter/
https://linkopingsciencepark.se/new-hub-to-enhance-cybersecurity-for-swedish-companies/


Linköpings universitet satsar på fem nya testlaboratorier för Cybersäkerhet
och AI.

Försvarsmaktens cyberförsvarsövning SAFE Cyber med FOI i Linköping.

Läs mer här

https://www.linkedin.com/company/foi/
https://liu.se/nyhet/liu-satsar-pa-fem-nya-testlaboratorier-


Forskning och rapporter
Svenskt näringsliv - Så påverkas svenska företag av säkerhetsläget
> Så påverkas svenska företag av säkerhetsläget

MSB:s årliga undersökning om allmänhetens inställning till IT-säkerhet visar
att fler ändrat sitt beteende för att undvika risker på nätet.
> Allt fler medvetna om risker på nätet

"Predator Files" avslöjar hänsynslösa attacker mot civilsamhället, politiker och
tjänstemän.
> Spionprogramskandalen "Predator Files" avslöjar hänsynslösa attacker mot
civilsamhället, politiker och tjänstemän.

Cybersäkerhet får allt viktigare roll i Europa, men samverkan och kunskap
släpar efter.
> Ny cybersäkerhetsrapport från svenska Clavister

Gamingvärlden kan utgöra en arena för otillbörlig informationspåverkan
> Gamingvärlden kan utgöra en arena för otillbörlig informationspåverkan

Unga människor anser att de inte fått någon utbildning inom cybersäkerhet.
> Trots att cybersäkerhet ständigt är på tapeten uppger unga människor att de
inte fått någon utbildning inom området.

Branschrapport om cyberrisker, försäkring och försäkringsförmedling. 
> SFM publicerar ny branschrapport om cyberrisker och försäkring

 

Övriga cybernyheter

Läs mer här

https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk/sa-paverkas-svenska-foretag-av-sakerhetslaget_1182600.html
https://www.msb.se/sv/aktuellt/nyheter/2023/oktober/allt-fler-medvetna-om-risker-pa-natet/
https://www.mynewsdesk.com/se/amnesty_international__svenska_sektionen/pressreleases/spionprogramskandalen-predator-files-avsloejar-haensynsloesa-attacker-mot-civilsamhaellet-politiker-och-tjaenstemaen-3278398
https://www.placera.se/placera/pressmeddelanden/2023/10/09/clavister-holding-ny-cybersakerhetsrapport-fran-svenska-clavister.html
https://via.tt.se/pressmeddelande/3380178/gamingvarlden-kan-utgora-en-arena-for-otillborlig-informationspaverkan
https://it-pedagogen.se/ny-studie-unga-kan-inte-cybersakerhet-forsoker/
https://sakochliv.se/2023/10/18/sfm-publicerar-ny-branschrapport-om-cyberrisker-och-forsakring/
https://linkopingsciencepark.se/grundkurs-i-cybersakerhet-blev-en-toppen-kick-start/


Hoten mot svenska företag ökar när ryska cybernätverk hyr ut sina hackarverktyg
till den undre världen. 
> Cybermaffian skrämmer företagen till tystnad

En av de senaste trenderna inom nätfiske, eller ”phishing”, är QR-koder. 
> Nätfiske genom QR-koder: En växande hotbild

Forskarskola i samverkan med näringslivet - åtta doktorander under fem år
> Cyberexperter utbildas i nytt forskningssamarbete
> Stor brist på cybersäkerhetsexperter – därför ska du välja yrket, enligt Jonas

Teknikföretagens nya vd Pia Sandvik har en plattform för kompetens i
cybersäkerhet högst på agendan - Inte bara för nya ingenjörer utan även som
livslångt lärande.
> Teknikdirektören: Räntan är viktigare än kronan

Geopodden med Magnus Hjort, GD för Myndigheten för psykologiskt försvar.
> Säsong 2, avsnitt 4 - Psykologiskt försvar med Magnus Hjort - Geopodden

Elon Musks rymdimperium – en maktfaktor i kriget.
> Lyssna här

Kryptografi och kvantdatorer.
> Att göra fallet för kryptografisk smidighet och orkestrering

Annons Försvarsmakten - cyber och AI i vårt försvar.
> Den nya tidens försvar
> Det artificiella försvaret

Aktiviteter

https://www.di.se/nyheter/cybermaffian-skrammer-foretagen-till-tystnad/
https://www.dagensteknik.se/natfiske-genom-qr-koder-en-vaxande-hotbild/
https://sverigesradio.se/artikel/cyberexperter-utbildas-i-nytt-forskningssamarbete
https://sverigesradio.se/artikel/cybersakerhetsexperten-darfor-ska-du-valja-mitt-jobb
http://url90.notified.com/ls/click?upn=KeDx9gyfusSo3Vy1jNqmpzn4PhTAFCk7muuV2AFNcmUj3SwT48ZflXZPbnWkj6tUgF3-2F2gqpxgtvf0f14F5nL3zx8LvN77wWQzY1HjgIPWMZ4N6ma1Fqnbjix5C3mAVi_rG7_eQYKuhwHE5r1D3h-2B0ViUmAUIDahUYkTzCe3LMr5edVN00I0tgQD9-2FV4OEsPFt4WD5w2-2Fp9nU4-2BiLPFBs7Mdl2A7rx4x4S45lHVQdQtS5-2BYKbIfhhuFQS9IqmJVDF6oeoeZWPTqT90PXee7D5AvS2Wjn-2BfTfPlc0aL-2B4oWyz8eQGIOfR8luhVEA-2Fny9iNNAU8c0yZltN2zUUKh-2B-2BgHL3hRkIk6lSHA69LzVp7VMZia7Y-3D
http://url90.notified.com/ls/click?upn=KeDx9gyfusSo3Vy1jNqmpzn4PhTAFCk7muuV2AFNcmUj3SwT48ZflXZPbnWkj6tUgF3-2F2gqpxgtvf0f14F5nL3zx8LvN77wWQzY1HjgIPWMZ4N6ma1Fqnbjix5C3mAVijSx8_eQYKuhwHE5r1D3h-2B0ViUmAUIDahUYkTzCe3LMr5edVN00I0tgQD9-2FV4OEsPFt4WD5w2-2Fp9nU4-2BiLPFBs7Mdl2A7rx4x4S45lHVQdQtS5-2BYKr-2ByAnv7O-2BziWUtK9MIsV-2F3Fo5G1ewomVN101ykZ2E1M-2Bk3A9y59mE5kOMBeG8t2dXfYpN27de-2B015Uk9Y6KE9e6XfR-2BxXKbmUVwu315rIgClZ4ls3U-2Fmfuo6Q5Nnzq68-3D
https://www.di.se/nyheter/teknikdirektoren-rantan-ar-viktigare-an-kronan/
https://geopodden.se/2023/09/26/sasong-2-avsnitt-4-psykologiskt-forsvar-med-magnus-hjort/
https://sverigesradio.se/avsnitt/elon-musks-rymdimperium-en-maktfaktor-i-kriget-grans
https://zephyrnet.com/sv/som-talar-f%C3%B6r-kryptografisk-smidighet-och-orkestrering/
https://www.svd.se/a/xgkqgQ/den-nya-tidens-forsvar
https://www.svd.se/a/wAz5rP/det-artificiella-forsvaret


Missa inget - anmäl dig till träffarna redan idag

6 november: Säker digitalisering inom Lantbruket

22 november: Cyberdag med Aero EDIH

19 december: Informationspåverkan; Myndigheten för Psykologiskt
Försvar

Klicka här för att anmäla dig till Cyberlys nätverk

Bli Klustermedlem
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