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Cyberattack mot it-foretaget
Softronic - a-kassor ligger nere

UPPDATERAD 2022-12-02 PUBLICERAD

Cyberangrepp tvingar Norrkoping
att forbereda sig for it-stopp

Publicerad: 5 december 2022, 12:44

It-systemet for Sveriges 24 a-kassor lag pa fredagen nere pa grund av en hackerattack. Foto: Thomas Karlsson

“Fortfarande stor risk att it-miljon gar ner”, séger Anna Selander, tillférordnad kommundirektor.

Flera viktiga it-system, bland annat samtliga svenska
a-kassor, har slagits ut eller stingts efter en
cyberattack mot it-féretaget Softronic. A-kassornas
webbtjinster halls tills vidare stingda och kommer
tidigast starta under helgen.

Foto: Presshild/Norrk6pings kommun

En pagaende it-attack gor att Norrkopings kommun &r i stabslage.
Kommunens anstallda férbereder sig nu pa att kunna ga 6ver fran dator till
att arbeta med papper och penna.
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Ryska hackers misstanks ligga bakom it-attacken i Kalix. Foto: SVT “Hackergrupperna funkar nastan som féretag” hor SVT:s tech-korrespondent Alexander

Ef.ter it-attacken i Kalix riktas Coop-butiker hélls stingda under
misstankar mot Ryssland

[ ] L 1]
helgen - inget besked for
UPPDATERAD 19 JANUARI 2022 PUBLICERAD 19 JANUARI 2022

o
Ryska hackers misstanks ligga bakom it-attacken i Kalix, vilket P4 mandag
Norrbotten ar forst med att rapportera. UPPDATERAD 5 JULI 2021 PUBLICERAD 4 JULI 2021
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Digitala brott som drabbar foretagare

55%

Mottagit e-post
frdn en avsandare
som utgav sig for

att vara nagon
annan i syftet att

fa tillgang till
personliga
uppgifter

[-)
35% 34%
26%
22%
-)
9% 7%
Mottagit en Mottagit ett sms Datavirus, trojaner Blivit uppringd av.~ Ransomware Dataintrang
bluffaktura frdn en avsandare och/eller annan nagon som utgav (skadlig (hacking)
som utgav sig for skadlig sig for att vara  programvara vars
att vara nagon programvara nagon annan i syfte ar
annan i syftet att syftet att fa utpressning, ofta
f& tillgang till tillgang till genom att ta filer
personliga personliga som gisslan via
uppgifter uppgifter kryptering)

Bas: Samtliga foéretag, n=1216

4%
] 0,2%
Identitetskapning Bolagskapning
(for exempelvis
kép, utfardande
av kredit-

/bankkort, 1an,
kreditkop)
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Exempel phishing (natfiske)

Fran: Féretagarna ProSurvey <info@foretagarna.se.sbdc.nu>
Skickat: den 7 mars 2023 12:07

Till: Pontus Lindstrém <pontus.lindstrom@foretagarna.se>
Amne: Foretagarna Medarbetarundersskning

Foretagarna Medarbetarundersokning

Nu genomfér vi en kort medarbetarundersdkning for att forbattra arbetsmiljé och sakerhet pa Féretagarna. Alla medarbetare ombedes besvara 10
fragor fore tisdag nasta vecka.

Du finner frageformularet pa foéljande lank: Medarbetarundersékning Formular

Vi anvénder verktyget ProSurvey fér att samla in dina svar. Anvénd dina vanliga inloggningsuppgifter om du ombeds logga in.
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Exempel smishing (sms)

PostNord

Paket fran Panduro Hobby AB

finns nu hos Matoppet BankID 3 m sedan

Nordea: Ditt BankID ar nu sparrat 30.10.2022
du pa grund av sakerhetsskal. Fortsatt har for att
sakra ditt BanklID:

Visa leg. Bud visar
badas leg.

Vi har forsokt leverera ditt
paket men det saknas porto.
Betala direkt har: http://
jmp135.com/4wb
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Exempel bluffakturor

SVENSK { EL FAKTURA

Fé Ft Faktura Box 747 11478 Soesnom
‘Orenade Foretagen Alt betala 3169 kr
Faktura / OCR-nr.
Bankgiro: 5792-0399 Fakturadatum Férfallodatum
Forfallodatum: 2022- 2020 2020-
Kundnummer OCRIFakturanr
Utskriftsdatum Bankgironr
2020- 108-8863

Er referens: R
Fakturadatum: 2022-

Forskott och deposition enligt avtal (Avtal for el och nat) 3500 kr
49 kr

Artikel

G Google sokord:
Fakturaavgift

- Grundinforande: Guldpaket ) -
Dy nar

® Google Maps enligt avtalet fullgjorts, eller d elavtalet avslutas och
full betalning gjorts av forbrukad el

inkl moms 4 436 kr

Summa 3 549 kr

Att betala

3169 kr Sa nésta sida for nande verkan 1 EK Finance AB pé nedan
Fanta och paminneiseaviR enligt avisl e0er a9

vagen 1, 216 14 LIMHAMN Svensk EL Telefon: 010 344 89 02 Bankgiro: 108-8863 Org.nr. 559125-8677
x E-post foretag@svenigeel se (EK Finance AB) Moms nr- SE559125867701
114 79 Stockholm Web: www.sverigeel.se ind for F-Skatt

INBETALNING / GIRERING AVI
Foljande belopp ska vara oss tilhanda senast 2022- et v Uit v Doy OCR E bankglrot INBETALNING/GIRERING AV

Med denna avi kan du betala pé alla bankkontor eller via Inbet avgit (fylls av banken) | OCR
* Bankgiro * Personkonto
* Pnvatgiro * Balanskonto

VID BETALNING MASTE FOLJANDE OCR- * Sparbanksgiro
NR/MEDDELANDE ANGES: Betalningsavsandare :’,““"2':f&ﬂ‘;g:ﬁg‘mﬁ“’s"“’,“"“’5""'“"""95““‘" (L)
Betalningsavsandare
Férfallodatum 2020
Till bankgiront Betainingsmotiagare
5792-0399 FF SVEA AB
Frén bankgironr (vid girering) T bankgionr [ Betainingsmottagare
VAR GOD GOR INGA ANDRINGAR.  MEDDELANDE KAN INTE LAMNAS PA AVIN.  DEN AVLASES MASKINELLT 108-8863 EK Finance AB
== VAR GOD GOR INGA ANDRINGAR MEDDELANDEN KAN INTE LAMNAS PA AVIN DEN AVLASES MASKINELLT
# # 3168 00 # Referensor | Keonor [ee T
H# # 4436 00 1088863#4 1%
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Atgarder for att skydda foretaget

B Har det upprattats en plan for
incidenthantering pa ditt foretag, till
exempel vem som ska gora vad vid en
eventuell it-attack eller hur en attack kan
forebyggas?

B Finns det en utarbetad policy pa ditt
foretag for vad som ska goras vid minsta
misstanke om brott fran ett inkommande
e-post, sms eller telefonsamtal?

83% 78%

17%
10% 7% 59

Vet ej / Avstar
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Atgarder for att skydda foretaget

Brandvagg och/eller antivirusprogram

Molnlagring av viktig information

Digital brevlada for myndighetspost (for att hallas uppdaterad
om eventuella andringar hos exempelvis Bolagsverket)

Tva- eller flerfaktorsautentisering vid inloggning

Lagring av viktig information och backup pa icke internet-
uppkopplad plats (till exempel extern harddisk)

Utbildning fér mig sjalv som foretagare och/eller anstallda
Infort nya sakerhetsrutiner i foretaget

Nyttjat en it-sakerhetskonsult

Annat

Har inte vidtagit nagra sakerhetsatgarder

Vet ej / Avstar

I 30 %
I 39 %
12 %

. 9%

. 8%

N 4%

5%

m 3%

Bas: Samtliga foretag, n=1216.

54%
48%

78%
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10 tips for okad digital sakerhet

1. Logga aldrig in med din e-legitimation p& uppmaning av nagon annan om du inte sjalv aktivt
ar den som ringt upp till exempel en bank eller myndighet.

2. Installera antivirusprogram och brandvagg pa foretagets datorer.
3. Se till att du regelbundet gor sakerhetskopior av innehdllet pa din dator.

4. Tank efter och granska kritiskt e-post innan du klickar pa en lank eller 6ppnar en fil, aven fran
tillsynes kanda avsandare.

5. Undvik att anvanda publika nat.
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10 tips for okad digital sakerhet

6. Uppdatera datorn, programvarorna, mobilen och apparna med tillverkarnas senaste
sakerhetsuppdateringar.

7. Losenordet for den e-postadress som anvands for att aterstalla ovriga 16senord bor innehalla
manga tecken och ej anvandas i nagot annat sammanhang. Spara inte losenord i datorns
webblasare.

8. Anvand tvafaktorautentisering vid inloggning om majlighet finns.
9. Anvand en digital brevlada for myndighetspost.

10.Ta reda pa var foretagets viktigaste information lagras. Dokumentera, om det behovs, rutiner
som beskriver hur ni pa foretaget ska hantera er information sakert.
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BEDRAGERIERNA MOT FORETAGEN ¢

Faringen ersitining

Plundrade e-handlaren fick negativt besked av Danske Bank

Allt fler foretagare uppger att de utsatts
brottsférsdk, som

for it-relaterade

lésenordsfiske och bluffakturor. Ddremot

ser det morkt ut att fa ersiittning fran ban-

ken, ifall man lurats som juridisk person.
"Om det dr foretagets eller dina pnvnh

konton som tomts saknar

anser Pontus Lindstrom, Féretagarna.

Detiir envikxande andel fiire
tagare som rappocterat attde
utsatts for it-relaterade brotts
forsik, | en undersikning
som besvarats av drygt 1 200
Foretagarmas
medlemspanel, uppger tre
firdedelar atx de har varit
mdbtavior for kriminella som
skeliddursyr  bedri er
skickar ue vi
sig in i nitver

Siffran iir den higsta hit-
tills ach galler det sem
fret, vilket gir den in mer
uppueendevackande, anser
Pontus Lindstrom, Forets
garnas expert pi brott- och
trygghetsfrigor

respandenter

inggen oka ligga mer krut pd
itsiikerhet Aven Forctagarma
pekar pi att hogerpartiernas

i melse limnar en
el utt nska pd omehdet

*Vi iir ganska besvikna
Det saknas fokus ph bide it
och vardagsbrott. Den nya
regeringen mdsse kunnahilla
vl tankar | huvadet samti
digt", wliger Poatus Lindstriien
xch tilligger

“Gingen ska forstis
bekimpas, men de flesta brott
som drabbar fectagare beghs
v giingkriminella,”

Det vanligaste t-brottet de

enordsfiske, s kallad
phishing”. Fler anvarannan

uppger att de har

utsatts for bedrigerifonok
via mujl. En tredpedel har (et
bedrigliga sms, dis syftet har
varit att lura av mottagaren
koder och inloggningsupp
gpiher

1 somras intervjuade Di
Morgan Sehl

nte

foretagare

Pontus Lindstrom, expert
Pa brott- och trygghets-
fragor pa Foretagama.

stedt vars e-handel plundrs
ph narmare en haly mik
jon k via ett Bank-id
bedrigeri som borjade med
varnande sms. Bedra
garna, som utgav sig (e act
foretrida bankens pirr
service, kom over hans kod
och lyckades darigenom fi
tillgiing till foretagets konton
Morgan Schlstedt hoppa
dex mycket pd en viighedande
HD-dom, dir domstoden slog
fast att Liinsforsakringar ska
ersiittaen kund som svindlats
i niirmare 400 000 kronor
i et liknande bedriigeriupp
lags

Aven om frigan intcir upp
Klarad iin finns dack signaler
frkn jurister om at juridiska
personer inte har samma
ersittningxritt som privat
personer. Detrockss besk
et Morgan Sehistedt har fitt
frin Danske Bank, diir hands
kund - bide privatoch i fGre
en har, enligtupp
gift, avslagit hans crsiitt
ningskrav med hanvisning
till art han hurats | egenskap
av foretagare
Morgan Se
dock det my

hivdar

satta och anser

att han inte ska lastas for att
faretagets kooto lig vidoppet
for skurkarns som lade van-
tarna pi hans Bank-id-kod
"1 shdana hir samman
hang ar det helt horribelt att
inloggningen leder till bide
mina privata och firetagets
konton. Banken miiste ta
ansvar for att de hiinger ut
bolaget | min internetbank
privat”, siger han till Di

Aven Pontus Lindstrom ir
starke kritisk till att forets
gare behandlas annorhunda
urligtvis ska
n skillnad. Om det
fler dina privaza
konton som timts saknar
betydelse
Efter att Morgan Schlstedt
intervijundesi Driaugusti b
flera firetagare som verkar ha
rilkat ut for samma liga kos
taktat honom. | samtliga fall
enkvinna, som phsthttsig
arbeta pd spirrservice, varnat
for misstiinkt kontoaktivitet
xch uppmanat till kodbyte.
Ert par veckor senare
isambar
slagit 1l och lagt upp ¢
transaktioner
till utkindska konton.
Nyligen rapporterade Di
om SEB:s lingsammi
rande, nis verkstadyl
nen Leax fickoeade over | mil
jon kronoe i et < kallat vd
bedrageri
Ledtiden pd fyra dagar.
innan kontot som foretage
peny i frystes,
forklarade banken med art
overvakningen inte ir lika

ritesskandal atr krimin
kan sl tll pd mie

helger utan att ngon reage
rar. Det ir fullblodsproffs vi
har att gira med. Bankerna
miste vakna®, siger Morgan
Schlstedt

LINNEA
BOLTER

KOMPENSERAS INTE. Morgan Sehistedts foretag plundrades pa narmare en halv mnlm kronor
via ott Bank it bedragori som borjade med ett varnande sms.

55 procent har mottagt
bedraghg & post | syfte att ta

tillgang tal pe

ter, losenord oc!

35 procent ru ¢

on Dlufaktura

34 procent har motty

bedragliga sms. ocksa | syfte
att komma dver personiga
oRifter

ViU, trojanes eer ar

shadiig prog
n22 pﬂxm har bint upp
ringda av en bedragare som
utgett sig for att vara nigon
annan

$y1te lurm av personiiga
wpgifter
W 9 procent hr Ulsatts 10r
ransomware. det vill saga
skadlig programvara som
sovinds | utpressningssytte
W7 procent har utsatts for

trdng (hackare)
® 4 procent nar drabbats av
identitetskapeng (14 exem
pel f0r att genomion kop
elier bevilas 1n eller)
W 0.2 procent har fatt sina
g kapace

Vi Farct e Famantass bt
" %)

Juristens tips: Stresstesta holaget for pennin

Betydligt fler foretag behdver
£2 upp ogonen for bur de kan
anviindas som en bricka i det
omfattande penningtviitts

maskineriet Det anser Marse
Wallin, jurist i det egna
balaget Riitt Nu och aktuell

ok | penning

branscher med kapi

talvaror ir utsatra. Fastighe-

ter, bilar, bitar, konst, dyra

er och klockor - iiven

m tillhandahilles

bolags

bildande och revision i §
riskzonen™

Hon rider forctagare att

strewsteati sina verksamhetes

far art bli medverna om hur de
skulle kunnaunytijasavke-
minclla.

“Fundera bver hur, 111 o<h
ilken funktion ditt foretag
kan anviindas. Sk efter de
svaga linkarna™, siger hon
och fortsitter
Kriminella behiver verk:
1Y - SOmOrgAREEatInsIUm
mer.konte
verklig huvedman. En d&
m ‘ny
vissa utpressas

rev xxmmd\m

personer utnyttjas

ga Mioter

ochandra sakmarkunskap om
burde deltar. Lagg pussiet for
att upptiicka var ditt foretag
skulle kunna vara en del |
brottsmanuset *

ibutiker
iir et klassiskr satt art tvitts
kontanter, fortsitter Marie
Wallin
“Det kan vara ett kort som
‘plitsligt struber’ vid ett kip.
En kompis - som uppges ha
tagit emot en handpennin
dykeruppoch betalar varan

kontant. Efter ett par dagar
Sterlamnas den och returen
betalas in pd ettkonto.”
“Kriminella kan tvinas
ataly kroser i olika buts
crenoch sammadag
Pidetsittet hialper hela sam
billet till at 73 in pengarna i
denlegala ckonomin
Vad gor foretag som
utnyttjas sig skyldiga tir?
“Blir firetagetendel avkrs-
minellas penningtvatt finns
riskattenskikla medarbetare
som deltagit i transaktioner

hamnar i belastningsregist-
ret. Fiicetagetkan ocksd Alig-
ganen straffrantslig flicetags
bot"

"Det finns branscher som
nistan inte rapporterar
ndgon misstankt penning-
witt alls tll inanspolisen
Dir finns troligen ett stort

irkertal, med tanke pl att
trisskeln fir vad som sk rup
porteras in ar <i lig", ull-
lagger Marie Wallin
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Tack! Fragor?

Pontus Lindstrom

pontus.lindstrom@foretagarna.se
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