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: | - Véarderingsférandringar, kulturella skiften och
& sammankopplade svarmar

» Demografisk peak passerad
! « Urholkad valfard & ékande klyftor
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B . BANG - Bits, Atomer, Neuroner & Gener
« Fjarde industriella revolutionen
» Exponentiell kunskapstillvaxt

« Okad ihopkoppling och komplexitet \ /
400

» Minskad global ekonomisk stabilitet
+ Frisvdngande finansiell logik
+ Data & algoritmdrivet vardeskapande
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+ Klimatférandringar & ekologisk kollaps
E » Mat-, vatten-, halso- och energiutmaningar
~ | - Naturkatastrofer
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+ Ny geopolitisk ordning - nya hotbilder |
B - Nationalstatsmodellen utmanas e
« Governance-formagan urholkad



Att forsta
transformation
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BANI - ett ramverk for att se forbi komplexitet
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De starka och stabila systemen runt omkring oss ar i sjalva verket skéra och
splittras ovantat nar en systempunkt angrips

Kanslan av att inte vara i kontroll skapar dngslighet, angest och radsla
da vi kan inte se ndgon vag ut

Det mesta runt omkring oss beter sig allt mer ickelinjart och
kaotiskt - orsak och verkan upplevs inte langre hanga samman

Ingen verkar langre kunna forklara hur ndgot hanger ihop,

och desto mer vi letar efter svar, desto mer obegripligt verkar
det bli

Rl

BANI Framework - Jamais Cascio
https://medium.com/@cascio/facing-the-age-of-chaos-b00687b1f51d



En teori om transformation

Organisatorer

r—t—
O 0
r’1

O00O0O0O

Transition

Framvéxande
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Forvaltare Pionjarer

Framvaxande system

Nya dominerande
system

Ref: Two curve model - Berkana Institute
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Exampel pa systemtransformation

Storskalig och djup, hallbar, icke °'ga"s‘sz“6r”
linjar systemtransformation O O

; ; c')_Lc')o' o| O *r o2
Industriella revolutionen AAA

Musikindustrins transformation

L

Smaskalig individuell Foraltare Plomirer
transformation
Att bli foralder

Att flytta hemifran

praktiker

Natverk

O-0O~
<P

A Framvaxande

Framvixande system

Att fa tillgang till internet

Ref: Two curve model - Berkana Institute

Nya dominerande
system



Konsekvenser av att mota en systemtransformation

System och strukturer krackelerar
* Institutioner

e Strukturer

*  Praktiker

* Normer

Inre mentala modeller blir svara att férsta och
mister relevans

* Radande sanningar

* Narrativ

*  Metaforer

Det 4r mycket svart att se bortom ens eget

systems horisont

* Vikaninte forsta den logik som underbygger det
nya systemet

* Detfinns inte en tydlig vag mellan det gamla och
det nya systemet

»  Skiftet mellan system ar kvalitativt och totalt

Organisatorer
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Nya dominerande
system

Forvaltare Pionjarer

praktiker

Natverk

A Framviaxande

Framvéaxande system

Ref: Two curve model - Berkana Institute
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Konsekvenser av att mota en systemtransformation (2)

Organisatorer

Nya system och mentala modeller vaxer fram O

» under of6rutsagbara processer och med okand fart O"_'_‘O

» och ar barasynligaifragment M e ?2 0?2 9
00000 ’

Att navigera i systemtransformation forutsatter

klarsynthet och mod och tro

* entro paett storre perspektiv

» Klarsynthet att se bortom traditionella kategorier och
gamla sanningar

* insikt [ata gamla system d6 med vardighet och ge
naring till det nya

* mod att vdga hoppa nar tiden ar ratt

Nya dominerande
system

Forvaltare Pionjarer

praktiker

A Framviaxande

Framvéaxande system

Ref: Two curve model - Berkana Institute
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Ur héstbudget 2022 (utg omr 22, avsnitt 4)

Okad digital motstandskraft

Det forsamrade sakerhetspolitiska laget till foljd av Rysslands
aggression mot Ukraina understryker behovet av ett starkt civilt férsvar
samt beredskap, siakerhet och robusthet i elektroniska
kommunikationer, digital infrastruktur och tjanster for forsorjning av
grunddata, saval i fredstida kriser som i krig.

RISE - Research Institutes of Sweden 1SE



Vad dr digital resiliens?

Digital resiliens ar formagan hos ett
informationssystem att motsta och
aterhamta sig fran storningar, kriser
och hot, samtidigt som det bevarar sin
funktion, tillganglighet och integritet.

» Teknologi
* Organisation

« Manniska




Varfor ar det viktigt?

Digital resiliens ar avgoérande i dagens
allt mer digitaliserade varld dar
beroendet av teknik vaxer.

« Sakerhet
« Tillforlitlighet

« Anpassningsformaga
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En fraga for samhadllet

Digital resiliens paverkar allt fran
individens dagliga liv till nationell
sakerhet och suveranitet.

* Personlig Interaktion
« Offentlig Sektor

* Naringsliv




Risker och sarbarheter

Motsatsen till digital resiliens, digitala
risker och sarbarheter. Dessa kan ha

omfattande negativa konsekvenser pa
bade individuell och institutionell niva.

* Cyberattacker

* Tekniska fel

« Ojamlik tillgang




Case
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Kommunledningspartnerskap

Ledning och organisering for férnyelse
och transformation

RISE, Malardalens Universitet,
Skellefted, Lidingo, Knivsta, Enkdping,
Strangndas, Kungsbacka




UTBILDNING I SKYDD MOT
INFORMATIONSPAVERKAN

Tillampad forskning fér Myndigheten
for Psykologiskt Forsvar

Utveckla férmaga i skydd mot
otillborlig informationspaverkan

Nationell introducerande utbildning




FRAMSYN FOR MYNDIGHETER
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Tillampad forskning for myndigheter
inom framsyn och scenarioplanering

Utveckla formaga i att forsta och mota
forandring och transformation

Innovationspartnerskap for att testa
och utforska nya arbetssatt, nya
metoder och ny teknik



ENERGIKRISEN

NORDIC PINE

NATO-6vningicybersakerhet,
hybridhot och
informationspaverkan

* Nordisk samverkan

Hybridhot mot fornybar
energi — unik Natoovning
Sverige

Oro for att Ryssland ska gora grannl3del
stromldsa * Expert: "Viss motstands.:raft’

27 RISE — Research Institutes of Sweden



Utsatthet i Arktis

Samverkan mellan Danmark,
Norge, Finland och Sverige
rorande sdkerhet i Arktis

Uppstart maj 2023
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Forskning och
utveckling
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RISE roll

RISE:s strategiska projekt, "Resilienta
informationssystem i fokus", ar en
flerarig satsning som syftar till att
starka var roll inom omradet for
digital resiliens.

« Bygga starka natverk
« Oka kunskap
* Delaerfenheter

» Utveckla projekt




Framtiden

Med den accelererande
digitaliseringen kommer betydelsen
av digital resiliens bara att 6ka.
Genom att proaktivt utveckla och
tillampa principer for digital resiliens
kan vi bidra till ett sakrare och mer
robust digitalt samhalle.

« Okade behov
» Teknisk Utveckling

 Samarbete

VALKOMMEN TILI ,,‘{l
Cyber St
Range




Carl Heath

Senior Researcher
carl.heath@ri.se

@carl@heath.social

www.ri.se

www.carlheath.se



Vilka fragor
vacker
forelasningen?
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vVad betyder
digital resiliens |
ditt
sammanhang?
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Vad behover du i
ditt sammanhang
for att oka er
formaga?
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