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Forord

Sverige ar ett av EU:s mest digitaliserade lander, och har i sin digitaliseringsstrategi malet
att vara bast i virlden pa att anvanda digitaliseringens mdojligheterl. Med hjilp av
exempelvis Al och datadriven innovation kan verksamheter effektiviseras och nya
produkter och tjinster skapas. Samtidigt medfor en 6kad digitalisering ocksa risker, vilka i
sin tur behdver varderas och hanteras for att sdkerstilla en hallbar digital utveckling.

Runt om i Sverige pagar flera satsningar pa att oka digitaliseringen av samhillet, men
informations- och cybersidkerhet ar sillan av forsta prioritet. For sma och medelstora
foretag (SMF), som utgdér majoriteten av foretag i Sverige?, kan arbetet med just
informations- och cybersikerhet vara en utmaning.

Syftet med rapporten ar att kartligga SMF:s stodsystem for en siker digitalisering samt
identifiera SMF:s nuvarande och kommande behov av stdd i arbetet med informations- och
cybersikerhet. Kartldggningen bestar av tre huvudomraden - kartlaggning av initiativ och
program, kartlaggning av efterfragan, samt sammanstillning av rapporter. Malsattningen
ar att presentera rekommendationer kring vilka insatser som behovs samt vilka aktérer
som dr ansvariga for dessa insatser. Rapporten ar framtagen av Unitalent AB tillsammans
med Linkoping Science Park och Blue Science Park, pad uppdrag av Tillviaxtverket inom
ramen for regeringsuppdraget "Ho6jd digital kompetens i smaforetags ledningar och
styrelser”. Slutsatser och forslag pa framtida insatser ar framtagna och skrivna av Daniel
Kullgard och Lena Miranda pa Linkdping Science Park, medan resterande arbete av
rapporten har genomforts av Elias Englund Forsblom, Estelle Lohm, Niklas Andersson och
Sofia Ehn. Férhoppningen ar att rapporten underlattar arbetet med hur SMF kan stéttas sa
de genomgar en siker digital transformation.

1 Naringsdepartementet. 2017. Ett hdllbart digitaliserat Sverige - en digitaliseringsstrategi. Artikelnr:
N2017.23. Regeringskansliet.

2 Tillvaxtverket. 2021. Smd och medelstora foretags digitalisering - Vad har betydelse? ISBN: 978-91-89255-10-
4. Rapport 0366. Stockholm.
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Sammanfattning

Digitalisering och sakerhet

Sverige ligger i topp vid flera internationella index vad géaller digitalisering, och ar dven
ledande inom anviandning och investering i ny teknik. Daremot &dr landets sma och
medelstora foretag, SMF, mycket mindre digitaliserade dn de stora foretagen.
Digitaliseringen av dessa foretag ar viktig da det spelar stor roll for foretagens l6nsamhet,
produktivitet och tillvixt. Med digitalisering kommer dven en 6kad sarbarhet dar foretag
ofta dr mal for cyberattacker. Bristande kompetens inom informations- och cybersikerhet
riskerar att skada foretagen, bland annat genom férsdmrade kundrelationer, férsamrat
varumadrke och storre risk for attacker.

Rapportens syfte och avgransningar

Syftet med rapporten ar att kartligga SMF:s stodsystem for en siker digitalisering samt
identifiera SMF:s nuvarande och kommande behov av stdd i arbetet med informations- och
cybersdkerhet. I rapporten ges rekommendationer kring vilka insatser som behovs.
Avgransningar har gjorts och rapporten behandlar enbart efterfragan som finns hos SMF i
Sverige, med fokus pa SMF-techféretag och SMF som har en egen produkt- eller
tjdansteutveckling. Arbetet har bestitt av semi-strukturerade intervjuer och en
litteraturstudie, dar de intervjuade har representerat foretagsframjare,
branschorganisationer och féretag. Aven om intervjustudien har en relativ bredd med
flertalet aktorer inom de olika kategorierna ar urvalet véldigt litet i forhadllande till
malpopulationen. Det har gjorts en internationell utblick i rapporten, men den behandlar
framst nationella stodsystem.

Litteraturstudiens resultat

Det har i litteraturstudien framgatt att 80 % av svenska bolag har varit utsatta for minst en
informationssikerhetsincident under foregaende ar, och att det trots denna hoga andel,
dven finns ett stort morkertal bland utsatta. Under denna pagaende pandemi har det dven
tillkommit nya och férandrade hot for foretagen. Bland foretag inom handeln férekommer
kunskapsbrister vad giller grundlaggande sidkerhetsfragor och sikerhetsrutiner. Det finns
bland dessa bolag dven ett behov av att avstigmatisera utsattheten, sa att personal vagar
prata om kunskapsbristerna och foretag vagar ta upp om man blivit utsatt. Bland
smaféretag inom jordbruk finns ett behov av att snabbt fa hjalp om en IT-incident har skett,
och en utmaning bland foretagen ar att se nyttan av de stora investeringar som kravs for att
digitalisera en verksamhet, samt se nyttan fér den kostnad sdkerhetslosningar for med sig.
[ litteraturstudien framgick dven att sma tillvixtbolag har svart att inse vad de kan vinna pa
kompetensutveckling och utbildning inom cybersidkerhet, nagot som ocksa lyfts i flertalet
intervjuer med branschorganisationer och foretagsframjare. I dessa intervjuer lyftes att det
upplevdes en ovilja hos de sma tillvixtbolagen att ligga ner tid och pengar pa de
utbildningar som finns i dagslaget.

Behov hos tech-foretag

[ intervjuer med tech-foretag nimndes att det fanns ett behov av fortsatt arbete med att
utveckla kompetensen hos alla medarbetare pa ett foretag, for att minimera risken med att
en ovetande medarbetare omedvetet skadar foretaget. Det lyftes dven ett behov av kunskap
pa en mer avancerad niva, riktat till tech-féretag, som idag har en hégre IT-mognad adn vad
branschorganisationer och foretagsfrimjare som erbjuder kurser inom cybersidkerhet
besitter.
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Produkt- eller tjansteutvecklande foretags behov

Hos produkt- eller tjansteutvecklande foretag ar det inte lika hog IT-mognad som hos tech-
foretagen, vilket avspeglades i behoven som ndmndes under intervjuerna med dessa
foretag. Det finns ett behov av grundlidggande forstaelse kring vad cybersikerhet ar och
varfor det ar viktigt. Det framgick ocksa att det kan vara svart for foretag som inte har egen
IT-kompetens att stilla ratt krav pa IT-leverantorer, och forstd hur sikra dess tjinster eller
produkter &r. I intervjuerna lyftes dven en efterfragan pa utbildningar eller program som
stracker sig 6ver en langre tid, anpassat efter foretag, for att lattare etablera rutiner kring
det foretagsspecifika sdkerhetsarbetet.

Kartlaggning av utbudet till SMF

Kartlaggningen som gjordes av utbudet riktat mot SMF &r inte komplett, da relevanta delar
kan saknas, och inkluderar bara den del av utbudet som tydligt riktar sig mot SMF
alternativt en storre malgrupp som SMF ar en del av. Kartlaggningen gor det dock tydligt att
det finns stod till SMF inom informations- och cybersikerhet. Det finns utbildningar fran
flera offentliga aktorer, men dven fran nagra privata aktorer. Ett flertal privata aktorer
erbjuder olika typer av forsakringar, och det finns dven olika typer av konsulttjanster inom
informations- och cybersikerhet. Ett fatal aktorer erbjuder olika typer av mindre tester och
bade privata och offentliga aktorer erbjuder informationsblad, guider, rekommendationer
och checklistor. Vid mer passiva hjdlpmedel, sa som guider och tester, krédvs att foretagen
sjalva letar upp informationen. En del av det utbud som hittades i kartlaggningen riktar sig
som namnt till en stérre malgrupp, vilket gor att utbudet inte ar specifikt utformat féor SMF.

Rapportens slutsatser

Med ett 6kat antal intrang och attacker i Sverige och globalt, finns en risk att féretag och
verksamheter avstar digitalisering, pa grund av alla potentiella hot som digitaliseringen
medfor. Detta kan i sin tur bidra till minskad tillvixt och minskad innovation, vilket pa
langre sikt kan hdmma Sveriges tillvaxt. Fragan om séker digitalisering bor i stillet lyftas
proaktivt sa att sdkerheten integreras i den digitala utvecklingen fran start.

Kompetens inom informations- och cybersédkerhet finns i Sverige, men den nar inte ut till
foretagen. I dagslaget finns det manga nationella initiativ, som star langt ifran malgruppen
SMF. Granssnitten, som har bra kontakt med bade akademi och naringsliv, finansieras inte
i dagslaget, vilket gor att kunskapen har svart att na ut till foretagen och paketeras efter
deras behov. Det behdver darfor riktas finansiering till granssnitten, som har ett brett
kontaktnat till bade akademi och samhille, och dirmed har en viktig roll att spela.

Det ar manga fragor som konkurrerar om vikten pa ett SMF:s strategiska agenda, bland
annat hallbarhet, kompetensforsorjning och jamstalldhet. Sikerhet har svart att ta sig in pa
styrelse- och ledningsniva i de sma bolagen, som férvintas fokusera pa manga fragor vid
sidan av kiarnverksamheten och har svart att fa saval ekonomiska som personella resurser
att racka till. Det kan dven vara problematiskt att paketera ett budskap inom informations-
och cybersidkerhet som riktas till en bred malgrupp. Foérutsiattningarna varierar mellan
branscher, och dven mellan féretag inom branscherna.

Det visade sig dven i intervjuer att foretag som ar leverantdrer av IT-tjanster, forvantar sig
att deras respektive leverantorer dr sidkra, vilket gor att fragan inte hanteras i den
utstrackning som moijligtvis kravs. Det ligger ett stort ansvar pa tjinsteleverantorer av IT-
16sningar, da dven de inom denna bransch utgar ifran att sin leverantor levererar sikert.
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Foérslag pa framtida insatser

Stodet till SMF bor finnas pa olika nivaer och moéta gruppens behov bade kortsiktigt och pa
langre sikt. I rapporten framhavs ett behov av en nationellt ansvarig aktér, som har en
samordningsfunktion med koll pa vilken kompetens som finns hos olika myndigheter,
larosaten och forskningsinstitut samt privata aktorer. Det behdvs en larandeprocess mellan
aktorer, dar saval samhallsskydd som naringsliv tas i beaktande. Den nationellt ansvarige
skulle kunna vara ansvarig for informationsspridning inom informations- och
cybersadkerhet riktat mot SMF.

Det behdvs dven en regional spridning av kunskap och tjanster, dar det l6pande kan
genomforas utbildningsinsatser och information riktat till foretagsframjare i ett
kunskapshojande syfte. Genom att utbilda foretagsframjare nar kunskapen ut till SMF i
storre utstrackning. En utgdngspunkt for uppbyggnad av dessa regionala kontaktpunkter
bor vara att forstarka och nyttja existerande strukturer. Denna regionala spridning kan
aven ske inom branscher och industrivertikaler, diar de stora bolagen skulle kunna ta ett
storre ansvar att hjilpa sina underleverantorer, for att sjdlva undvika attacker.

En help-desk dit foretag kan vanda sig om de blivit utsatta for en attack, skulle hjalpa foretag
att snabbare komma pa fotter. Denna help-desk skulle dven kunna svara pa diverse fragor
rorande informations- och cybersdkerhet och underlatta for foretag som inte har egen IT-
kompetens. Tanken ar att stillet kan erbjuda en tjanst diar man kontaktar dem, likt 112, vid
handelse av en attack eller generella fragor.

Ett annat forslag pa framtida insatser ar olika kompetenshoéjande atgarder. Dessa kan besta
av breddutbildningar som riktar sig till manga, exempelvis styrelser och ledningsgrupper,
samt integrerade utbildningsinsatser dar det jobbas med pilotinsatser. Kunskapshéjande
atgarder kan ocksa vara riktade utbildningar som ar anpassade till foretag och bransch, och
som girna ges under en langre tidsperiod. For att fa foretag att borja jobba med denna typ
av insatser skulle det mojligtvis hjdlpa med olika incitament, som exempelvis
bidragsgivande kurser och kurser som ger hogskolepodang. Marknaden skulle dven kunna ta
fram olika utbildningar riktade till SMF, dar framtagandet av utbildning bekostas offentligt,
medan foretagen sjalva far mojlighet att sélja utbildningen.
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1 Inledning

I minga internationella index for digitalisering placeras Sverige i en topposition3. Ar 2020
blev landet vérldsetta i Network Readiness Index (NRI)4 och hamnade pa en andra plats i
EU-kommissionens Digital Economy and Society Index (DESI)S. Sverige ndmns bland annat
som ledande inom anvdndning och investering i ny teknik4, och ligger sarskilt bra till nar
det galler forutsattningar for digitaliserings. Daremot héller landets utveckling pa att sakta
in, och smad och medelstora foretag, SMF, 4r mycket mindre digitaliserade dn de stora
foretagens.

99,9 procent av de cirka 1,2 miljoner féretag som finns i Sverige idag ar SMF”. De spelar en
viktig roll for frimjandet av konkurrenskraft och sysselsattning. Digitalisering av SMF ar
viktig da foretag som utnyttjar digitaliseringens majligheter presterar battre dn de foretag
som inte gor det till f6ljd av kopplingen mellan digitalisering och produktivitet, lonsamhet,
och tillvaxt2. Men digitalisering av SMF innebar dven dkad sarbarhet. Foretag ar ofta mal for
allvarliga cyberattacker dar exempelvis system stings ned, kinslig data lacks ut, eller
elektroniska filer krypteras och l6sensumma behover betalas for att krypteringen ska
hdvas. Bristande kompetens inom informations- och cybersdkerhet riskerar skada
kundrelationer, minska fortroendet for varumarket och bli en barriar for tillvaxt.

Sakerhet har darmed blivit en affarskritisk fraga, och det ar darfor intressant att studera
vilket stod SMF har for att hantera digitala sdkerhetsaspekter.

1.1  Syfte och malséttning

Syftet med rapporten ar att kartligga SMF:s stodsystem for en siker digitalisering samt
identifiera SMF:s nuvarande och kommande behov av stdd i arbetet med informations- och
cybersikerhet. Kartldggningen bestar av tre huvudomraden - kartlaggning av initiativ och
program, kartlaggning av efterfragan, samt sammanstillning av rapporter. Malsattningen
ar att presentera rekommendationer kring vilka insatser som behovs samt vilka aktérer
som ar ansvariga for dessa insatser.

1.2  Avgransning

Rapporten behandlar enbart efterfragan som finns hos smd och medelstora foretag i
Sverige. [ Sverige tillampas Europeiska kommissionens definition av SMF, vilket innebar att
kartlaggningen inkluderar foretag som sysselsitter firre dn 250 personer och har en
arsomsattning som inte 6verstiger 50 miljoner euro eller en balansomslutning som inte
overstiger 43 miljoner euros. Vidare ligger fokus pa SMF-techforetag samt SMF med egen
produkt- eller tjansteutveckling. Rapporten behandlar fraimst de nationella stodsystemen,
men en internationell utblick har ocksa genomforts.

3 Digitaliseringsradet. U.a. Sveriges digitalisering. https://digitaliseringsradet.se/sveriges-digitalisering/

4 Dutta, S. Lanvin, B. 2020. The Network Readiness Index 2020. Portulans Institute. ISBN: 978-1-63649-055-7
5 European Commission. 2020. Digital Economy and Society Index (DESI) 2020.

6 DIGG. 2020. Sverige pd andra plats i EU-kommissionens mdtning. https://www.digg.se/om-
oss/nyheter/2020/sverige-pa-andra-plats-i-eu-kommissionens-matnin

7 Tillvaxtverket. 2021. Basfakta om foretag. https://tillvaxtverket.se/statistik/foretagande /basfakta-om-
foretag.html

8 Europeiska unionen. 2015. Anvdndarhandledning om definitionen av SMF-foretag. Luxemburg: Europeiska
unionens publikationsbyra. ISBN 978-92-79-45300-7 doi:10.2873/94613
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2 Bakgrund

Allt fler verksamheter digitaliserar hela eller delar av sin verksamhetd. Samtidigt blir
cyberattacker allt vanligare och mer sofistikerade. For att sakerstalla att verksamheter inte
drabbas av dessa attacker ar det viktigt med ett systematiskt sdkerhetsarbete som
genomsyrar hela organisationen. For att lyckas med detta ar det viktigt att forsta vad
informations- och cybersidkerhet innebdr samt omfattningen av den digitala hotbilden mot
foretag.

2.1 Informations- och cybersakerhet

[ ett alltmer digitaliserat Sverige blir informations- och cybersidkerhet mer och mer aktuellt,
samtidigt som begreppen kan vara svartolkade. Informationssikerhet innebéar att skydda
vardefull information utifran krav pa tillginglighet, riktighet och konfidentialitet?. Med
andra ord sa ska information alltid finnas nar vi behover den, informationen ska vara
korrekt, och endast behoriga personer far ta del av informationen. Cybersédkerhet kan kort
beskrivas som ett samlingsbegrepp for de verktyg, metoder, teknik och teorier som
individer och organisationer anvander for att skydda system, natverk, program, enheter och
data fran cyberattacker!l. Skyddet riktar sig mot antagonistiska hot, till skillnad fran IT-
sdkerhet som omfattar skydd av system mot foreteelser som exempelvis felbeddmningar
och handhavandefel!2. Till foljd av 6kat antal cyberattacker har behovet av kompetens inom
informations- och cybersidkerhet 6kat. Foretag maste numera forsta hur de kan férebygga,
uppticka och hantera cyberattacker. Nagra av utmaningarna ar att digitala intrang inte
alltid ar direkt synliga som fysiska intrang ar, medvetenheten hos de anstillda kan vara lag,
och det kravs resurser for att exempelvis installera skyddssystem?13.

2.2  Lagesbild av de digitala hoten mot foretag

De digitala hoten mot foretag ar mangfacetterade och forekommer pa olika nivaer. Foretag
maste numera forebygga och hantera alltifran o6verbelastningsattacker, dataintrang,
cyberspionage och utpressning fran enskilda hackers till statsunderstédda hacktivister.
Utbud av exempelvis konsulthjidlp inom informations- och cybersidkerhet finns men fa
erbjudanden ir anpassade for SMF18, Manga foretag saknar dven ekonomiska och
personella resurser for att kunna moéta sdkerhetsutmaningarna digitalisering for med sigl#.
Exakta omfattningen av cyberattacker mot svenska foretag ar svar att 6verskada da
drabbade foretag ofta haller det hemligt for att inte féretaget ska forlora anseende?s.

[ Tillvaxtverkets rapport om informationssidkerhet publicerad hésten 2020 presenteras
siffror for att illustrera den digitala hotbilden. Det finns 17 000 datorer och 400 000 mobila
enheter med virus eller skadliga program, och 50 procent av Sveriges foretag saknar

9 FRA, Forsvarsmakten, MSB, Polismyndigheten, Siakerhetspolisen. 2020. Cybersdkerhet i Sverige - Hot,
metoder, brister och beroenden.

10 MSB. 2019. Informationsscdkerhet i samhdllet.

11T Governance. U.a. What is cyber security? Definition and best practices.
https://www.itgovernance.co.uk/what-is-cybersecurity

12 Digitaliseringsradet. 2020. Rddet reflekterar - Risk i en digital tid
13]T- flnans 2020 Brlsterl cybersakerhet kan betyda konkurs for mmdreforetag IT Media Group AB.
-i-cybersak -kan-betyda-konk d

14 Svenskt naringsliv. 2021. Féretagen och IT-sdkerheten — hotbilder, motdtgdrder och behov
15 Airaksinen, K. 2021. Svenska foretag déljer att de utsdtts for Cyberattacker SVT Nyheter
. h ik b -ok -

8/37



resurser for att klara en attack!é. Det ndmns vidare att de storsta cyberhoten mot svenska
foretag ar den omedvetna medarbetaren, organiserad brottslighet och hacktivister.

En undersokning utférd av PwC varen 2020, baserad pa 100 storre foretag, konstaterade
att allt fler svenska bolag drabbas av cyberattacker!’. 63 procent av bolagen uppger att de
varit utsatta for minst en cyberattack under 2019 vilket dr en 6kning med 30 procent
jamfoért med 2018. Enbart 22 procent av de drabbade bolagen kan ange kostnaden for
cyberattackshanteringen. Vidare uppges att anvandningen av molntjdnster av foretag
forvantas oka vilket medfor 6kad risk for tredjepartsrisker som uppkommer i samband med
outsourcing. En  oroviackande trend som redovisas dr att andelen
informationssdkerhetschefer som rapporterar direkt till VD eller styrelse minskat fran 28
procent till 14 procent. Fa bolag ser alltsa cybersdkerhet som en del i riskhanteringen i
lednings- och styrelsearbetet. En kartldggning utférd av Tillvaxtverket 2020 om digitala
affarsrisker anger att kompetensen inom informationssikerhet i ledning och styrelse ar lag,
men att medvetenheten kring cybersdkerhetsfragor 6karis. Dock ékar medvetenheten
framst i storre foretag.

Inom ramen for det nationella cybersdkerhetscentret publicerades 2021 en rapport
angaende cybersdkerhet i pandemitider, dir redovisas bland annat hur svenska
verksamheter i stort agerade. Det namns att foretagens exponering for cyberangrepp 6kade
under pandemin da arbetsplatsen forflyttades till hemmet!. Kinslig information
kommunicerades i digitala tjanster i stillet for pa kontoret, privat utrustning som inte
uppfyllde sdkerhetskrav anvandes i arbetssyfte, och tjdnsteutrustning anvandes for privat
bruk pa ett sitt som exponerade den for angrepp. Samtidigt nimner rapporten att en del
foretag lattare kunde implementera nya tjanster med god sikerhet da de redan genomfort
informationsklassningar av foretagets informationstillgangar. Dessa foretag kunde da
lattare identifiera krypteringskrav, anviandarbehorighetskrav, och behov av autentisering.
Generellt hanterade manga cybersdkerhetsutmaningarna under pandemin vél, men det
finns risk att incidenter som intraffat under pandemin dnnu inte upptackts.

2.3  Malgrupper

Kartliggningens malgrupper ir SMF-techféretag samt SMF med egen utveckling. Ovriga
smaforetag inkluderas ocksa i rapporten for att kunna dra generella slutsatser om SMF
efterfragan av stod pa olika nivaer, bade kortsiktigt och pa langre sikt, sett till dagsldge och
framtid. SMF delades in i tre kategorier, dar den forsta kategorin tech-féretag utgors av SMF
verksamma i techbranschen som har bade nationella och internationella kunder. I kategorin
produkt- eller tjdnsteutvecklande foretag ingdr SMF som har egen produkt- eller
tjansteutveckling av nagot slag. I kategorin dvriga féretag ingdr SMF som inte passade in i
de andra tva kategorierna. Den valda malgruppen grundar sig i att samhallet praglas av
komplexa digitala leveranskedjor diar smaforetagens brister inom IT-sdkerhet riskerar
drabba bade dem sjilva, 6vriga organisationer, samt samhillet i stort.

16 Burvall, M. 2020. Informationssdkerhet - Smd och medelstora foretags férmdga att digitalisera och vdxa i en
vdrld ddr informations-och cybersdkerhet blir allt viktigare. Tillvaxtverket, Stockholm. ISBN: 978-91-88961-
68-6. Rapportnummer: 0339

17 PwC. Cyberhoten mot Sverige 2020.
18 Tillvaxtverket. 2020. Digitala affdrsrisker. Stockholm. ISBN: 978-91-88961-70-9. Rapportnummer: 0340

19 FRA, Forsvarsmakten, MSB, Polismyndigheten, PTS, Sakerhetspolisen. 2021. Cybersdkerhet i Sverige - i
skuggan av en pandemi.
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3 Metod

For att uppfylla rapportens syfte anvands tva metoder - semi-strukturerade intervjuer och
en litteraturstudie. Intervjustudien anvands framst for att underséka malgruppernas behov
men adven for att fia en uppfattning om hur malgrupperna upplever utbudet.
Litteraturstudien syftar till att ge en 6verblick av informations- och cybersakerhetsarbetet
i foretag samt det befintliga stodsystemet i form av initiativ och program fér SMF. Initiativ
och program som avses ar tjinster, utbildning, radgivning, coachning och diverse verktyg.

Intervjuer genomfordes med aktorer tillhérande nagon av f6ljande tre kategorier:

o Foretagsframjare

[ kategorin foretagsfrdmjare innefattas industrikluster, science parks, inkubatorer,
organisationer och foretag som arbetar for att framja utveckling och tillvaxt hos
foretag.

e Branschorganisationer
[ kategorin branschorganisationer innefattas branschorganisationer, vilket ar en
intresseférening for foretag inom en viss bransch.

e Foretag
I kategorin féretag innefattas sma och medelstora féretag som pa olika sitt berdrs av
cybersdkerhet.

Intervjuerna var semistrukturerade, vilket innebar att en intervjumall med férbestamda
fragor foljdes, — dessa gar att lisa i bilaga 2 - men som dven kompletterades med icke-
forutbestamda fragor i de fall da det var relevant for rapportens syfte. For att studien skulle
kunna genomforas inom rimligt tidsintervall behévde ett urval goras utifran de malgrupper
som fanns. Ett antal foretagsframjare, branschorganisationer samt foretag valdes darfor ut,
baserat pa Linkoping Science Parks, Blue Science Parks och Tillvixtverkets nitverk och
andra aktorer genom dessa.

Litteraturstudien baseras pa rapporter som berér omradena:
e Digitalisering
e Cyberhot
e [T-sdkerhet samt informations-och cybersiakerhet

Se bilaga 1 for lista pa deltagare i intervjustudien.

3.1 Metoddiskussion

Intervjustudien har en relativt stor bredd med flertalet branschorganisationer,
foretagsframjare och foretag verksamma inom olika branscher. Trots att bredden &r stor sa
ar anda urvalet - framfor allt for foretagen — valdigt litet sett till malpopulationen. Syftet
med intervjuerna ar dock inte att ge en exakt 6verblick av vad alla tycker och tanker utan i
stéllet att ge ett djupare perspektiv pa mer specifika problem som upplevs. Den urvalsgrupp
som anvands i denna rapport bor vara tillrackligt stor for att uppfylla de krav som stélls pa
rapporten. For att fa en storre 6verblick av vad malpopulationen har for asikter, behov och
kompetens gjordes dven en litteraturstudie. Litteraturen utgors av publicerat material inom
valda omraden (se ovan) och bor anses vara trovardig.
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4 Behov

Att det finns ett stort behov av olika typer av cybersakerhetslosningar kan tdnkas vara en
sjalvklarhet, men det blir &n mer tydligt presenterat i PwCs rapport om cybersdkerhet i
Norden. I rapporten framgar det att sd manga som 8 av 10 svenska bolag uppger att de har
varit utsatta for minst en informationssakerhetsincident under 2020, samtidigt som var
tredje bolag dven uppger att de varit utsatt for fler 4n fem incidenter under 2020. PwC
gjorde dven en bedomning gaillande att det, trots den redan héga andelen utsatta, aven finns
ett stort morkertal i antalet utsatta for en informationssiakerhetsincident20. MSB menar
dven att den pagaende pandemin har inneburit nya eller féordndrade hot for foretagen i och
med den paskyndade digitaliseringen som pandemin har inneburit for manga foretag,
samtidigt som de gamla hoten fortfarande finns kvar. Detta bidrar till att en framtida kris
kan fa allvarligare konsekvenser om foretagen inte lyckas komma till ratta med bade de
gamla och nya sarbarheterna?.

Att generalisera behov for foretag inom omradet cybersikerhet ar givetvis inte enkelt da de
olika foretagens behov kan skilja sig markant. Exempelvis skulle man kunna tianka sig att ett
foretag som arbetar med stora mangder information och dven arbetar digitalt i alla eller
stora delar av foretaget har annorlunda behov an ett foretag som inte hanterar nagra stora
mangder information och inte heller arbetar digitalt.

Kategoriuppdelningen foljer tidigare nimnd uppdelning, dir det i delkapitel 4.3 Ovriga
foretag dven omfattar behov som beror bade tech-féoretag och produkt- eller
tjansteutvecklande foretag samtidigt.

4.1 Tech-foretag

Av de kategorier som innefattades i denna rapport sa kan man tinka sig att tech-foretag ar
den kategori med hogst IT-mognad, detta gor dock inte dessa foretag immuna mot cyberhot
utan i stillet visade manga av intervjuerna - framst med foretagen sjilva - snarare tvart om,
det vill sdga att den hoga digitaliseringsgraden som tech-féretag ofta har kan leda till en
okad hotbild.

[ intervjuerna med bland annat foretagen och foretagsframjarna sa lyftes det att tech-
foretag ofta kunde ha ett stort sdkerhetstink med manga integrerade sikerhetslosningar i
deras system. Trots att man fran féretagens sida upplevde att systemen som anvandes var
sidkra, sa fanns det en rddsla att outbildad personal skulle kunna utsittas for riktade
attacker, exempelvis en phishing-attack. Detta da trots att systemen upplevs sikra, sa finns
risken att omedveten personal kan raka delge tillginglighet till information eller viktiga
delar av ett system. Detta dr ndgot som dven stédrks i rapporten Det digitaliserade Sverige -
sd in i Norden sdkert? som PWC publicerat. Dadr ndmner man att "Den ovetande arbetaren”,
det vill sdga att en ovetande medarbetare omedvetet skadar bolaget, ar den stérsta oron
bland svenska foretag?0. Kopplat till detta sa var nadgot som aterkommande togs upp i
intervjuerna just behovet av utbildningar som riktades till personal som helt saknar
kompetens inom cybersdkerhet, men i manga fall &ven inom teknik generellt.

Nar det kommer till tech-foretagen sa verkar det ocksa finnas ett behov av kunskap pa en
hogre niva, eller i varje fall pa en niva som ar hogre dn det som idag existerar. I intervjuerna
med branschorganisationerna och foretagsfrimjarna sd framkom det att bade

20 PWC. 2020. Det digitaliserade Sverige - sa in i Norden sakert?
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branschorganisationer och foretagsfrimjare som riktar in sig pa tech-foretag upplever att
manga teknikforetag har en IT-mognad - da dven inom cybersdkerhet - som ar hogre an
hos branschorganisationerna och foretagsframjarna. Detta leder i sin tur till att
branschorganisationerna och foretagsfraimjarna upplever att de inte kan bidra med nagon
ny kunskap eller information till tech-féretagen.

Sammanfattningsvis lyftes féljande behov relaterat till tech-féretagen:

o Ettbehov av ett fortsatt arbete med att utveckla kompetensen hos alla medarbetare
pa ett foretag for att minimera risken med att en ovetande arbetare omedvetet
skadar foretaget.

e Ett behov av kunskap pa en mer avancerad niva som ar riktad till tech-foretag som
idag har en hogre IT-mognad dn de branschorganisationer och foretagsframjare
som erbjuder kurser inom cybersakerhet.

4.2  Produkt- eller tjansteutvecklande foretag

[ intervjuer med branschorganisationer och foretagsframjare lyftes det ofta att de produkt-
eller tjansteutvecklande foretagen har ett generellt behov av mer grundliggande
information om cybersidkerhet. I manga fall upplevs det som att dessa foretag inte ar
medvetna om de risker som existerar vilket helt enkelt leder till att féretagen inte vet vad
de behdver gora for att skydda sig mot cyberhot.

Det framkom ocksd i intervjuerna med foretagen att manga produkt- eller
tjansteutvecklande foretag la en stor tillit till att deras leverantorer levererar digitala
tjanster och mjukvara som var sdkra utan att nédvandigtvis vara medvetna hur detta kan
kontrolleras. Foretagen har dar av ett behov att kunna validera om digitala tjanster eller
mjukvara som levereras ar tillrackligt saker for det syfte som de dr menade att anvandas
till.

Genom samtalen med foretagsfraimjare och SMF framgick dven att en del efterfragar
utbildningar som stricker sig over en lingre period. Da blir det littare att behalla
kunskapen som fas under dessa och dven fa in rutiner for arbetet. En efterfragan pa program
dar en sdkerhetskunnig kan under en ldngre period hjilpa foretag att sitta sig in i ett
foretags olika sakerhetsaspekter specifika for foretaget, och etablera rutiner kring
foretagsspecifika fragor framgick aven.

Sammanfattningsvis lyftes foljande behov relaterat till de produkt- eller tjansteutvecklande
foretagen:

o Ettbehov av en grundlaggande forstaelse kring vad cybersdkerhet ar och varfor det
ar viktigt.

o Ettbehov av att kunna validera eller forsta hur sdker en digital tjanst eller mjukvara
ar som de fatt levererade av en tjanste- eller mjukvaruleverantor.

o En efterfragan pa utbildning eller program som stracker sig 6ver en langre tid som
ar foretagsanpassat.

4.3  Ovriga foretag

[ Svensk Handels rapport Handelns utsatthet fér IT-relaterad brottslighet nimner man att
bolagen inom handeln har kunskapsbrister niar det kommer till grundldggande
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sdkerhetsfragor och sdkerhetsrutiner. Ett behov som Svensk Handel lyfter att féretag inom
branschen har ar kontinuerlig utbildning inom hela féretaget da IT-brottsligheten stiandigt
forandras och utvecklas. I samma rapport ndmner dven Svensk Handel att det finns ett
behov att avstigmatisera utsattheten sa att personal vagar prata och beritta om bade
kunskapsbrister och fall da man blivit utsatt da konsekvenserna av att inte vaga ta upp det
ofta 4r mycket varre 4n om utsattheten sker i tystnad. 21

Vid en kartlaggning av digital sédkerhet i jordbruket genomférd varen 2021 identifierades
behov att 6ka smaforetagarnas medvetenhet kring riskerna teknik kan féra med sig, sprida
information om sdkerhetsatgirder, klargora vem som ager datasystem samlar in, samt att
teknisk support ar lattillganglig efter ny teknik kopts in22. Det finns dven ett behov att
smaféretagen snabbt far hjalp om en IT-incident skett. I kartlaggningen framkom det vidare
att smaforetagens digitaliseringsarbete berodde till stor del pd teknikintresset hos
medarbetarna, vilket generellt satt var storre bland de yngre generationerna. En utmaning
manga lantbruksforetagare belyste var de stora initiala investeringar som kravs for att
digitalisera verksamheten, samt att det ar svart att se nyttan sdkerhetsldosningar for med sig
relativt kostnaden for dessa.

[ Tillviaxtverkets rapport Digitala affdrsrisker nimns ocksa att just de sma tillvaxtbolagen
har svart att inse vad de har att vinna pa utbildning och kompetensutveckling inom
cybersidkerhet!8. Detta ar 4ven nagot som lyftes i flertalet intervjuer med
branschorganisationerna och foretagsframjarna, och man pekade framfor allt pa att man
upplevde en ovilja hos de sma tillvixtbolagen att 1agga ner tid eller spendera pengar pa de
utbildningar som redan idag existerar. Ett behov som existerar for de sma tillvixtbolagen
ar saledes att pa ett enkelt sitt kunna ta del av information och fa en forstaelse kring vikten
av cybersakerhet.

Sammanfattningsvis lyftes féljande behov relaterat till de 6vriga foretagen:

o Ettbehov av kontinuerlig utbildning inom hela foretaget

o Ettbehov av att avstigmatisera utsattheten

o Ett behov av att pa ett enkelt sitt kunna ta del av information och fa en forstaelse
kring vikten av cybersdkerhet.

21 Svensk Handel. 2020. Handelns utsatthet for IT-relaterad brottslighet.

22 Andersson, N; Lohm, E. Sdker digitalisering for lantbruket. Agtech innovation nr 9. LiU-Tryck, Linkoping
2021.ISBN 978-91-7929-029-0
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5 Kartlaggning av utbud

Nedan redovisas utbud av initiativ, informationsblad, utbildningar, tjdnster och liknande
inom informations- och cybersidkerhet som riktar sig mot SMF. En del av det utbud som
redovisas riktar sig inte enbart mot SMF utan mot en stérre malgrupp som SMF ar en del av.
Utbudet dr indelat i sju kategorier;

- Initiativ

- Informationsblad, rapporter och checklistor
- Tester

- Certifieringar

- Forsakringar

- Utbildningar

- Konsulttjanster

Kartlaggningen av utbudet kan inte anses komplett da relevanta delar kan saknas. Om
information eller erbjudanden saknas har det varit svart att finna dessa under
kartlaggningen, vilket dven innebar det troligtvis ar svart for foretagen att hitta
informationen eller erbjudandet.

5.1 Initiativ

Fyra myndigheter, i samverkan med ytterligare tre, fick i uppdrag att inrdtta Sveriges
nationella cybersdkerhetscenter i syfte att stiarka landets "formaga att forebygga, uppticka,
och hantera antagonistiska cyberhot mot Sverige”23. Centret ska bland annat underlatta
informationsutbyte mellan olika aktorer inom cybersdkerhet, tillhandahalla lagesbilder
avseende hot och sarbarheter, samt ge stdd om hur verksamheter kan skydda sig mot
cyberattacker. Det dr dven tankt att centret ska erbjuda kompetenshojande insatser sa som
o6vningar och utbildningar. Om och hur centret kan agera som stéd for SMF aterstar att se
da centret ska byggas upp under en femarsperiod for att ge effekt 2025.

For att utveckla kompetensen inom cybersdkerhet etablerar dven Research Institutes of
Sweden (RISE) ett centrum for cybersdkerhet?4. Syftet ar att centret, som kommer finnas i
Lulea, ska agera som neutral partner for industri och offentlig sektor och stdtta
natverkande, marknadsutveckling, forskning, och innovation. RISE driver dven sedan slutet
av 2020 en nationell nod for cybersdkerhet som ska bidra till en sdker digitalisering i
svenskt naringsliv2s. SMF ar en av innovationsnodens sex olika malgrupper, vars
"cybersikerhetsbehov ska klarldggas och bemotas”. Cyber range, som ocksa drivs av RISE,
ar en testbadd dar foretag kan testa system i en virtuell miljo for att kunna skapa sakra IT-
system?26, Testbddden tillgidngliggor test- och demomiljoer for cybersikerhet som manga
mindre foretag ofta saknar resurser for.

Oktober ar EU:s informationssdkerhetsmanad, och i Sverige genomfors "Tank sikert”’-
kampanjen som riktar sig till privatpersoner och mindre foretag?’. Enligt MSB ar syftet att
”6ka medvetenheten om informations-och cybersdkerhetsfragor” samt att genom konkreta

23 Centret for cybersiakerhet. U.a. Nationellt cybersckerhetscenter - Om centret. https://www.cfcs.se/om-
centret

24 RISE. 2021. RISE startar Centrum fér cybersdkerhet. https://www.ri.se /sv/press/rise-startar-centrum-for-
cybersakerhet

25 Se https://cybernode.se/

26 Se https://www.ri.se/sv/cyberrange

27 MSB. 2020. Tdnk sdkert. https://www.msb.se/tanksakert/
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tips "kunna vidta atgarder for ett sdkrare uppkopplat liv”. Aktiviteter som genomforts inom
ramen for kampanjen ar bland annat webbseminarium, sdkerhetstest for foretagare, filmer,
forelasningar, montrar pa massor, samt foretagsevent.

CYNIC ar ett initiativ mellan Lulea Tekniska universitet i Sverige och Centria i Finland som
bland annat stodjer regionala SMF inom informations- och cybersikerhet?8. Genom att
erbjuda seminarier, workshops, och evenemang ar forhoppningen att héja kunskapen om
digital sdkerhet. Projektet utgar fran tva informationssdkerhetslabbar som erbjuder en
dynamisk testbadd for SMF dar foretagen kan testa programvara och bedéma eventuella
sdkerhetsproblem. I labbmiljéerna kan realistiska situationer spelas upp dar "system sedan
stressas och anvandarna lar sig vad som kan handa, hur de reagerar, och hur de kan reagera
pa ett battre sitt”29. Liknande koncept har dven genomférts pa andra omraden i Sverige.
Linkdping Science Park har genomfort en pilotutbildning inom cybersakerhet for SMF3o.
Malet med projektet var att 6ka foretagens medvetenhet och kunskap om cybersikerhet,
for att pa lang sikt skapa battre beredskap hos svenska innovationsbolag. Utbildningen
berorde olika omraden, bland annat datahantering, risker, samt hur sikerhet kan integreras
i ett tidigt skede i bade produkt- och affarsutveckling.

P4 hemsidan informationssikerhet.se erbjuds stod fran myndigheter inom
informationssikerhet. P4 hemsidan finns bland annat nyheter inom omradet, rapporter och
faktaférdjupningar, viagledningar, samt metodstdd for inférande av ett ledningssystem for
informationssikerhet. Malgruppen ar ansvarig for informationssdkerhet i verksamheter.

Sammanstallning av initiativ.

Ansvarig aktor Initiativ Kategori
Nationellt
. - Center
FRA, Férsvarsmakten, MSB, cybersakerhetscenter
Sakerhetspolisen, PTS,
Polismyndigheten, och FMV ) ]
Informationssakerhet.se Hemsida
Centrum for cybersdkerhet Center
RISE Cybernode Nod
Cyber range Testbadd
MSB Tank sakert Kampanj
LTU och Centria .
Yrkeshogskola CYNIC Projekt
Pilotutbildning i
Linkdping Science Park POt ..l ning Inom Projekt
cybersdakerhet

28 European Commission. CYNIC: helping SMEs develop better cyber security
https://ec.europa.eu/regional policy/en/projects/Sweden/cynic-helping-smes-develop-better-cyber-
security

29 Alfredsson, L. 2020. CYNIC - Féretagsmodeller fér digital innovation och informationssdkerhet. LTU.
https: //www.ltu.se /research /subjects/information-systems/Pagaende-projekt/CYNIC-Foretagsmodeller-
for-digital-innovation-och-informationssakerhet-1.180027

30 Linkoping Science Park. U.a. Cyber Security. https://linkopingsciencepark.se/project/cyber-securit
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5.2 Informationsblad, rapporter, & checklistor

I rapporten Informationssékerhet for smad féretag ger myndigheten for samhallsskydd och
beredskap (MSB) rekommendationer for foretag med upp till 10 anstédllda hur de kan
forbattra informationssdkerheten i foretaget3l. Rapporten innehaller praktiska tips pa hur
information ska skyddas samt vad som ska goras ifall féretaget rakat ut for vanliga
cyberincidenter. Rapporten behandlar bland annat virusskydd, sidkerhetsuppdateringar,
molntjdnster, utpressning och skydd av tradldst natverk. Det redovisas dven steg-for-
stegatgarder av fyra bedragerier - Id-kapning, utpressningsvirus, foretagskapning samt
fakturabedrageri.

Sakerhetspolisen redovisar i sin rapport Vigledning i sikerhetsskydd - Informationssdkerhet
rekommenderade sidkerhetsatgirder for verksamheter samt hur de kan forhalla sig till
informationssdkerhet i stort32. Viss forkunskap kan kravas for att ta till sig innehdllet i
vagledningen, varpa rapporten inte ar lamplig for SMF med 1ag kompetens inom omradet.
Vagledning redovisas inom omrdaden sa som hantering av sdkerhetskénsliga uppgifter,
informationssystems arkitektur, incidenthantering samt Kkontroll av atkomst och
behorigheter.

Inom ramen for det nationella centret fér cybersdkerhet publicerades rapporten
Cybersdkerhet i Sverige 2020 - rekommenderade sikerhetsdtgdrder dar atgarder for en sdker
IT-miljo presenteras33. Rekommendationerna dr menade att utgéra ett stod i prioriteringar
i sdkerhetsarbetet och inte att ersitta ett systematiskt sdkerhetsarbete. Rekommendationer
som ges ticker omraden sa som sikerhetsuppdateringar, sdkerhetskopior, behoérighet- och
autentiseringsfunktioner, segmentering av nitverk samt formaga att uppticka
sdkerhetshiandelser. Innehéllet viander sig till medarbetaren som &r ansvarig for IT-miljon,
och trots att malgruppen inte dr SMF s3d kan rekommendationerna anvindas av
organisationer utover tinkta malgruppen (myndigheter, kommuner, och regioner). MSB &
Polisen har i samverkan gett ut ett informationsblad innehéllande checklistor som kan
anvandas av foretag for att forbattra sidkerheten34. Checklistorna berér omraden sa som
skydd mot skadlig kod samt skydd mot att obehoriga far access till vardefull information.

Stoldskyddsforeningen (SSF) erbjuder guider inom grundldggande cybersikerhet3s. Sex
omraden berors, exempelvis hur niatverk kan skyddas, kontroll av behorigheter och
informationssdkerhet vid upphandling av IT-relaterade tjanster. SSF erbjuder dven guide
inom forebyggande av bedragerier, dar bland satt att undvika ransomware och bluffakturor
beskrivs36. Under 2020 publicerades dven en guide inom foretagsbedragerier med fokus pa
hur féretag kan skydda sig mot de 6kade antalen bedragerier i samband med coronaviruset.

Manga foretag som erbjuder tjdnster inom IT-, informations- och cybersidkerhet har guider
om grundldggande steg mot en sidker IT-miljo6 som SMF kan ta del av. Exempel ar Cygate

31 MSB. 2018. Informationssdkerhet fér smd féretag: rekommendationer fér dig som driver eget féretag med upp
till 10 anstdllda. ISBN: 978-91-7383-886-3

32 Sakerhetspolisen. 2020. Vdgledning i sikerhetsskydd - Informationssdkerhet.

33 FMV, FRA, Forsvarsmakten, MSB, Polismyndigheten, PTS, och Sakerhetspolisen. 2020. Cybersdkerhet i
Sverige - Rekommenderade sdkerhetsdtgdrder.

34 MSB och Polisen. 2020. Tédnk scdkert - sd skyddar du ditt féretag.
35 Guiderna finns att hamta pa https://www.ssfcybersakerhet.se/sakerhetsguide-for-it-sakerhet/

36 Guide finns att ldsa pa
https://www.stoldskyddsforeningen.se /foretag/sakerhetsguider/cybersakerhet/forebygg-bedragerier
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(Telia)3?, Advenica3® och Conscia3. Det finns dven rapporter och guider utgivna av
féoreningar och organisationer. Exempel pa detta dr Sidkerhetsbranschens broschyr om
cybersikerhet och informationssikerhet med fokus pa kamera#?, Teknikforetagens guide
till medvetet sdkerhetsarbete i mindre teknikforetag4!, och Internetstiftelsens guide #29
om internets baksida och hur féretagare kan skydda sin verksamhet?2.

37 Se https://www.cygate.se/cybersakerhetsguide/

38 Advenica. 2021. 8 rdd till dig som ska bérja arbeta med informationsséikerhet. Doc. no.: 19356 v1.0

39 Guider finns att hAmta hem pa https://conscia.com/se/whitepapers/

40 SakerhetsBranschen. U.a . Cybersdkerhet - med fokus pd kamera.

41 Teknikforetagen. 2019. Skydda din IT-miljo - En guide till medvetet sdkerhetsarbete i mindre teknikforetag.
42 Nyman, A. 2016. Internetguide #29 - Skydda ditt foretag mot bedragare. Internetstiftelsen
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Sammanstallning av informationsblad, rapporter, och checklistor.

Utgivare

Namn

Innehall

MSB

Informationssdkerhet for sma
féretag (2018)

® O

O O O O

Rekommendationer:

Skydd av enheter & foretagsinformation
Steg-for-stegatgarder:

Id-kapning

Utpressningsvirus

Foretagskapning

Fakturabedrageri

Sakerhetspolisen

Vigledning i sdkerhetsskydd -
Informationssdkerhet (2020)

Vagledning inom
informationssakerhet:

E.g, hantering av sdkerhetskénsliga
uppgifter, utveckling av informationssystem,

drift & underhall, samt uppféljning & kontroll

FMV, FRA,
Forsvarsmakten,
MSB,
Polismyndigheten,
PTS, och
Sakerhetspolisen

Cybersdkerhet i Sverige -
rekommenderade
sdkerhetsdtgdrder (2020)

Rekommendationer inom 10
omraden:
Sékerhetsuppdateringar
Behorighet-& autentiseringsfunktioner
Systemadministrativa behorigheter
Inaktivering av oanvédnda tjanster &
protokoll

Séakerhetskopior

Utrustning i natverk

Vitlistning

Segmentering

Uppgradering av hird-& mjukvara
Upptéckt av sdkerhetshandelser

MSB och Polisen

Tédnk sdkert — Sa skyddar du
ditt foretag (2020)

Checklistor for:

Skydd mot nétfiske & skadlig kod
Sékra lésenord

Sédkra kortuppgifter

Sékra foretagets information
(sdkerhetskopiering, tradlosa natverk,

sdkerhetsuppdatering)

SSF

Guide till grundldggande
cybersdkerhet (u.3)

Guider inom sex omraden:
Datorer & mobila enheter
Programvaror & applikationer
Natverk

Externa IT-tjdnster
Behorigheter

Utbildning

Férebygg bedrdgerier (2019)
och Foretagsbedrdgerier i
samband med coronaviruset
(2020)

VD-bedragerier

ID-kapning (mot kund & foretag)
Interna bedragerier
Ransomware

Bluffakturor
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53 Tester

MSB och SSF har tillsammans skapat ett test som tillater foretag att fa en indikation pa hur
bra foretagets IT-sdkerhet ar43. Sjlvtestet ticker sex omraden och ger de anstillda en
uppfattning om cybersdkerheten i organisationen. Det finns dven ett sdkerhetstest
framtaget for verksamt.se som gar igenom digitala risker foretagare behéver kidnna till -

exempel skydd av information och hur bedragerier kan undvikas#4.

Likt det som ndmndes i kapitel 5.2 erbjuder en del konsultféretag med tjanster inom IT-
informations- och cybersdkerhet sjilvtester pa sina hemsidor. Exempelvis erbjuder If ett
kort test inom IT-sdkerhet for foretagsanstillda“s. Efter testet ges tips pa vad foretaget kan
forbattra. Ett annat snabbtest som ger indikation pa foretagets cybersdkerhet erbjuds av
Cygate, som efter genomfort test redovisar hur resultatet skiljer sig mot andra

organisationer verksamma inom samma omrade?4s.

Sammanstallning av tester.

Utgivare Innehall

Omfattning

e Datorer och mobila

enheter
e Mjukvaror och
applikationer
MSB och SSF e Natverk

e Externa IT-tjanster

e Behorigheter

e Utbildning i IT-och
Informationssakerhet

Beror sex omraden och tar

ungefar tio minuter att
genomfora

e Skydd av information

Verksamt.se .
e Bedragerier

Atta fragor

If IT-sdkerhet

Tio fragor

Cygate Cybersidkerhet

Utvardering av foretagets

Advenica sakerhet

Sju fragor

43 Se https://www.ssfcybersakerhet.se /testa-din-it-sakerhet/
44 Se https: //sakerhetstestet.se/
45 If, U.4. Testa vad du vet om IT-sdkerhet.

https://www.if.se /foretag/forsakringar/ansvarsforsakring/databrottsforsakring/databrott/it-

sakerhetstest
46 Se https://www.cygate.se/tryggitmiljo/
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5.4  Certifieringar och standarder

Svensk Brand- och Sakerhetscertifiering (SBSC) erbjuder en certifiering inom
cybersdkerhet kallad SSF 1101 Cybersiakerhet BAS47. Normen for certifieringen har tagits
fram av SSF i ett samarbete mellan Polisen, MSB samt branschorganisationer, och anger
grundlaggande krav av IT-sdkerhet for SMF. Certifikatet ar giltigt i tre ar. SSF 1100
Certifierad Informationssidkerhetskonsult (CISK) riktar sig istdllet till personer med
kompetens inom IT- och informationssdkerhet och vagleder foretag att infora
sdkerhetsatgarder enligt SSF 110148,

ISO 27000-serien bestar av olika standarder inom informations- och cybersikerhet samt
dataskydd och kan ”"tillampas inom alla organisationer oavsett bransch, storlek och
verksamhet”49. Serien stodjer bland annat inférande av sdkerhetsatgarder for att skydda
information. Foretag kan certifiera sig mot ISO/IEC 27001.

Common Criteria for Information Technology Security Evaluation (CC) ar en standard for
utvardering av sdkerheten hos IT-produkterso, och kan anvandas for att opartiskt beskriva
och utvirdera IT-sdkerheten pa ett kontrollerbart och tydligt sitt.

Sammanstallning av certifieringar och standarder.

Utgivare Namn

SSF 1101 Cybersakerhet BAS
SBSC

SSF1100 Certifierad Informationssakerhetskonsult

SS-ISO/IEC 27000
ISO

Common Criteria (CC) - ISO/IEC 15408

47 SBSC. U.4. SSF 1101 Cybersdkerhet BAS. https://www.sbsc.se/certifikat/ssf-1101-cybersakerhet-bas/
48 SBSC. U.4. Certifierad Informationssdkerhetskonsult. https://www.sbsc.se/certifikat/certifierad-

informationssakerhetskonsult-cisk/
49 SIS. U.4. Detta dr 1SO 27000. https://www.sis.se/iso27000/dettariso27000/

50 MSB. 2019. Common Criteria. https://www.msb.se/sv/amnesomraden/informationssakerhet-

cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/common-criteria
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5.5  Forsdkringar

Det finns ett antal forsakringar fran olika forsdkringsgivare som ar gjorda for att stodja
foretagare vid cyberbrott. I forsdkringarna ingar det i de flesta fallen bland annat utredning
av intranget och stéd for att komma i gang igen, ersittning for forlorad inkomst nar
verksamheten star still och stod vid betalning av skadestand. Flera av dessa forsakringar
ingar i foretagsforsiakringen som erbjuds av forsdkringsgivarna. Liknande tjanster kan inga
i en vanlig foretagsforsakring aven om forsakringsgivaren inte har en uttalad
Cyberforsakring.

Sammanstallning av forsakringar.

Foretag Forsdkring
Lansforsakringar Dataskyddsforsakring

If Databrottsforsakring

Trygg Hansa Cyberforsakring

Aon Cyberforsakring

AIG CyberEdge Cyberforsakring
Moderna Cyberforsakring
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5.6

Utbildningar

Nedan listas ett urval av de tillgangliga utbildningarna som finns inom dmnet. Enbart en ar
uttalat riktad mot SMF och darfér behover foretagen sjalva veta vilka utbildningar som ar

relevanta for dem fran det befintliga utbudet.

Vidare erbjuds utbildningar inom dmnet av fler foretag som exempelvis Secure state cyber
och Nimblr men mer information om utbildningarnas innehall och omfang ges pa begiran.
Mer specifika utbildningar ges av féretagen som listas nedan med och detta ar inte deras

fullstandiga utbildningsutbud.

Universitet och hogskolor erbjuder ocksa kurser inom informations- och cybersikerhet.
Dessa soks som privatperson och kan stalla olika forkunskapskrav samt att individen som

soker moter antagningskraven.

Sammanstallning av utbildningar.

Utgivare Namn Pris (SEK) Omfang Malgrupp
Cybersakerhet - Bas
Utbildning 9500 1 dag SMF

SSF R
Sakerhet bas - Chefe-zr/anstallda

I 16 300 2 dagar som jobbar med
Utbildning . o
sakerhetsfragor
Kurs i strategisk och
systematisk 5200 3/6 dagar Chefer/CISO
informationssikerhet
Grundkurs i sdkerhet i Utvecklingsingenj
?ndustrie.lla Gratis 2 dagar .(')rer/ (-)perat(')r(-er
informations- och inom information
styrsystem och styrsystem
Informationssakerhet -
. . . Personal som

Operativ Gratis 2-3 minuter i arbetar med

MSB informationssiakerhets- veckan i 14 veckor R o

sakerhetsfragor
kurs
Informationssakerhet -
Taktisk . 5 minuter i veckan
informationssiakerhets- Gratis i 13 veckor CISO
kurs
Digital Materialet finns
1nfo.rma.1t10n§sakerhets- Gratis tlllgar:gl-lgt online Alla
utbildning for alla och gds igenom
(Disa) som 6nskas
Informationssakerhet - ..
. o Pris vid .
Secify motstandskraft genom . o 2 timmar Alla
forfragan

medvetenhet
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Informationssakerhet -

motstandskraft med P..rls Yld 4 timmar Alla
. forfragan

praktiska verktyg
IT-sakerhet - teknisk Pris vid .

. o 4 timmar Alla
sakerhet forfragan
IT-sdkerhet - teknisk Pris vid . ,

. o 1s o 4 timmar IT-avdelningen
sdkerhet pa djupet forfragan
Grunderna i Ansvariga for

SIS informationssakerhet- | 22900 3 dagar informationssaker

steg 1 enligt ISO 27000 hetsfragor
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5.7 Konsulttjanster

Det finns manga Kkonsultféretag som erbjuder tjanster inom IT-, informations- och
cybersdkerhet, men alla dessa ar inte relevanta for SMF. For att se vilka som erbjuder
konsulttjanster till SMF se sammanstallningen av foretag och ett urval av deras tjanster

nedan.

Sammanstallning av konsulttjanster.

Foretag

Tjanster

2secure

Penetrationstester, riskhantering, kodgranskning och
molnsdkerhet.

4C strategies

Sarbarhetsbeddmning, riskévervakning, bedomning av
cybersdkerhetsmjukvara och kompetensutveckling.

Basalt Riskbedémning och granskning av nuvarande IT-system.

Combitech Sakerhetstestning, systemovervakning, sakerhetsgranskning.

Cybercom Penetrationstester, molnsdkerhet och sarbarhetsskanning.

IT-Total Beddmning och testande av nuvarande IT-system, radgivning och
experthjalp vid misstanke av intrang och cyberattack.

Knowit Helhetsleverantor inom cybersakerhet och relaterad juridik.

Outpost24 Applikations och DevOps sakerhetstestande, natverkssakerhet

och molnsikerhet.

Rote Consulting AB

Saker och effektiv informationshantering.

Secify

Risk- och sarbarhetsanalys, riskcheck penetrationstester.

Truesec

Kodgranskning, penetrationstester och utvarderingar av
phishing-risk.

Yes it networking solution

IT-sdkerhetstjanster, Coachning, GDPR.

Weop

Informationssakerhetsanalyser och utbildning inom
informationssakerhet.

West code solutions

Radgivning.
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5.8 Internationell utblick

Utover det utbud som hittills presenterats i kapitel 5 sa kan svenska SMF dven finna stod
fran organisationer i andra lander eller fran internationella aktérer. Exempelvis har Center
for Internet Security (CIS) tagit fram en rapport med praktiska rad pa hur man kan sdkra
sitt foretag5l. Rapporten ar uppdelad i tre delar; grundliggande, fundamental och
organisatorisk. Raden ar djupgaende dven i den grundldggande delen och inte lika konkreta
som de rad som ges i MSB:s rapport Informationssdkerhet fér smd foretag. Ett annat exempel
pa stod SMF kan finna internationellt dr en checklista utgiven av Financial Industry
Regulatory Authority (FINRA) for att hjalpa sma foretag att bli sidkrare52. Checklistan ar
baserad pa FINRA:s rapport om arbete inom cybersikerhet och National Institute of
Standards and Technologys (NIST) ramverk for cybersdkerhet. Det EU-finansierade
initiativet Digital SkillUp erbjuder ocksa stod till SMF i form av bland annat online-
utbildningar (dar cybersiakerhet dr en av de tre fokusomradena) och har som syfte att hjilpa
SMF lara sig mer om ny teknik och underlatta digital transformations3.

Genom kontakt med Blue Science Parks natverk har det framgatt att flera av Sveriges
grannldnder  har  precis som  Sverige  branschféreningar som  samlar
cybersdkerhetsindustrin, daribland InfoBalt i Litauen och FISC i Finland. Aven TeleTrust i
Tyskland och CenSec i Danmark har liknande roller, men har en bredare roll utéver ren
cybersdkerhet. I Litauen ager deras Forsvarsdepartement, Litauen Ministry of Defence,
fragan som helhet, och har information, guider och utbildningar. Uppfattningen ar att MoD
erbjuder fler aktiviteter och darmed nar ut bra till SMF. Det ar enskilda privata bolag som
tillhandahaller tjanster. I Norge finns NorSIS, som &r en del av regeringens satsning pa
informationssdkerhet i landet, och tillhandahaller aktiviteter inom omradet at privat och
offentlig sektor. Det finns dven en satsning for att fa ungdomar och larare mer intresserade
av cybersdkerhet genom projektet Cybersmart, som verkar for en battre digital
sakerhetskultur.

Genom kontakt med natverket IASP, international Association of Science Parks and Areas
of Innovation, framgick att exempelvis en Science Park i Spanien far férfragningar om
support fran SMF angaende cybersikerhet, s som policys, hur man goér back up, hanterar
l6senord pa ett sdkert siatt och hur internet och mail kan anvindas sikert. Science Parken
erbjuder rddgivning inom omrédet. Aven om detta exempel forstds inte kan representera
en storre mangd, fas en inblick i att andra aktorer kdnner av ett behov kring stodsystem
inom cybersdkerhet for SMF.

I Nederlanderna finns ett "Digital Trust Center”, framtaget av "the Ministry of Economic
Affairs and Climate Policy” och "the Ministry of Justice and Security”, som har tva
huvudsyften. Det forsta ar att erbjuda foretag oberoende information om digitala
sarbarheter och konkreta forslag pa vilka atgarder foretagen ska ta for att minska den
digitala sarbarheten samt att agera som en digital plattform som uppfyller detta syfte. Det
andra ar att fraimja cybersdkerhetsallianser mellan foretag. Digital Trust Center har flera
erbjudanden till bAde sma och stora foretag och ett av erbjudandena éar tillgang till deras
digitala plattform med aktuell och trovardig information. Denna information bestar bland

51 CIS. 2018. CIS Controls. https://cybernetsecurity.com/industry-papers/CIS-Controls%20Version-7-cc-
FINAL.PDF

52 Guide finns att ladda hem pa https://www.finra.org/compliance-tools/cybersecurity-checklist

53 Bieliauskaite, ]. 2021. Digital SkillUp launches free innovative online courses on emerging technologies for
SMEs and individuals. https://www.digitalsme.eu/digital-skillup-launches-free-innovative-online-courses-
on-emerging-technologies-for-smes-and-individuals/ Fér guide inom cybersikerhet se
https://courses.reaktor.education/en/courses/cybersecurity/overview/
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annat av grundliggande riktlinjer som ska finnas till stéd i foretagens arbete med
cybersdkerhet, uppdaterad information kring aktuella hotbilder och hur man bér agera om
man drabbas samt steg for steg guider for hur féretag ska agera for att upptacka om de blivit
angripna. Digital Trust Center erbjuder dven bidragssystem till foretag som soker andra
foretag att samarbeta med Kkring cybersdkerhetfragor.

5.9 Summering av utbud

Kartlaggningen synliggor att stod till SMF inom informations- och cybersakerhet finns. Det
erbjuds bade kunskapshé6jande och radgivande stod i form av bland annat guider, tester,
forsakringar, utbildningar och konsulttjanster. Ddremot kan en utmaning féor SMF vara att
spendera tid och resurser pa omradet. Vid mer passiva hjalpmedel, sa som digitala guider
och tester, kravs dven ett engagemang fran SMF sida att s6ka upp och hitta dessa. En del av
utbudet som presenterats i kartlaggningen riktar sig mot en stérre malgrupp, exempelvis
organisationer i stort, och dven om SMF tillh6ér den kategorin sa ar utbudet inte specifikt
anpassat for SMF. Fragan kvarstar om utbudet for SMF ar tillriackligt i sig men att
problematiken ar att det inte nar ut till smaféretagen, eller om problematiken ligger i att
utbudet maste utokas eller erbjudas i andra format.
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6 Diskussion

Ett behov som lyftes relaterat till tech-féretagen var att det kravs ett fortsatt arbete med
kompetensutveckling av alla medarbetare pa ett foretag for att undvika problematik med
att mindre sdkerhetsutbildad personal pa ett foretag blir svaga ldankar och mal fér phishing-
attacker. I kapitel 5.6 framkommer det att utbildningar inom detta &mne existerar. Fragan
blir da varfor behovet kvarstar. Detta behover undersokas vidare for att se om det beror pa
att utbudet ar for begransat, inte ar tillrackligt anpassat mot SMF eller om det bedéms vara
for dyrt.

Ett behov som egentligen var generellt for flera av de sma tillvixtbolagen - till viss del
exkluderat tech-foretagen - var en forstaelse kring varfor cybersikerhet var nddvandigt
over huvud taget. I intervjuerna och i litteraturen s3a kunde man ana att
branschorganisationer, foretagsfraimjare och foretag hade olika syn pa tillgangligheten av
utbildningsmaterial och information for att 6ka just medvetenheten kring cybersakerhet. |
flera av intervjuerna med bade foretagsframjare och branschorganisationer s ndmndes det
ocksa att det antingen redan fanns ett utbud, eller att det inte fanns ett utbud pa grund av
bristande intresse fran sma tillvixtbolag alternativt bristande kunskap hos
foretagsframjaren. Samtidigt framkom det i intervjuer med foretagen att intresset att 6ka
medvetenheten och kunskapen fanns men att utbudet antingen inte existerade, eller att
kostnaderna var for héga. Hur eller varfor detta glapp har uppstatt ar svart att veta utan
fortsatta studier inom just detta omrade men i kapitel 5.6 framkommer det att &tminstone
en utbildning riktad till SMF existerar.

Nar behoven summerades for produkt- eller tjdnsteutvecklande foretag i kapitel 4 sa
namndes att dessa foretag hade ett behov av att kunna validera eller forsta hur siker en
digital tjanst eller mjukvara ar som de fatt levererade av en leverantor. Just denna svarighet
vid forhandlingar med leverantorer var nagot som lyftes i en intervju. Man upplever att man
kan bli "bortgjord” av siljare och har svart att validera huruvida nagot ar sa sikert som de
sager eller om det enbart ar ett saljknep.

Vad som framkom i intervjuer med leverantorer av sidkerhetstjanster ar att man som
bestéllare av en IT-tjanst inte kan forvanta sig att sdkerheten kommer med, om man inte
kravstallt denna. Ur intervjuer med SMF, de som bestéller IT-tjanster, framkom att flera av
dem forlitar sig pa att tjansterna de koper ar sikra. Huruvida tjinsten eller produkten ar
siker ar inte heller ndgot de kan kontrollera da kompetensen ofta saknas. Genom att inte
stélla sdkerhetskrav pa en kopt tjanst eller produkt kan det bli svart att som bestillare
skjuta 6ver ansvaret pa leverantoren. Detta skulle kunna gora att sdkerhetsfragan i dessa
fall hamnar mellan stolarna vilket kan resultera i en brist pa sidkerhet.
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7 Slutsatser

Som tidigare diskuterat ar Sverige ett av EU:s mest digitaliserade lander, och stravar efter
att anvanda digitaliseringens maojligheter, ndgot som dven kommer med risker. Runtom i
Sverige pagar insatser for att 6ka digitaliseringen, men sidkerhetsfragan ar sillan hogt
prioriterad. Arbetet med just informations- och cybersakerhet fér SMF kan darfor bli en stor
utmaning.

7.1 Komplex fraga

Fragan kring Cybersidkerhet ar stor och komplex. Hotbilden skiljer sig at med allt fran
samordnade och systematiska attacker fran stater till ett satt for kriminella att tillskansa sig
medel. Aven konsekvenserna av en bristande férmaga dr komplex. Det kan vara riktade
attacker mot olika verksamheter som mer eller mindre kan betraktas som terrordadd som
forsvagar samhallsfunktioner som el- eller matférsérjning, fungerande kommunikationer
eller betalsystem. Det kan dven vara mer osynkroniserade stérningar som virus eller
bedrigerier som driver kostnader for bolagen. En annan komplexitet ar att fragan ar
organisatoriskt allomfattande dar alla individers beteende och agerande potentiellt utgoér
den svagaste lanken. Ytterligare en komplexitet ar att det finns en existerande industri av
bolag som idag erbjuder marknaden produkter och tjdnster inom omradet informations-
och cybersakerhet. Vilket uppdrag har da den offentliga sektor och vad ska marknaden
hantera sjalv?

Ur ett nationellt perspektiv jobbar verksamheter som SAPO och MUST fér att informera och
utbilda i fragan ur ett samhélles sdkerhetsperspektiv. Detsamma galler for MSB. Ur ett
naringslivsperspektiv jobbar Tillvaxtverket med fler, for att frimja digitalisering med fokus
pa tillvaxt och innovation. Med ett 6kat antal intrang och hackerattacker bade i Sverige och
globalt, liksom ett eskalerande mediagenomslag for dessa hiandelser, riskerar vi hamna i ett
ogynnsamt moment 22, dir foretag och verksamheter avstar digitalisering pa grund av alla
potentiella hot och risker som 6kad uppkoppling medfor. Detta kommer i sin tur att bidra
till minskad tillvixt och minskad innovation - vilket i ett langsiktigt perspektiv himmar
landets tillvaxt. Det vi i stillet behover ar att lyfta fragan proaktivt och sikerstilla att
sdkerhet integreras i all digital utveckling fran start. S3 hur fds en béttre balans?
Slutsatserna i denna rapport kommer primért fokusera pa hur vi kan 6ka formagan hos de
aktorer som dagligdags moter SMF for att stotta dem att bli mer konkurrenskraftiga.

7.2  Kompetens finns — men har svart att na ut

Det finns mycket kunskap om cybersdkerhet i Sverige. Fragans aktualisering har natt
politiken och fler nya satsningar har sjosatts under senare ar. Bland annat Cyber range i
Kista, Cyber center i Luled, samverkan mellan fem myndigheter med mera. Dessa insatser
pavisar att kunskapen finns, och behover naturligtvis forddlas och vidareutvecklas. En
utmaning ar idag att den kunskap som finns idag finns i 6ar, och att granssnitten inte
finansieras. Detta gor att kunskapen har svart att 6verféras mellan relevanta foretag och
organisationer, och heller inte tillgdngliggors och paketeras for att passa SMF:s behov.

Investeringar gors som beskrivits i flera parallella nationella initiativ, men de star i dag for
langt ifran malgruppen SMF. Det dr dessutom manga fragor som konkurrerar om vikten pa
ett SMF:s strategiska agenda, dar hallbarhet, kompetensforsérjning, internationalisering
och jamstilldhet dr nagra av dem. Sidkerhet har svart att ta sig in pa styrelse- och
ledningsniva i de sma bolagen, som forviantas fokusera pa manga fragor vid sidan av
karnverksamheten och har svart att fa sdvil ekonomiska som personella resurser att racka
till.
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Det kan finnas problem med att paketera ett budskap inom informations- och cybersidkerhet
riktat till en bred malgrupp. Forutsittningarna ar olika mellan branscher, men de dr dven
olika mellan olika foretag. Organisation, tillvaxtfas och kultur paverkar hur foretag tar till
sig och jobbar med sidkerhetsfragan. Myndigheter, forskningsinstitut eller
branschorganisationer kan fa svart att tillgodose behovet sjilva. Det finns ocksa en 6vertro
pa checklistor som ska l6sa informationsbehovet for en sa viktig fraga. Det behdver riktas
finansiering till aktérerna som jobbar i granssnitten, som kontinuerligt moéter foretagen och
ser deras behov, och som har ett brett kontaktnat med akademi och samhalle - och vet var
ratt kunskap for ratt tillfalle finns att hdmta. Dessa granssnittsaktorer har en viktig roll att
spela.

7.3  Nationell samordning och regional narvaro

P4 det nationella planet beh6vs det en samordningsfunktion som har koll pa vilken
kompetens som finns hos olika nationella myndigheter, vid larosaten och forskningsinstitut
samt vilka de framsta privata aktérerna pa omradet ar. Det beh6vs 6verhorning, och en
larande process mellan dessa aktérer som framjar en utveckling som sker komplementart
och framtidsfokuserat, och dir savil samhallsskydd som naringslivets tillvaxt tas i
beaktande.

Pa det regionala planet behover vi organisera oss for en effektiv spridning av kunskap och
tjdnster som framjar en 6kad digitalisering dar sidkerhetsaspekterna tas i beaktande fran
initiala skeden och blir en naturlig del i affars- och verksamhetsutvecklingen. En regional
organisation bor byggas horisontellt och ga pa tviren, ta i beaktande hur den regionala
naringslivsstrukturen ser ut, vilka de storsta hoten och riskerna ar - saval lokalt, regionalt
som nationellt - for att sdkerstdlla ett bra proaktivt sdkerhetsarbete i det regionala
ndringslivet. Foretagsframjare behover utbildas for att bara med sig perspektivet i all
radgivning och stddjande arbete som riktas till SMF. Kontakter med regionala
branschorganisationer bor etableras for gott samarbete i fragan.

7.4  Var ska satsningen ske?

I denna rapport ar foretagen uppdelade efter hur deras erbjudande ser ut. Nagra viktiga
slutsatser ar att det ligger ett stort ansvar pa tjansteleverantorer av olika IT-16sningar. Alla
bolag pekar pa sina leverantorer snett uppat. Det lilla bolaget utgar ifran att sin leverantor
levererar sikert, diar denna leverantor i sin tur utgar ifran att sin leverantoér ar séker, och sa
vidare. Manga leverantorer tycker dven att det behovs battre bestillarkompetens. Manga
IT-produkter och tjanster ar valdigt enkla att kopa och installera, nar allt fungerar bra. Detta
har betytt att bestdllarkompetens inte har varit nédvandig att ha inom IT-omradet. Foretag
ser darfor inte egen IT-kompetens som en noddvandighet. Ekonomichefen vet vilka
funktioner som kravs av ett ekonomisystem, men inte vilka krav de ska stilla pa BackUp,
Redundans etcetera. En slutsats ar darfor att insatser bor fokuseras pa leverantorer av IT-
16sningar. Blir de battre pa att hantera fragan for sina kunder sd kommer dven risken for
kunderna minskas. Detta bor dven driva tillviaxten hos dessa foretag. Kan ett foretag beratta
for sina kunder hur man bidrar till en robust och sidker miljé6 s& kommer det garanterat
starka vardeerbjudandet. Insatser bor dven riktas till ledning och styrelser i traditionella
SMF. Foretagen maste bli stottade i att forstar hur man digitaliserar sdkert och vilka
kostnader och utvecklingsinsatser det kraver for bolag som helhet.
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8 Forslag pa framtida insatser

Forslag pa framtida insatser baseras pa studiens kartlaggning av malgruppens behov och
detutbud som finns idag. Stodet till SMF bor finnas pa olika nivaer och méta gruppens behov
bade kortsiktigt och pa langre sikt. For att uppna detta maste initiativ finnas pa olika nivaer,
dels nationellt och regionalt, dels hos industrierna. Initialt maste en del av stodsystemets
aktorer liara sig arbeta med smaforetagen ifall de tidigare inte gjort detta, samt vara
medvetna om att inkérningstiden for féoretagen kan vara lang da omradet ar nytt for manga.
For att sdkerstilla att stodsystemet fyller sin funktion dven i framtiden ar det viktigt att
insatserna kontinuerligt ses 6ver och anpassas utifran SMF:s behov och de digitala hoten.

8.1 Nationellt ansvar och regional spridning

For att nd ut till s manga foretag som moijligt, och med sa bred spridning som majligt, kravs
att insatser sker bade pa nationell nivd och dven ha en spridning regionalt och inom
branscher.

8.1.1 En nationellt ansvarig

For att foretagen enkelt ska hitta information kring digital sdkerhet kan en aktor utses som
nationellt ansvarig for informationsspridning inom informations- och cybersakerhet riktat
mot SMF. Processen for att ta fram nagon aktoér som tar ett stérre ansvar ar nagot som i
dagslaget pagar.

Ett lyckat exempel pa hur en nationellt ansvarig kan finnas som stod for foretag ar
Nederldandernas Digital Trust Center, som presenterades i 5.8.

8.1.2  Regional och branschinriktad spridning

Pa langre sikt skulle center pa regional niva med samlad kompetens inom informations- och
cybersikerhet kunna etableras for att fa en regional spridning. Dessa sikerhetscenter kan
genom lopande utbildningsinsatser och information rikta sig till foretagsframjare i ett
kunskapshojande syfte. Genom att utbilda foretagsframjare nar kunskapen ut till en stoérre
massa. Eftersom digitalt material ofta dr passivt ar ett forslag att det dven erbjuds material
i flera format, daribland radgivning. Ett forsta steg ar att undersoka vilka existerande
strukturer som ar mest lampliga att ge uppdraget, hur finansieringen av dessa ska ga till och
ett exakt innehdll for dessa centra.

For att uppnad maximal spridning och stod skulle det dven kunna, beroende pa bransch,
spridas genom industrivertikaler. Det dr en vanlig vdg for dataintrdng att ga via
underleverantoérer till storre bolag. De storre bolagen skulle dirmed dra nytta av att
sdkerstilla sdkerheten genom hela sin leverantérskedja. Detta skulle kunna géras med en
it-sdkerhetstjanst for alla sina underleverantorer dit dessa foretag kan ringa for att fa hjalp
vid misstanke om dataintrang, och aven tillgang till olika material for att underlatta sitt
sdkerhetsarbete. Denna atgird ar forstas inte applicerbar i alla branscher, da de fungerar
olika, och inte heller tickande alla bolag, men skulle kunna vara ett effektivt sitt att na ut
till bolag och utnyttja kompetensen som finns.

En utgangspunkt ndr man bygger upp regionala kontaktpunkter bor vara att man forstarker
och nyttjar existerande strukturer. Den som tar ett regionalt ansvar for att arbeta med
fragan bor vara en neutral part med kompetens inom teknik och breda natverk inom bolag
savil som i stodsystemet, foretag och akademi. Exempel pa existerande nationella
strukturer som skulle kunna nyttjas ar organisationen SISP, Swedish Inkubators & Science
Parks som har 70 medlemmar, 6000 foretag i sitt natverk som representerar 95 000

30/37



anstallda. Ett mer begrinsat nitverk ar Sweden ICT som bestar av de sex storsta Science
Parkerna i Sverige, fran Lulea i norr till Lund i s6der.

Det finns nagra intressanta exempel pd hur man kan jobba for att utveckla regionala
kontaktpunkter med utgangspunkt fran existerande strukturer.

8.1.2.1 Exempel pé liknande strukturer

Energimyndigheten genomférde under 2021 en upphandling avseende ”Insatser for
kommersialisering av energiinnovationer”. Upphandlingen riktades till innovationsmiljéer
som fick mojlighet att i olika aktorskonstellationer genomféra insatser som genom
samarbete och kraftsamling framjar samt paskyndar kommersialiseringen av
energiinnovationer. Varje aktorskonstellation utviarderades dels pa genomforbarheten,
dels pa innehallet. I manga fall har konstellationerna anvant denna upphandling for att
vidareutveckla och mer aktivt integrera fragan om energiomstillning i existerande
erbjudande. En motsvarande upphandling skulle kunna goéras avseende insatser inom
Cybersakerhet. Fordelen med denna struktur ar att den ar lattarbetad och att den starker
och vidareutvecklar existerande initiativ. Den dr &ven administrativt enkel da den dr 100 %
finansierad och inte kraver medfinansiering. Nackdelen kan vara att det utvecklas manga
valdigt lokala initiativ med lag drivkraft att konsolideras.

Ett annat exempel dr Al Sweden som finansieras av Vinnova. Malsdttningen med Al Sweden
ar att accelerera tillampningen av Al hos bolag. I denna modell har man tydligare valt att
etablera en centralstyrd organisation med malsittning att skapa nationella
samverkansstrukturer och erbjudanden. Det finns en central organisation, och sedan ett
antal regionala noder, vars uppdrag ar att Al Swedens erbjudande ska na ut till féretag.
Dessa noder har sitt sate hos Science Parks, Universitet och kluster. Noderna ansvarar for
att rekrytera kunniga partners till Al Sweden, medan den centrala organisationen ansvarar
for budget och erbjudandet. Denna modell &r betydligt mer komplex &n
Energimyndighetens och kriaver fler parters inblandning for att sdkerstilla
medfinansiering. Al Swedens modell att skapa tydligt paketerade erbjudanden har dven
visat sig utmanande da niringslivsstrukturen och behoven skiljer sig at i de olika
regionerna. Fordelarna ar att man genom tydligt paketerade erbjudanden har access till
hela natverket.

En slutsats dr att om man vill nd ut med insatser snabbt som ska integreras i existerande
strukturer bor man titta narmre pa den modell energimyndigheten arbetar med, vill man
skapa ett paketerat nationellt program sa ar Al Sweden den modell man kan inspireras av.

8.2  Kunskapshodjande insatser

Behoven som finns har tydligt varit dven utbildning och mer kunskap, inom flera typer av
foretag och branscher. For att framgangsrikt inféra kompetenshéjande insatser kravs att
det finns en struktur som framgangsrikt kan na ut med erbjudanden. Denna fraga ar darfor
starkt sammankopplad med fragan om Regionala kontaktpunkter. Att ta fram utbildningar
som finns tillgdngliga hos olika aktorer exempelvis pd nitet dr mojligen inte det mest
framgangsrika. Aktualitet, relevans och incitament, skulle i stéllet kunna anses valdigt
viktiga nar det giller kompetenshéjande insatser inom informations- och cybersadkerhet.
Omradet inom Cybersidkerhet utvecklas i en rasande takt, diar det ar svart att férutsiga
morgondagens hot, som dven skiljer sig mellan branscher. Utbildningar inom
Cybersiakerhet maste med andra ord vara valdigt dynamiska och ske i ndra samverkan med
industrin for att vara aktuella. Relevansen handlar om att det maste vara relevant fér den
malgrupp som insatsen riktar sig till. Det handlar saval om férkunskaper inom omradet som
att utbildningen maste anpassas till den malgruppens egen kontext. Det bor dven finnas med
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incitamentsmodeller som ger malgruppen fordelar, eller undviker nackdelar, om de tar del
av en kompetensutvecklingsinsats.

8.2.1 Breddutbildningar

Det finns sannolikt en marknad for att ta fram kompetenshdjande insatser som kan rikta sig
till manga, till exempel utbildningsinsatser till styrelser, ledningsgrupper eller
utvecklingsteam. En modell vard att prova ar att genom upphandlingar lata marknaden ta
fram ett antal breddutbildningar. Ett problem ar att det inte efterfragas utbildningar fran de
flesta aktorer, vilket ar varfor det kan vara bra att jobba med en modell likt den som
anvandes nir man tog fram Covidvaccin. Dar det offentliga tar risk genom att bekosta
framtagandet av utbildning men att marknaden sjilv sedan far mojlighet att silja den.

8.2.2 Integrerade utbildningsinsatser

Ett framgangsrikt satt for frimjarsystemet att utbildas samtidigt som man erbjuder sina
kunder utbildning ar att jobba med pilotinsatser. Genom att jobba med integrerat larande
O0kar kompetensen hos bolag samtidigt som foretagsframjarna utvecklas.

Ett liknande exempel pa det ar projektet Swedish Scaleups, som finansierats av
Tillvaxtverket. Parallellt med att erbjuda insatser till snabbvdxande bolag har 10
foretagsframjare utvecklat erbjudanden. Detta har skett inom omraden som héllbarhet,
kompetensforsorjning och kapitalanskaffning.

8.2.3 Incitamentsmodeller

Det finns manga utbildningar idag som inte nar ut. I undersokningen som gjorts for
rapporten framkommer att manga bolag ser en Kkostnad for att genomféra
kompetenshdjande insatser. Det kan vara rimligt att arbeta med olika incitamentsmodeller.
Man skulle likt utbildningen Elements of Al kunna ge hogskolepodng till deltagarna, det
skulle sannolikt 6ka incitamenten hos individer for att starka sina Cv:n. En annan modell ar
att man far 6kad tillgang till stod efter genomford utbildning. Det samma skulle kunna gélla
bolag eller frimjare som genomfort utbildningsinsatser. Ytterligare en modell som skulle
kunna fungera ar att bolag far soka ersiattning for forlorad arbetstid efter genomford
utbildning. For varje anstilld som genomfort en utbildning skulle bolaget fa ersattning.

8.2.4 Riktade utbildningar

En slutsats som gjorts genom de genomférda intervjuerna &r att generella
utbildningsinsatser inom informations- och cybersikerhet inte tillfér ndgot virde utan man
efterfragar djupare kunskap och mer riktade insatser anpassade till foretaget och
branschen. Det kan darfér vara bra att utbildningsinsatser tas fram fér att mota en specifik
kontext. Exempel pa insatser som genomforts for specifika malgrupper ar framtagande av
en utbildning av Saker digitalisering inom lantbrukssektorn. Ett annat exempel ar att
Linkdpings Science Park har genomfort en pilotutbildning inom Cybersakerhet riktat till 20
mindre Techféretag. Resultatet av den utbildningen ar ett ramverk som skulle kunna
anvandas och anpassas dven av andra malgrupper.

8.3  Help-desk funktion

Ett samlat stille for information dit man kan vdnda sig med diverse fragor rérande
informations- och cybersdkerhet skulle underlatta for foretag som inte har egen IT-
kompetens, eller saknar sidkerhetsleverantor. Detta stille skulle da kunna erbjuda en tjinst
dar man kan kontakta dem, likt 112, vid hdndelse av en cyberattack.
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Om ett SMF rakat ut fér en IT-incident underlattas situationen dven om det finns tillgdngliga
guider med forslag pa atgarder. Guiderna kan vara anpassade efter incident. Leverantorer
skulle kunna erbjuda guider, eventuellt som en egen produkt eller tjanst, med vad som ska
goras om systemet ligger nere.

Ar 2018 forsokte Linkoping Science Park, i samtal med Combitech, lyfta frigan med
inspiration fran satsningen pa Digital Trust Center i Nederldnderna. Tanken var att bygga
en helpdeskfunktion som kan drivas av ett callcenterbolag, som sedan bemannas med
studenter fran relevanta utbildningar vid olika universitet. P4 detta sitt fas farsk
kompetens, och studenterna far inblick i foretagens behov och fragestallningar,
sdkerhetsfragans relevans och grundlaggande kunskap om beredskap. Genom att samverka
med ett [T-sdkerhetsforetag kan denna aktor utbilda studenter, och kan dven ta uppdrag av
svarare karaktir dir expertkunskap behovs. Aven om det méjligen var for tidigt for frigan
da, ar idén god och ett bra komplement till den tidigare presenterade idén om regional
spridning. Denna 112-funktion skulle med férdel skapas som en nationell resurs.

[ dagslaget finns guider for vad som ska goéras om man blir utsatt hos MSB, men dessa guider
ligger i ett storre informationsblad och ar svart att hitta. En idé vore att gora ett enskilt
dokument med bara vad som SMF kan géra om de blir utsatta for en attack, med de olika
attacker som kan ske och som ar lattillgdnglig. Likt diskuterat kring Svensk Handels
hemsida tidigare skulle dessa guider dven kunna vara branschspecifika, och finnas
tillgangliga hos respektive branschorganisation.

8.4  Ovrigt

[ kapitel 4 kan man lasa att ett av behoven som foretagen hade var att avstigmatisera
utsattheten for att forhindra att anstdllda inte vagar beritta om de blivit utsatta for en
cyberattack vilket i manga fall kan férvarra situationen da den inte blir hanterad i tid. 2020
genomférde MSB kampanjen tidnk sdkert med syfte att 6ka medvetenheten om
informations- och cybersikerhetsfragor, nagot som ar en viktig del i att avstigmatisera
utsattheten for cyberhot54. Ett forslag pa en insats ar att det skapas bade fler och utékade
initiativ for att 6ka just medvetenheten kring informations- och cybersdkerheten och for att
anstallda ska vaga beritta om de blivit utsatta eller rakat géra ett misstag.

Genom en 6kad medvetenhet férvantas attraktiviteten for &mnet ocksa 6ka, vilket ar viktigt
for att fragan ska prioriteras hos foretagen. Vidare sa gor en 6kad medvetenhet om vilka
certifieringar som finns inom omradet det lattare for SMF att se vilka leverantoérer som ar
sikra och vilka krav som kan stéllas. | dagslaget efterfragas certifieringar, vilka dven finns,
men det verkar som att medvetenheten kring dessa saknas.

I rapporten Informationssikerhet - Smd och medelstora foretags férmdga att digitalisera och
vdxa i en vdrld ddr informations- och cybersikerhet blir allt viktigare utgiven av
Tillvaxtverket 2020 ger forfattaren manga bra forslag pa kompetenshoéjande insatser. Nagra
av de forslag som nimns och som dven denna kartlaggning anser bor studeras vidare pa ar
konkreta “roadmaps” med végledning, anpassning av ramverk sa som NIST och CIS sa de
kan anvdndas av SMF, samt konsultcheckar for strategiskt informationssakerhetsarbete.

54 Se https://www.msb.se/tanksakert/
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Bilaga 1. Lista pa intervjudeltagare

Foretag/Organisation Intervjuperson Tjanst/Uppdrag Kategori
Almi Foretagspartner Torbjorn Edvall Affarsradgivare Foretagsframjare
Nord
Almi Asa Ekman Projektledare och Foretagsframjare
affarsradgivare
Anonym Anonym Klusterledare Foretagsframjare
Anonym Anonym Affarscoach Foretagsframjare
Anonym Anonym Utvecklingschef Foretag
Fergas Group Magnus Pettersson Grupp CFO Foretag
Foretagarna Pontus Lindstrom Jobbar med brott | Branschorganisation
och
sdkerhetsfragor
High Five Anna Petersson Innovationschef Foretagsframjare
Techtank Ingela Hakansson Klusterledare Foretagsframjare
Lagafors Magnus Elmblad VD Foretag
LEAD Catharina Sandberg VD Foretagsframjare
Outpost24 Louise Burman Nordenchef Foretag
Region Halland Erik-Wilhelm Behm Strateg Foretagsframjare
Stoldskyddsféreningen Thomas Briihl VD Foretagsframjare
Swedsoft Gabriel Modeus Generalsekreterare | Branschorganisation
Teknikforetagen Patrik Sandgren Naringspolitisk Branschorganisation
expert
Truesec Mikael Lagstrom Konsultchef Foretag
Ostsvenska Johan Callenfors Medlemsrelationer | Foretagsframjare
Handelskammaren och
affarsutveckling
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Bilaga 2. Intervjufragor

Fragor till branschorganisationer

Nedan finns den generella mall som féljdes under intervjuer med branschorganisationer. Utover
dessa fragor sa fanns det dven tillfallen da ytterligare foljdfragor stalldes spontant da det var
relevant.

Generellt

e Beskriv ert uppdrag
e Beskriv ditt uppdrag
e Vilka ar era finansiarer?

Digitalisering

e Ser ni en stor efterfragan inom digitalisering hos era medlemmar?

e Har ni nagra vanliga exempel pa vad era medlemmar vill digitalisera?
Vad erbjuder ni era medlemmar inom digitaliseringsprocessen?
Moter detta digitaliseringsbehovet hos era medlemmar?

Cybersakerhet

e Ser ni en 6kad hotbild gallande IT-relaterad brottslighet mot era medlemmar?
e Ser ni en 6kad efterfragan om hjalp med informations- och cybersdkerhet?
o Omja
= Vad efterfragas? Varfor?
= Kan efterfragan tillgodoses?
=  Hur gor ni det?
o Omnej
= Varforinte?
= Vet ni hur ni skulle hjdlpa dem om de fragade?
e Vad skulle kravas for att jobba mer med informations- och cybersakerhet?

e Efterfragas information/tjanster/utbildningar m.m. relaterat till cybersikerhet fran
medlemmarna?
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Fragor till foretag
Nedan finns den generella mall som féljdes under intervjuer med foretag. Utover dessa fragor sa
fanns det aven tillfallen da ytterligare foljdfragor stalldes spontant da det var relevant.

Generellt
e Beratta vad ni jobbar med/gor
e Beskriv din tjanst

Digitalisering
e Vilka digitala I6sningar anvander ni pa arbetsplatsen. (ex. Digitala moten kundregister,
etcetera)

o Ardet ndgot mer ni vill digitalisera? Varfér har inte det digitaliserats tidigare?
= Behover ni hjalp med det?
o Vet nivart ni kan vdnda er for att fa hjalp med era digitaliseringsfragor?

Cybersakerhet
e Ser ni nagra risker med digitaliseringen? Vilka?
o Omja

= Vad gor ni for att minimera risken?
e Om niinte gbr nagot, varfor inte?
e Var skulle ni vanda er for att fa hjalp med att minimera risken?
= Har ni externt stod i sakerhetstanket vid digitalisering?
= Behdver ni mer stod?
o Om nej
= Varforinte?
e Vad skulle kravas for att jobba mer med informations- och cybersakerhet?
e Efterfragas information/tjanster/utbildningar m.m. om cybersédkerhet fran foretagen?
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Fragor till foretagsframjare

Nedan finns den generella mall som féljdes under intervjuer med foretag. Utover dessa fragor sa
fanns det aven tillfallen da ytterligare foljdfragor stalldes spontant da det var relevant.

Cenerellt
e Beskriv ert uppdrag
e Beskriv ditt uppdrag
e Vilka ar era finansiarer?

Digitalisering
e Vad erbjuder ni inom digitalisering?
o Hur hjalper ni féretag med digitalisering?
o Moter detta alla digitaliseringsbehov hos era medlemmar?

Cybersakerhet
e Jobbar ni med Informations- och cybersakerhet?
o Omja

= Vad efterfragas? Varfor?
= Kan efterfragan tillgodoses?
o Omnej

= Varforinte?
= Nagot de planerar att géra/ nagot de vill gora?

e Vad skulle kravas for att jobba mer med informations- och cybersakerhet?

(kompetensutveckling, stod, utbildning, etc.)
e Efterfragas information/tjanster/utbildningar m.m. om cybersédkerhet fran féretagen?
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