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| en bransch som bestksnaringen dar alltmer

av verksamheterna digitaliseras tillkommer ett
behov av att ha kunskap kring den digitala saker-
heten och de risker och hot som finns. Besoks-
naringen digitaliseras allt mer med natverk, hem-
sidor och digitala boknings- och kassasystem.
Detta dels for att minska det administrativa ar-
betet och fa smidigare, effektivare verksamheter,
dels for att 6ka marknadsforingen av foretaget
och bredda erbjudandet till kunder. Med digita-
liseringen introduceras dock aven risker och hot
vilka kan leda till att verksamheterna kan skadas
exempelvis om data lacker ut eller system ligger
nere vilket kan medfora att ocksa verksamheten
tillfalligt inte kan bedrivas. Den digitala mogna-
den i besoksnaringen ar generellt |&g, foretagen
arvanligen smd verksamheter med begransade
resurser och darmed dven begransad kunskap
kring IT-sakerhet.

Kartldggningen undersoker behovet av och in-
stallningen till digitalisering och digital sakerhet
hos sma till medelstora foretag i besdksnaringen.
32 foretag med verksamheter i Ostergotland har
intervjuats for att fa en [dgesbild av behovet av
okad kompetens kring IT-sékerhet. Dartill har
sex leverantorer av [T-system och |6sningar till
foretag inom besoksnaringen intervjuas for att
bredda ldgesbilden med fler perspektiv pa risker,
rutiner och synen pa digital sakerhet.

Av undersokningen framkommer det att en

stor del av bolagen i besdksnaringen ar familje-
foretag, dar agarna ofta arbetar operativt i den
dagliga verksamheten. Saledes finns séllan en
specifik roll for IT och IT-sdkerhet, utan dessa
frdgor ansvarar vanligen dgarna for. Verksam-
heterna ar generellt sma, och resurser att lagga
pa sakerhetsfragor saknas, de resurser som finns
laggs pa att digitalisera verksamheterna genom
digitala kassasystem, natverk och hemsidor. |
och med de begransade resurserna hos de min-
dre foretagen har mdnga gjort delar av digitalise-
ringen sjalva eller tagit hjalp av en bekant. Mdnga
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har exempelvis gjort sin hemsida och satt upp
natverk sjalva, men saknar kunskap om att driva,
underhalla och uppdatera den, och har darmed
inte heller kunskap kring sakerhetsaspekter av
de digitala verktygen.

De flesta foretag i besdksnaringen ar medvetna
om sin laga IT-kompetens, och ar dessutom
tydliga med att de garna skulle oka kunskaperna
inom verksamheten. D& bade dgare och med-
arbetare ofta arbetar operativt i den dagliga
verksamheten samtidigt som verksamheterna
ar sma med begransade resurser, har man dock
inte mojlighet att [dgga resurser pa att skaffa

sig mer kunskap och kompetens. Detta leder till
att foretagen saknar kompetens kring vad man
koper in och vad man kan stalla for krav pa leve-
rantorerna.

Foretagen i besoksnaringen har visat sig ha svart
att utvardera de digitala tjanster som kops in ur
sakerhetssynpunkt, och sakerhet ar inte heller
nagot som prioriteras vid upphandlingar. Fore-
tagen uttrycker att man har stor tillit till leveran-
torerna, men vet egentligen inte sarskilt mycket
om hur uppdelningen av ansvar ser ut gentemot
leverantorerna. Fran leverantorernas sida ar det
tydligt att storleken pa foretagen spelar stor roll
for hur mycket krav kunderna staller. De kan se
att ju storre kunden ar, desto fler sakerhetsrela-
terade krav staller de. Enligt leverantorerna ar
det dock fa som stéller krav pa, eller intresserar
sig for en diskussion kring sékerhetsfragor. Aven
hos de allra storsta kunderna ar intresset lagt
och kommunikationen med leverantorerna kring
IT-sakerhet nastan obefintlig.
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Introduktion

Besoksnaringen ar en bransch dar foretag i allt
storre utstrackning digitaliserar mer av sin verk-
samhet, dar digitala boknings- och kassasystem,
hemsidor och natverk for gaster blir vanligare.
Besoksnaringen kannetecknas av mindre bolag
med verksamheter inom livsstil och upplevelser,
dar verksamheten vanligen ar sasongsstyrd med
Okad aktivitet under sommarhalvaret. Den pa-
gdende digitala utvecklingen hos dessa foretag
underlattar for intern kommunikation och arbete
inom verksamheten, 6kar tillgangligheten och
breddar erbjudandet till bestkare och kunder.
Aven om digitaliseringen 6kar &r branschens di-
gitala mognad fortfarande ldg, och digitalisering
av verksamheterna medfor dven en introduktion
av nya hot och risker, dar en attack mot foreta-
gets IT-miljo kan medfora stora ekonomiska och
organisatoriska konsekvenser.

| denna branschrapport ges en introduktion till
vad saker digitalisering i besoksnaringen inne-
bar; inledningsvis en dvergripande beskrivning
av besoksndringen och darefter introduktion till
olika IT-relaterade hot och risker samt vilka ak-

torer som kan ha incitament att utfora angrepp.
Efter denna bakgrundsbeskrivning presenteras
en lagesbeskrivning av IT-sdkerheten hos verk-
samheter i besoksnaringen. Lagesbeskrivningen
baseras pa 32 intervjuer med representanter fran
foretagi besoksnaringen i Ostergotland, allt fran
nationella kedjor till enpersonsforetag, dar olika
verksamhetstyper inom besdksnaringen finns re-
presenterade. For att ytterligare nyansera nulaget
for digitalisering och digital sakerhet i branschen
hdamtas information aven fran leverantorer av
digitala system till besoksndringen, for att ge en
bild av hur dessa aktorer ser pa och arbetar med
sakerhet.

Det Overgripande syftet med branschrapporten
ar att kartlagga vilka digitala verktyg som an-
vands inom besoksnaringen, samt hot och risker
kopplade till dessa. Detta for att ge en bild av nu-
l&get inom branschen och vidare kunna resonera
kring framtidsutsikter i form av forbattringsom-
raden och strategiska arbetsomraden. Besoks-
naringen ar en av de branscher som anvander sig
minst av IT-sakerhetsdtgarder och dar behovet av



medvetenhet kring hotbilder och risker ar stort
[1]. En branschrapport med en kartlaggning av
nuldget for digital sakerhet ar ett forsta steg i ett
projekt som pa sikt ska genomfora insatser for
att hoja den digitala kompetensen hos foretag
inom bescksnaringen.

Branschrapporten genomférs av Unitalent pa
uppdrag av Tillvaxtverket, Linkopings Science
Park och Visit Ostergétland och utgér fran be-
soksnéringen i Ostergdtland. Den &r en del av
ett storre projekt med fokus pd digital sakerhet
inom besoksnaringen. Baserat pa de slutsatser
som dras i rapporten kommer en utbildning
inom digital sdkerhet genomforas i projektet,

en utbildning som kommer erbjudas foretag i
besoksnaringen samt kompletteras med mojlig-
het till individuellt stod fran IT-sakerhetsexperter.
Malsattningen med projektet ar att sprida kun-
skap och professionalisera ledning och styrelser
hos foretag inom besoksnaringen, for att i storre
utstrackning kunna arbeta med digitalisering pa
ett sakert satt och sakerstalla att besoksnaringen
bidrar till att skapa ett robust och motstands-
kraftigt samhalle.

Arbetsgang

Kartldggningen baseras pa anonyma intervjuer
med representanter fran foretag inom besoks-
naringen i Ostergétland, med samtal utifran
frégor om foretagens verksamhet, den digitala
miljon och olika aspekter av digital sakerhet.
Fokus har legat pa att fd en dversiktlig bild av hur
foretagens verksamhet fungerar, vilka digitala
verktyg och system som anvands, hur data han-
teras i dessa och hur foretagen sjalva ser pd och
arbetar med digital sakerhet.

Overvédgande delen av de foretag som har inter-
vjuats ar sma till medelstora verksamheter, med
omkring en handfull anstallda och en eller ett
par dgare. En del av foretagen har dock varit sma
verksamheter med exempelvis ett dgande par
som de enda anstallda, medan ett fatal har varit
storre kedjor med ett huvudkontor, en IT-avdel-

ning och verksamheter runt om i landet.

Intervjuerna baseras enligt semistruktur pa ett
antal forberedda fragor strukturerade utifrén
relevanta omrdden gallande verksamhetens
IT-miljo, rutiner och kunskaper inom IT-sdkerhet.
Samtalen har sedan till viss del styrts om utifran
respondenternas svar, exempelvis genom att ga
in mer och djupare pa de fragor dar foretaget
har haft mer att séga och styra om ordningen pd
resterande fragor for att fa ett naturligt flyt i sam-
talen och samtidigt tacka sa@ mycket som mojligt
av de efterfragade omrddena.

For att gora kartlaggningen an mer omfattande
med fler perspektiv har intervjuer dven gjorts
med leverantorer av de IT-system som foreta-
gen inom besoksnaringen anvander sig av. Med
utgdngspunkt i svar fran de tidigare intervjuerna
om vilka leverantorer som anvands av foretagen
i besoksnaringen togs en lista Over leverantorer
fram, vilka sedan kontaktades for anonyma inter-
vjuer. Leverantorerna intervjuades bland annat
kring deras syn pa digital sakerhet intern och
gentemot sina kunder, kring ansvarsfordelning
nar det galler sakerhet och hur risker och hot de
ser for den egna verksamheten och sina kunder.

Intervjuerna med foretag respektive leverantorer
sammanstalls sedan i varsitt avsnitt, dar det
insamlade materialet struktureras upp under ett
antal olika relevanta omraden, innan slutsatser
och framtidsutsikter dras utifrén intervjuerna och
bakgrundsbilden.

Bakgrund

Besoksnaringen

Besdksnaringen ar en bransch som inkluderar

i princip all konsumtion som ar direkt kopplad
till resande, fran affarsresande och utlandska
besokare till dagsbesok. Inom besoksnaringen
ligger fokus generellt pa livsstil dar foretagen
erbjuder upplevelserinom manga olika omraden
som hastturism, maltidsupplevelser, spa, stugut-



hyrning, naturupplevelser, kajakuthyrning eller
jakt och fiske. Utmarkande for besdksnaringen ar
att den kdnnetecknas av sma foretag som drivs
av agarnas livsstil, dar medarbetare och agare
arbetar operativt i den dagliga verksamheten.
Mycket av den verksamhet som bedrivs av foreta-
gen ar sasongsberoende, de flesta har betydligt
fler besdkare under sommarhalvaret an resten av
aret. Branschen kénnetecknas av relativt sma bo-
lag, med ett par eller en handfull heltidsanstéallda
aret runt, och med en utdkad personalstyrka
under hogsasong,.

Nagot annat som utmarker besoksnéaringen
gentemot andra branscher ar att verksamhetens
erbjudande handlar om besokarnas personliga
upplevelser; vardeskapande och skapande av
personliga upplevelser dar kunden star i fokus.
Detta gor att foretagen inte sjalva dger upplevel-
serna de erbjuder, utan att vardet styrs av kun-
dens personliga upplevelse, nagot som kraver
professionellt vardskap och personliga moten.
Manga foretag inom bestksnaringen ar darmed
personliga, flexibla och anpassningsbara i sin
verksamhet, ndgot som ofta ar fordelaktigt, men
som likval kan vara en utmaning nar det kommer
till att ha [dngsiktiga affars- och utvecklings-
planer for att kunna moéta oférutsedda och om-
fattande forandringar [2].

Malgruppen och kunderna for foretagen inom
besoksnaringen ar bred och de resande varierar
fran barnfamiljer och vuxna utan barn till pen-
sionarer och unga vuxna. Forutom att variera i
alder och stadie i livet, har besdkarna dven olika
bakgrund och intresse. Anledningarna till be-
sOk varierar darfor; det kan vara maojligheten att
paddla kajak i skargdrden, besok pa ett speciellt
museum eller ett musikevenemang, att vara pa
genomresa och i behov av boende for en natt,
eller sd kan det vara ett kundbesok eller en kon-
ferensresa. Gemensamt for foretagen i besoksna-
ringen ar att de generellt arbetar med kundnara
verksamhet, d& kundens upplevelse star i fokus.
Det ar sdledes viktigt med lattillganglig informa-
tion, god kommunikation och tryggt och sakert
bemotande.

Digitalisering i besoksnaringen

Enligt Visit Sweden [3] Okar efterfrégan pa digital
anpassning och tillgénglighet fran besokare, och
inspiration, informationshamtning, planering,
bokning och delande av upplevelser digitalt
beskrivs som efterfragat av resenarer. Digitali-
seringen inom turism och besoksnaringen har
utvecklats snabbt de senaste dren, och ménga
av foretagen i naringen lagger resurser pa att
digitalisera delar av sin verksamhet med digitala
bokningssystem, kassasystem och en hemsida.
Region Ostergotland [4] beskriver det som en ut-
maning for besoksnaringen med fortsatt utveck-
ling av dessa digitala system, dar fokus ligger

pa digital tillganglighet av information, bokning
och annat som underlattar verksamheten. Det
kan exempelvis goras genom utveckling av
lattillgangliga bokningssystem for kunder, sdkra
kassasystem for verksamheten och anvandar-
vanliga och tillgangliga hemsidor med informa-
tion och kommunikationsmajligheter.

| och med att det inom besdksnaringen finns
manga livsstilsforetagare med mindre verksam-
heter, ar behovet av kunskap om att starta, driva
och utveckla foretag viktig liksom kunskap om
de digitala systemen som anvands. Enligt Reger-
ingen [2] finns behov av kunskap om hur digitala
verktyg kan anvandas och hanteras for att digi-
talisera, effektivisera och utveckla verksamhe-
terna i besoksnaringen, dar kunskap om digital
sakerhet ar en del. Att nyttja digitaliseringens
mojligheter ar centralt och kraver bade kortsiktig
och [dngsiktig utveckling och kunskap kring de
digitala systemen. Digitaliserade system, ny tek-
nik och innovation kan bidra till hallbar utveck-
ling, forenklat foretagande och 6kad [6nsamhet
for turistnaringen [2].

| och med besokarnas 6kade efterfrdgan pa di-
gital tillganglighet finns fordelar med en fortsatt
utveckling av och 6kad kunskap kring de digitala
system som idag anvénds och som framdver kan
komma att anvandas inom besoksnaringen. Bok-
ningssystem ar system for att samla, organisera,
lagra och hantera bokningar vilket ar exempel pa
ett system som kan medfora positiva foljder for
verksamheten om det digitaliseras. Genom att
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digitalisera bokningssystem kan verksamheten fa
ett heltackande system som kraver mindre admi-
nistration och som kan organisera och samordna
olika delar av verksamheten. Ett digitalt bok-
ningssystem ar ofta kopplat mot en extern part
som exempelvis Booking.com som ger kunder
mojlighet att boka inte bara via foretaget sjalva
utan dven via den externa parten. Detta ger kun-
derna fler mojligheter och alternativ, och dkar
dessutom marknadsféringen och mojligheten for
fler att upptacka foretaget nar den externa parten
ar ett storre bolag som nar ut till betydligt fler.

Natverk ar exempel pa ett annat digitalt verktyg
som kan vara fordelaktigt att ha i verksamheten.
Ett natverk mojliggor effektivare intern kom-
munikation for organisationen och majlighet

for enheter kopplade till samma natverk att
samverka. Dessutom ar ett tillgangligt natverk
nagot ytterligare att erbjuda besdkarna och som
resendrer och gaster alltmer forvantar att det
finns. Kunderna i besdksnaringen liksom i andra
branscher forvantar sig ocksa allt mer att de skall
kunna besoka en verksamhets hemsida. Med en
hemsida erbjuds resenarer mojligheten att beso-
ka foretaget pd natet och fa tillgang till informa-
tion och erbjudanden dygnet runt oavsett var de
befinner sig. En hemsida 6ppnar dessutom upp
nya mojligheter for marknadsféring och genom
att nd ut digitalt ge betydligt storre mojligheter
att synas och spridas. En annan fordel for foretag
att ha en hemsida ar att kunna koppla sitt bok-
ningssystem till hemsidan, vilket ger besokare
mojlighet att boka utan att behova kontakta
foretaget direkt via mejl eller telefon. Foretaget
kan sdledes hantera bokningarna sjalva utan
direktkontakt med kund i stunden. Detta oavsett
om man for in bokningarna manuellt i ett system
eller har ett digitalt system kopplat till en extern
part via vilken bokningen fors in automatiskt.

Da storre delar av verksamheterna i besoks-
naringen digitaliseras 6kar aven behovet av olika
enheter i verksamheten. Datorer, mobiltelefoner
och surfplattor &r enheter som med fordel an-
vands for att kunna hantera exempelvis digitala
boknings-, kassa- och bokforingssystem, samt
for att kunna driva och hantera en hemsida.

Digital sakerhet

Allteftersom en verksamhet blir mer digitaliserad
uppkommer en risk for skada pa verksamheten
fran angrepp pa verksamhetens IT-miljo. Det
finns flera olika angreppssatt pa en verksamhet
fran aktorer med olika incitament for att utfora
en attack, dar ménga angrepp kan medfora stora
konsekvenser for den drabbade verksamheten.
Med Okat hot mot verksamheten ¢kar behovet
av att foretagets IT planeras for att skydda or-
ganisationens data och de digitala verktyg som
anvands. | och med att det inom besdksnaringen
finns ett stort antal mindre verksamheter, vilka
darmed har mindre resurser att l[dgga pa saval
digitalisering som pad digital sékerhet, kan mdnga
verksamheter vara kénsliga for angrepp. Samti-
digt finns det stora mojligheter med att digitali-
sera dessa mindre verksamheter vilket 6ppnar
upp for att skapa mer effektiva organisationer,
erbjuda ett starkare erbjudande till kunder och
ge Okade mojligheter for marknadsforing.

Vad digital sakerhet innebar och hur detta av-
gransas ar inte helt sjalvklart men det finns ett
antal begrepp som definierar olika omrdaden
inom faltet. Det mest Gvergripande ar informa-
tionssakerhet, vilket handlar om att skydda infor-
mation i alla dess former, sd val fysisk som digital
information. Ett underomrade till informations-
sakerhet ar IT-sakerhet vilket syftar pa att skydda
digitala system mot alla typer av intrdng och av-
brott. | IT-sdkerhet ingdr alltsd att skydda allt som
foljer av digitalisering. IT-sakerhet kan ses som
en samlingsterm for all sakerhet for data i digita-
la system. Ytterligare en underdelning kan goras
vilket d& kallas for cybersakerhet. Cybersékerhet
innebar att skydda natverk och infrastrukturens
tillganglighet, integritet och konfidentialitet for
den information som finns inom cyberodoma-
nen. Konfidentialitet for informationen innebar
att den enbart ar tillganglig for de som ar behori-
ga, riktighet innebar att informationen skall vara
korrekt och inte skall kunna férandras av ndgon
som inte ar behorig medan tillganglighet betyder
att informationen skall vara nédbar dd den beho-
ver vara det. Inom ramen for vad som ar intres-
sent att undersdka i besoksnaringen kommer

vi genom rapporten att undersoka IT-sdkerhet
enligt féljande indelning.



Informationssakerhet

IT-sakerhet

cybersakerhet

Vad ar IT-saker-
het?

Risker for foretag i besoksnaringen

Att som organisation vara med om ett cyber-
angrepp kan ge en rad olika mer eller mindre
svara konsekvenser av olika typer. Det kan dels
handla om att en extern part far tillgdng till kdns-
liga data fran organisationen, dels att organisa-
tionen blir hindrad frdn att komma at sin egen
data eller sina digitala system eller dels att infor-
mationen i systemen inte l[angre ar korrekt. Detta
enligt tidigare namnda konfidentialitet, tillgang-
lighet och integritet. Till exempel kan ett foretag
i besdksnaringen forlora uppkopplingen till sitt
molnbaserade bokningssystem vilket skulle inne-
béra att informationen inte langre ar tillganglig.
Nagon obehorig skulle kunnat komma at syste-
met och dndra i informationen fér bokningarna,
och skulle darmed ha dventyrat integriteten
forinformationen som dd inte [angre stammer.
Det skulle ocksd kunna komma att information
som inte skall vara tillgangligt for allmanheten
kan kommas at 6ppet. Detta hande till exempel
forvardguiden 1177 dar miljontals inspelade
patientsamtal [dg tillgangligt dver webben.
Personuppgifter kan vara kansliga uppgifter vilka
aven hanteras i besoksnaringens system och
som darmed inte far ligga oppet tillgangliga.

Angriparen kan ocksa ta dver system och anvan-
da dessa for att utfora olika attacker mot den
angripna organisationens kunder eller mot andra

organisationer. Att vara mojliggorare for sddana
angrepp mot andra system kan gora stor skada
pa anseende om det verkar som att man inte ta-
git nodvandiga skyddsatgarder. Det kan ge dalig
publicitet och en negativ installning till den spe-
cifika verksamheten. I en bransch som besoks-
naringen dar det finns ett stort antal aktorer ar
det ocksa enkelt som potentiell kund atti manga
fall valja en konkurrerande verksamhet.

Att tredje part kommer 6ver kénsliga uppgifter
som kunduppgifter kan leda till att konkurrens-
kraften for det enskilda bolaget blir lidande,

att extra kostnader uppstar eller i varsta fall att
lagar bryts. Detta ar ndgot som i forlangningen
kan leda till boter och andra pafoljder for fore-
taget. Sedan 2018 maste alla foretag inom EU
folja GDPR, vilket ar en dataskyddsforordning
som tvingar alla organisationer inom EU till att
uppfylla krav kring hantering av personuppgifter.
[5] Personuppgifter hanteras ofta inom besoks-
naringen dar bokningar vanligtvis identifieras
med personuppgifter, vilka darmed lagras i
systemen. Inom GDPR finns sju dataskydds-
principer som maste foljas. | dessa ingar att
foretag enbart far spara personuppgifter om
man efterlever lagar kring datalagring, man far
enbart samla in personuppgifter for ett angivet
syfte och enbart de uppgifter som kravs for detta
syfte. Uppgifterna méaste ockséa hallas korrekta
och uppdaterade och tas bort da syftet ar upp-
natt. Uppgifterna maste ocksa forvaras sakert sa
att de inte kan andras eller stjalas och alla dessa
namnda punkter maste uppfyllas. Dessa punkter
ar grundprinciperna for GDPR i stora drag men
det kan vara svart att folja den flera hundra sidor
l&nga lagen. Konsekvenserna kan dock bli stora
dar pafoljden for att bryta mot lagen innebar
stora botesbelopp.

Inom ramen for IT-sdkerhet ingar den infor-
mation som finns i de digitala systemen och
som foljer av digitalisering av verksamheten.
Digitaliseringen kan som tidigare namnt ge ett
antal fordelar for organisationen men ju langre
digitaliseringen gar desto mer beroende blir
ocksd organisationen pa att de digitala verk-
tygen fungerar. Digitala system kan anvandas
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och implementeras pa olika satt, vilket ger olika
utsatthet for angrepp och tekniska problem. Ge-
nom att begransa vilken information som finns

i de digitala systemen kan ocksa den mojliga ska-
dan begransas men genom att begransa funktio-
naliteten i systemen begransas ocksa vardet som
tillfors av systemen. Genom att till exempel inte
behandla kunduppgifter eller betalningar digitalt
sd forsvinner risker i och med att datan som lag-
ras inte ar lika kanslig men effektiviteten i syste-
met minskar da kunduppgifter antingen behover
sparas analogt och merarbete tillkommer varje
gang datan skall kommas dt och olika missfor-
stand kan uppsta. Men om verksamheten helt
forlitar sig pd digitala system kan verksamheten
fa stora svarigheter om nagot hander med data

i systemet eller dtkomst till det. For att minska
riskerna kan dubbla system anvandas eller att en
backup hela tiden finns tillganglig pa ett separat
system till exempel. Da manga foretag i besoks-
naringen ar starkt sdsongsberoende och hela
arets omsattning ofta skall ske under en mycket
kort period kan aven kortare avbrott i driften av
affarskritiska system kraftigt paverka hela verk-
samhetens resultat pa arsbasis.

Aktorer och incitament

Det finns flera aktorer som kan kopplas till de
cyberhot som riktas mot besoksnaringen. Huvud-
grupperna av aktorer som utgor hot ar kriminella
grupper, stater och grupper som ar ideologiskt
drivna som terrorkopplade natverk eller hacker-
grupper [6]. De statliga aktorer som agerar mot
eller angriper foretag i Sverige har incitament att
hamta in information som kan gynna det egna
landets statliga intressen eller att dra in pengar
till dess ekonomi. De kriminella grupperna har
som framsta syfte att tjdna pengar pa cyberbrotts-
lighet, medan de 6vriga grupperna kan ha olika
syften utifrdn gruppens standpunkt. Attacker kan
ocksa utforas for att komma at system som de
olika aktorerna sedan kan anvanda vid attacker
mot andra offer. Inom besdksnéaringen hanteras
ofta personuppagifter i systemen for bland annat
bokningar. Personuppgifterna ar intressanta for
manga foretag som kan anvanda de for diverse
andamal som att forsoka ge sig pa personens kon-
ton och inloggningsuppgifter eller for att utfora
mer riktade attacker och ar déarmed vardefulla for

nagon som vill tjdana pengar pd att angripa bo-
laget utdver att f& pengar direkt fran bolaget. De
kriminella aktorerna kan agera fran hela varlden
mot svenska foretag. Desto storre pengar det finns
att hamta desto storre blir ocksa motivationen
for de kriminella aktorerna att lagga resurser pa
att konstruera attacker riktade mot det specifika
foretaget. D@ manga foretag i besoksnaringen ar
sma med mindre pengar i verksamheten ar det
troligt att de kriminella utfor attacker som har
mojlighet att sld bredare snarare an resurstung,
riktade attacker mot enskilda foretag. Da skyddet
mot sddana riktade attacker ofta ar mindre hos
sma bolag som saknar resurser att skydda sig kan
dock en riktad attack vara mindre resurskravande
an en motsvarande attack mot ett storre offer.
Statliga aktorer har ofta stora resurser och kan ut-
fora avancerade angrepp for att landets intressen
skall tillgodoses. De ldnder som kan dgna sig at
sadana angrepp riktade mot Sverige har ofta som
mal att hamta information som kan anvandas

for att fa ett informationsévertag vid férhandling
eller i sakerhetspolitiska fragor gentemot andra
lander. Inom besoksnaringen ar manga aktorer
sma och behandlar i huvudsak information som
inte ar anvandbar av andra lander i sddana fragor
och bor darmed inte vara ett prioriterat mal av
just denna anledning. De ekonomiska incitamen-
ten for stater bestar dock dar attacker med syfte
attdra in pengar till statsapparaten genom olika
typer av IT-attacker. Riktade attacker mot mindre
foretag ar mindre motiverade dd det finns mindre
pengar att hamta har, medan bredare attacker
som kraver mindre arbete ar mer troliga. Likasa
bestar hotet mot IT-infrastrukturen hos foretag

i besoksnaringen dar de angripande aktorerna
sedan kan anvanda systemen for att utfora nya
angrepp. Dessa kan vara riktade mot kunderna till
det drabbade bolaget i besoksnaringen vilka kan
vara intressanta offer for de statliga aktorerna ur
bade ett informationsmassigt liksom ekonomiskt
perspektiv. Ytterligare en aktor som kan finnas ar
anstallda inom ett bolag som vill angripa bolaget
for personliga eller tredje parts rakning. Da en
sadan anstalld har tillgdng till systemet kan denna
ofta fa stor tillgéng till bade installningar liksom
data och kan vara mycket skadligt genom att
forstora for verksamheten genom att andra eller
radera data eller hamta ut sddan for att ldmna ut
till ndgon annan till exempel.
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Sarbarheter

Med digitaliseringen av ett foretag foljer upp-
kommer nya sarbarheter med varje nytt system
eller digital enhet som introduceras. Enheter
som anvands i verksamheten kan vara datorer,
mobiler, natverk eller olika mjukvaror som alla
kan vara en vag in for en angripande aktor. P& de
enheter som anvands i verksamheterna finns det
ofta ett antal mjukvaror som kors utdver de som
anvands i verksamheten. Till exempel anvands
olika webblasare, operativsystem samt applika-
tioner. Bdde de system som anvands i verksam-
heten och som finns pa och kring enheterna i
systemet kommer med sdrbarheter. Sdrbarheter
kan delas in i tre kategorier, brister, funktioner
och anvandarfel [7].

Brister innebar oavsiktlig funktionalitet i syste-
met som angripare kan utnyttja for att angripa
de olika systemen. Dessa brister ar ofta vida
kanda bland aktorer som utfor attacker och det
finns darmed ett stort antal vanliga attacker som
utnyttjar sddan kanda brister i olika mjukvaror
och system. Denna typ av sdrbarhet kan ofta
undvika genom att hélla enheter och mjukvaror
uppdaterade da sarbarheterna ocksa ar kanda av
de som levererar dessa och darmed kan uppda-
tera sina system sa att bristerna inte ldngre finns
kvar. Dessa kanda attacker kan ocksa upptackas
eller blockeras genom att anvanda IDS (intrusion
detection system) eller IPS (intrusion prevention
system) som kors pa natverket och letar efter
kanda attacker i natverkstrafiken for att kunna in-
formera om att en sddan attack skett eller kunna
blockera dessa attacker direkt. En annan typ av
brister ar sa kallade Zero-day-sarbarheter, detta
ar brister som tidigare, men dessa ar annu inte
publikt kdnda och kan darmed medféra att en
angripare som hittar en sadan sarbarhet kommer
runt grundldggande skydd. Att hitta dessa sar-
barheter ar mer resurskravande och da foretagen
i besoksnaringen i huvudsak inte hor till de mest
vardefulla malen ar attacker mindre [6nsamma
an mot andra aktorer. Daremot kan leveranto-
rerna till besoksnaringen vara tydligare mal for
denna typ av attacker dar angrepp kan pdverka
ett stort antal kunder till leverantoren. Ett exem-
pel pa detta var till exempel da en leverantor till
Coop drabbades av en ransomware-attack [8]

vilket medforde att Coop inte langre kunde driva
sin verksamhet och var tvungen att stanga majo-
riteten av sina 800 butiker under nastan en vecka
med enorma foljder for foretaget.

Funktioner kan vara sdrbarheter for ett system

da funktionerna anvands pa ett satt som de inte
ar tdnkta att anvandas pa. Dessa funktioner och
angrepp kan variera i typ och beroende pa hur
mjukvaror och system ar implementerade kan
olika funktioner ha mer privilegier eller vidare
funktionalitet an vad som ar ténkt. Det kan ocksa
finnas funktioner som ar kraftfulla men som ar
tankta att vara begransade till personer som ar
auktoriserade men som kan komma att kommas
at dven av andra. Detta anknyter till den tredje
typen av sarbarhet; anvandarfel dar till exempel
en anstalld kan komma att andra i installningar-
na i ett system sa att sarbarheter 6ppnas upp el-
ler som [@mnar kanda standardlésenord. Anvan-
dare kan sta for manga olika risker som t.ex. for
svagt [6senord, lamna sin enhet odvervakad men
inloggad, rdka installera skadlig mjukvara eller bli
lurad att dela information frén systemet.

Digitala angrepp i besoksnaringen

Det uppstar standigt nya typer av [T-attacker och sa
lange det finns incitament att utfora attacker kom-
mer detta antagligen att fortsatta vara ett problem
for digitaliserade foretag. Dessa attacker utnyttjar
pa nagot satt de sarbarheter som finns, det finns
ett antal kategorier av attacker som ar de vanlig-
aste typerna av attacker. Inom besoksnaringen ar
dessa ocksa relevanta men det finns nagra attack-
er som utmarker sig genom att de oftare riktas mot
verksamheter aktiva i besoksnaringen.

Har foljer en lista Over de vanligaste typerna

av attacker [9] generellt. Ofta kan flera typer av
attacker kombineras for att angriparen skall uppna
sina mal.



Vanliga
attacker

Beskrivning

Denial of
service

Overbelastning av ett systems resurser genom en stor mangd forfrégningar sa att
systemet inte langre kan svara pa riktiga forfragningar. Detta medfor att riktiga
anrop som ar kopplade till anvandare eller andra delar av systemet inte l&ngre
far ndgot svar.

Man in the
middle

En attack dar angriparen lyckas fa tillgadng till trafiken som skickas mellan
tva parter och kan se vilken information som skickas. Detta kan vara sa val
meddelanden som forfrdgningar mot system.

Phishing

En angripare skickar mejl som ofta ser ut att komma fran en trovardig avsandare
med mal att fd tag pa kanslig information fran malet. Angriparen kan skicka
lankar som tar offret till en sida vilken lurar offret att ladda ned skadlig kod som
malware eller virus alternativt fa offret att lamna ifran sig kanslig information. Tva
underdelningar av phishing ar whale-phishing och spear-phishing. Whale-phish-
ing riktar in sina forsok mot de viktigaste malen i en organisation da de oftast

har mest kanslig information och om dessa drabbas av ransomware kan det
vara de mest vardefulla. Spear-phishing refererar till mycket riktade attacker dar
mer resurser l[dggs pa ett mejl till enskilda individer och dar mejl ofta ser ut att
komma fran nagon person som offret kanner till.

Ransomware

Mjukvara som l3ser offrets system och héller det gisslan tills det att en
[6sensumma betalas ut till angriparen. Sddan skadlig mjukvara kan antingen
laddas ned frdn en lank i ett mejl eller frdn hemsidor.

Losenord

Losenord dr den vanligaste metoden for anvandare att verifiera att anvandaren
har atkomst till ett system. Genom att lista ut [6senordet kan en angripare fa mer
eller mindre full kontroll 6ver systemet. For att ta reda pa [6senordet kan man-in-
the-middle-attacker anvandas, en dator kan anvandas for att testa en mycket
stor mangd l6senord eller sa kan en angripare forsoka lista ut lésenorden genom
att undersoka en individ pa sociala medier efter intressen, familj, med mera for
att fa fler forslag pa l6senord att testa.

SQL Injection

Utnyttjar att webbplatser och andra system ar beroende av en databas for att
lagra och hamta data. Genom att skriva kod for att hamta ut data i olika formular
en anvandare kommer &t forsoker angriparen hdmta ut information ur systemet
denne inte skall ha tillgdng till eller dndra informationen som finns i systemet
alternativt forsoka stanga ned systemet.

URL-interpre-
tation

En angripare forsoker fabricera URL-adresser och anvanda de for att fa tillgédng
till offrets personliga och professionella data. Detta kan ske genom att forsdka
komma dat dolda URL:er eller webbadresser for att till exempel komma &t
administrationssidor dar sedan l0senordsattacker kan anvandas for att forsoka
fa administrationsrattigheter till systemet.
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DNS-spoofing

Angriparen attackerar DNS-servern (domain name system) for offret och skickar
trafiken for en viss URL till en alternativ, fejkad, webbplats dar offret fyller i
information som da angriparen kommer at.

Sessions-
kapning

En typ av man in the middle attack dar angriparen tar ver en session fran offret
sd att servern tror att angriparen i sjalva verket ar offret och kan darmed fa full
tillgdng till offrets system.

Insiderhot

Attacker som utfors av aktorer inom organisationen och darmed har tillgdng till
kritiska system med dess installningar och data. Kan till stor del undvikas genom
att enbart ge minsta behdrighet som kravs for att de anstallda skall kunna utfora
sina arbetsuppgifter.

Trojansk hast

Ett skadligt program som ar gomt inuti ett program som verkar vara legitimt. D&
det legitima programmet startas kors ocksa den skadliga programvaran och kan
ddrigenom fa tillgang till systemet.

Drive-by

Skadlig kod baddas in pa en osdker webbplats sé nar en anvandare besoker
sidan kors den skadliga koden pd anvandarens dator och infekterar denna utan
att behova gora mer an att besoka sidan.

XSS

Cross-site scripting-attacker dverfor skadliga script genom innehall som ar
klickbart som @ndras i offrets webblasare dd en webbsida besdks och darmed
kan dndra funktionalitet av de klickbara elementen s att de inte langre gor vad
offret tror att de gor.

Eavesdrop-
ping

Angriparen avlyssnar trafiken pd natverket for att samla in till exempel anvandar-
namn, l6senord eller annan kanslig information.

Birthday-
attack

Utnyttjar svag kryptering for att identifiera anvandare och darigenom kan
angriparen lyckas kopiera krypteringen och darmed identifiera sig som en
anvandare och darmed fa tillgang till systemet.

Malware

Generell benamning av skadlig mjukvara. Malware infekterar offrets dator och
andrar funktionalitet i systemet. Till exempel kan mjukvaran forstora data,
spionera pa anvandarens anvandning av systemet och natverkstrafik. Mdnga
typer av malware forsoker sedan sprida sig vidare till andra datorer som den
infekterade datorn ar kopplade till. Manga av de ovan namnda attackerna kan
ocksa beskrivas som olika typer av malware. Malware kraver att mjukvara instal-
leras pa systemet och darmed krévs att en anvandare forst gor detta, antingen
med eller utan avsikt. Utbildning av de som har tillgdng till systemet samt en
brandvagg och antivirus som klarar att upptacka malware.
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Utover dessa attacker som arvanligaialla
branscher finns det ett antal attacker som ar mer
vanliga i besoksnaringen [10] och som beskrivs i
nastkommande tabell:

Vanliga Beskrivning

attacker

Point of sale Bland de vanligaste attackerna i besdksnaringen dar angriparen forséker komma
at kunders kortuppgifter eller betalning genom att angripa sjalva betalpunkterna
som anvands i verksamheten, som kassasystem, restaurangens kortterminaler,
parkeringsautomat eller andra punkter for betalning.

WI-FI t verksamheten eller dess kunder genom att uttnyttja Wi-Fi-natverket. Till

natverks- exempel kan ett felaktigt konfigurerat natverk ge en angripare tillgang till

attacker administrationsfunktioner. Angriparen kan ocksad anvanda egna accesspunkter
och forsoka fa det att se ut som det befintliga natverket. Genom att kunder och
anstallda sedan rékar ansluta till angriparens accesspunkt istallet for den de
tankt ansluta till kan de darmed fa tillgdng till den anslutnes system.

Dark Hotel En typ av phishing-attack dar angriparen har reseplaner for ett offer som ofta

hacking arhogt uppsatta pa foretag. Genom att angriparen far tillgang till hotellets
Wi-Fi laddar de upp skadlig kod till dess server varpa offret far skadlig mjukvara
skickad till sig direkt frdn hotellet som da verkar legitimt och gor det mer troligt
att offret att installera det som skickas.

De beskrivna attackerna ar enbart en dvergripan-
de beskrivning av ett antal vanligare attacktyper.
De olika attacker som ar underdelningar av dessa
attacker utvecklas standigt och blir mer och mer
avancerade. Genom att utveckla nya attacker
bade inom dessa typer och nya attacker samt
kombinationer av attacker uppkommer fler och
fler mojliga attacker.

Digital mognad
och riskhantering

Hur man som organisation hanterar riskerna
som foljer av digitaliseringen kan starkt paverka

hur starkt skyddet blir av verksamheten jamfort
med de resurser som laggs. En digitalt omogen
organisation saknar formdga och medvetenhet
om digital sakerhet genom hela organisationen,
inklusive ledningen. Dessa typer av verksamheter
har ofta ocksd mindre utvecklade digitala verktyg
och kan vara mindre beroende av sina digitala
system for att driva verksamheten men det finns
ocksd de som dr starkt beroende av sina digita-
la system men som inte tagit hansyn till digital
sakerhet. Vidare kan en organisation arbeta med
digital sakerhet for att minska riskerna som finns
i verksamheten brett och fa ett grundlaggande
skydd mot hot. Att helt sékra organisationen
genom att gora alla delar av de digitala verk-
tygen sd sakra som mojligt kraver dock mycket
resurser. Att gora en analys av verksamhetens

17






digitala beroende och hur skadliga olika attacker
skulle vara kan prioriteringar goras for att vidare
minska riskerna for angrepp som ar mest skad-
liga for verksamheten pa ett effektivt satt. Men
lika som att en avancerad attack gors som skulle
vara mycket skadlig skulle ocksa en attack kunna
vara mindre skadlig men & andra sidan vara mer
trolig att den sker. Med en analys kan risker rang-
ordnas och fokus kan ldggas pd organisationens
skydd mot de attacker som bade &r troliga och
som skulle ha stor paverkan pd verksamheten

En tredje variabel for att analysera hur man skall
minska sin risk pa ett effektivt vis ar att vaga in
hur mycket resurser som kravs for att minska
riskerna fran en viss typ av hot. Det finns ofta
mycket [dgt hdangande frukter for organisationer
som ar mindre digitalt mogna och darmed kravs
det relativt lite resurser for att forbattra skyddet
avsevart.

Sakerhetscertifikationer och sakerhets-
ramverk

For att minska de digitala riskerna i en verksam-
het finns det mdnga olika sakerhetsramverk man
som organisation kan arbeta enligt. Dessa ram-
verk syftar att skapa en basta praxis att folja vid
arbete med digitala verktyg. Ett sddant ramverk
bestar av olika riktlinjer och satt att arbeta for

att hantera och minska riskerna. De manga olika
ramverken man som organisation kan arbeta en-
ligt kan vara mer generella eller mer riktade mot
vissa branscher eller typer av organisationer. Ett
exempel pd ett sddant ramverk som ar aktuellt
besoksnaringen ar NIST [11] (National Institute
of Standards and Technology, USA) cybersaker-
hetsramverk som ar ett mer generellt sddant.
Det grundar sig i att man som organisation forst
“identifierar” all utrustning, mjukvara och data
som anvands i organisationen. Darefter "skyd-
da” dessa enheter, mjukvaror och data samt
trana alla som anvander enheterna. Den tredje
punkten i ramverket ar "upptacka” vilket syftar
till att bevaka system och natverk for att hitta

om obehdriga anvander eller skicka data dver
systemen och déarefter undersoka misstankta fall.
Den fjarde punkten i ramverket ar “svara” vilket
innebdr att ha en plan for hur verksamheten skall
handla vid ett upptackt angrepp. Den sista och
femte punkten i ramverket ar att "dterstalla” efter

en attack dar data och utrustning dterstalls och
man informerar berdrda parter som anstallda
och kunder om hur man hanterat incidenten.
Utdver NIST finns det bland annat ISO 27001
som ar en stor internationell standard for IT-sa-
kerhet eller CIS som ér ytterligare en. Det finns
ett stort antal andra ramverk som, forutom de mer
generella, ocksa ar mer nischade mot en mindre del
av IT-sakerhet eller del av bransch, exempelvis for
korttransaktioner.

Ytterligare ett steg foretag kan valja att ta ar att
certifiera verksamheten och genom att folja
ndgot standardiserat satt att arbeta och dessut-
om fa detta konfirmerat via en extern granskning
for att fa certifikatet. Genom att géra en sddan
process kan man som foretag visa upp for kunder
att man har en stampel pa att foretaget arbetar
sakert liksom internt ocksa vet att man arbetar
pa ett sakert satt.

Digitalisering
och IT-saker-
het hos foretag i
besoksnaringen

Sammanstillning av undersokningen
Foljande avsnitt presenterar en sammanstall-
ning av en undersokning av verksamheter inom
besoksnaringen. 32 foretag med verksamheter

i Ostergdtland har intervjuats anonymt, och en
sammanstallning av det insamlade material gors
utifrdn relevanta omrdden som framkommit
under intervjuerna, som vilka digitala verktyg
som anvands samt vilka risker och hot som finns
kopplade till dessa. Vidare sammanstalls ocksa
foretagens syn pa digital sékerhet samt utmar-
kande likheter och skillnader mellan foretag av
olika storlek med olika typer av verksamheter.

Digitala verktyg och system
Manga foretag i besoksnaringen ar beroende av
uthyrning av rum eller utrustning eller ndgot an-
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nat som kunden far tillfallig tillgang till och som
ar begransati mangd i verksamheten. Mdanga
foretag i besdksnaringen har darmed nagon form
av digitalt bokningssystem for att hantera bok-
ningarna. Systemen kan skilja sig mycket i om-
fattning, funktionalitet och kostnad dar mindre
uthyrare exempelvis hanterar bokningar genom
systemet mer manuellt genom att de vid bokning
far ett mejl skickat till sig, liksom den bokande
kunden far ett mail. Mdnga bokningssystem inte-
greras fran kundens sida genom att det ar inte-
grerat med hemsidan for det séljande foretaget

i besdksnadringen. Flera av de medelstora foreta-
gen inom hotellbranschen, har bokningssyste-
men anslutna till en eller flera externa parter som
Booking.com eller Hotels.com, och besdkare kan
darmed boka via dessa och dar lagda bokning-
ar automatiskt synkas med bokningssystemet.
Bland bokningssystemen som anvands sé ar de
enklaste uppbyggda sa att de baseras som en
betallésning i grunden och som vid genomford
betalning skickas orderbekréaftelse dver mejlen
till bada de berdrda parterna vilket ocksa medfor
en del manuellt arbete med att gd igenom alla
inkomna bokningar. | fler system sa finns det ett
anvandargranssnitt for foretaget som tar emot
bokningarna dar de genom granssnittet, som
ofta ar webbaserat, kan se och hantera bokning-
ar liksom lagga in bokningar som kommerin via
andra kanaler, exempelvis 6ver telefon. | den
data som lagras kopplat till bokningarna finns
oftast personuppgifter sdésom namn, telefon-
nummer, mejladress och adress till den bokade
vilket medfor att det ar kanslig information som
regleras av lagar som GDPR och som pa ndgot
satt hanteras av bokningssystemen. Ytterligare
funktionalitet som kan ingd i bokningssystem,
framfor allt kopplat till hotell, ar att vissa system
ocksa kan hantera tilltrade till rum och delar av
hotellen som kan administreras genom samma
system.

De flesta bokningssystem som anvands i besoks-
ndringen ar pa nagot satt molnbaserade aven
om det i begransat antal fall forekommit lokalt
drivna bokningssystem. I de fall dar boknings-
systemen drivits lokalt har det varit da dgaren
haft en tidigare karridrinom IT-sektorn och
arbetat med drift av digitala system. Nar det

galler bokféringssystem anvands bade moln-
baserade system och system som kors lokalt i
verksamheten, det ar ungefar lika vanligt. Vid
beslut att skaffa eller byta ut digitala verktyg
valjer foretag i besoksnaringen i stor utstrackning
molnbaserade system. Detta galler for alla de
typer av system som anvands i verksamheterna.

Samtliga foretag som intervjuas for kartlagg-
ningen har en egen hemsida for foretaget och
aven natverk som anvands i verksamheten. Hur
mycket resurser som lagts pa att ta fram hem-
sidan for en verksamhet skiljer sig mycket mellan
olika verksamheter. Hemsidorna kan vara mycket
simpla och enbart ha en sida med information
och mycket simpel eller fordldrad design till att
vara mycket avancerade med utarbetad design,
ett stort antal vyer och valdigt mycket funktio-
nalitet. Det skiljer ocksa mycket i hur mycket
olika integrationer som finns pa hemsidorna.
Manga bolag som har bokningssystem har dock
en integration mot detta pa sin hemsida sa att
foretagens kunder kan genomféra bokningar och
betalningar pa deras hemsida.

Hur natverken som foretagen i besdksndringen
anvander ser ut skiljer sig ocksd mycket. Det
finns allt ifrdn foretag som anvander sitt privata
hemnatverk utan ndgra funktioner for gastnat-
verk dar bdde verksamhetens enheter liksom
gasters enheter far ansluta helt utan ndgon
separation och utan |6senordsskydd till de bolag
som har avancerade upplagg med ett stort antal
accesspunkter, flera virtuella natverk och funktio-
ner for att dar analyser utfors pa natverkstrafiken
via IDS eller IPS for att upptacka intrdng. Det van-
ligaste i branschen med de forutsattningar som
finns &r dock att foretagen har ett natverk som ar
ndagonstans mellan dessa tva typer dar det finns
separata natverk for verksamheten och gaster
som bada ar skyddade med l6senord. Anstallda
pa foretagen far oftast ocksa vara anslutna till
gastnatverket med sina privata enheter. Att det
finns natverk som kunderna kan ansluta till ses
ofta som ndgot som tillfor varde fran verksamhe-
ternas kunder. Det finns ett flertal vanliga attack-
er mot besdksnaringen som koncentrerar sig pa
natverket for att komma at antingen verksam-
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hetens enheter eller verksamhetens kunder och
det ar darmed viktigt att ha ett val konfigurerat

natverk som inte kan manipuleras enkelt av en

angripare och pa sd vis kompromissa verksam-
hetens eller dess kunders data eller system.

De kassasystem som anvands ar dven dessa ofta
molnbaserade, dar produkter finnsinlagda i
systemen men dar personuppgifter inte ar en del.
De genomforda betalningarna kan sedan bindas
till de olika bokningarna i systemet. Kassasys-
temen behandlar generellt kortbetalningar och
darmed kortuppgifter som ar mycket atravarda
for potentiella angripare dd de om de kommer
over dessa uppgifter genom att anvanda olika
upplagg for att fa ut pengarna fran kopplade
konton. Det ar pa grund av den direkta kopp-
lingen till pengarna som sa kallade point-of-sale
attacker utférs som ofta riktar sig mot just kassa-
system. Kassasystemen som anvands i besoks-
naringen ar av lite olika karaktar dar den anvan-
dande verksamheten kan vara olika involverad i
implementering och drift av systemet. Antingen
kan verksamheten sjalva vara delaktiga i att im-
plementera systemet genom att sjalva ha ansvar
for att start upp och lagga in produkter och annat
som kravs medan andra kassasystem tvingar
verksamheten att ta hjalp av en leverantor som
implementerar och star for drift och support for
systemet.

Risker och hot
kopplat till de
digitala verktygen
I besoksnaringen

Rutiner, policys och riskanalyser

De flesta foretag poédngterar under intervjuerna
att IT-sdkerhet ar aktuellt och viktigt, men ar
samtidigt 0ppna med att det inte &r ndgot som
de sjalva har reflekterat sarskilt mycket kring
eller arbetar aktivt med. Inget av de mindre eller
medelstora foretagen som intervjuas utbildar
sina anstallda inom IT-sdkerhet eller har ndgra

rutiner kring att diskutera digital sakerhet. Fd av
de mindre foretagen har ndgra rutiner nar det
galler uppdatering av mjukvaror, system eller
digitala verktyg, utan gor systemuppdateringar
nar de blir tvingade av leverantoren att gora det
vilket gor att for att fortsatta anvanda mjukva-
ran. Detta medfor att de leverantérer som inte
uppmanar sina kunder att uppdatera mjukvaror
eller webblésare dar kdnda sarbarheter finns

blir mer utsatta da det ar stor risk for att dessa
sarbarheter finns kvar under en ldng period
under vilken systemet anvands. Vissa av de storre
foretagen har gjort ndgon enstaka riskanalys i
samrdd med leverantor, men aven hos de storre
foretagen med en IT-ansvarig har riskanalyser
sallan gjorts vilket delvis grundar sig i att det inte
finns intresse for att undersoka vilka riskerna ar
och delvis i att det inte finns kompetens inom
bolagen for att veta att det finns risker eller hur
de skall analyseras.

Det ar fa foretag i besoksnaringen som har ndgra
egna rutiner eller policys alls nar det galler IT-
och informationssakerhet. | manga foretag ar
uppfattningen att man inte har tillrackligt med
kunskap om vad som skulle kunna goras och
borde goras i verksamheten ur en IT-sakerhets-
synpunkt. Flertalet foretag uttrycker dock att de
skulle vilja gora mer for att Oka sékerheten och
att de skulle vilja 6ka sina kunskaper och kompe-
tens om digitalisering och sakerhet. Det saknas
ofta dven backups pa data och vid molnbaserade
verktyg ser fa risker med att det ar ett alternativ
att data kan daventyras vid till exempel angrepp,
misstag eller fel hos leverantoren. Bristen pa
backup kan ge stor paverkan pd verksamheterna,
framfor allt om det sker under den korta hog-
sasongen. Manga organisationer har begransat
med data lagrat lokalt utan den affarskritiska
data ligger ofta i tjansterna i molnet vilket medfor
att man blir valdigt beroende av sina leveranto-
rer att kunna leverera tjansten med hog niva av
tillganglighet och att leverantorerna hanterar
data pa ett satt som gor att den gar att dterstalla.

Vanliga typer av IT-attacker ar exempelvis phish-
ing och andra lankattacker, vilka framfor allt
kan komma av att anstallda gor misstag eller ar



okunniga om att klicka pa lankar, oférsiktiga med
uppgifter eller liknande. Detta dr ndgot foretagen
ar medvetna om och en hel del berattar att detta
arndgot de pratar om inom foretaget, dven om
de inte har ndgon formell policy for det. Vid en
forsta Oppen fraga kring hur man ser pa digital
sakerhet och hur man jobbar med det svarar
majoriteten av foretagen att man inte alls arbetar
med digital sékerhet, men efter vidare samtal
framkommer att de flesta exempelvis anvander
sig av spamfilter pa mejl, har uppdelningari
personalen for vem som har tillgdng och beho-
righet i olika system och att man har separata
natverk for gaster och for verksamheten. Ménga i
verksamheterna tanker alltsa pa digital sékerhet
pa ndgon niva, men det finns en stor okunskap
kring vad som faktiskt ar IT-sakerhet. De saker
som man tanker pa i verksamheterna ar oftast
pa en relativt grundlaggande niva som ar enkel
att ta till sig och mer omtalad, exempelvis att det
ar viktigt att ingen utomstaende far tillgang till
inloggningsuppgifter till viktiga system.

Fa foretag erbjuder ndgon typ av utbildning inom
digital sakerhet for sina anstallda. De flesta fore-
tagen i besoksnaringen ar mindre verksamheter
utan ndgon IT-avdelning eller ndgon utbildad
IT-ansvarig, och det ar darmed svart for dessa
verksamheter att genomféra utbildningar inom
IT-sdkerhet pd arbetsplatsen utan att ta in extern
kompetens vilket kostar bade pengar och tid da
manga av de anstéllda pa verksamheterna ar
sasongsanstallda och ofta enbart arbetar ndgra
veckor pa foretaget. Den hoga andelen sasongs-
anstallda i verksamheterna medfor ocksa att
det kommerin mdnga personer i verksamheten
och som arbetar med deras system som inte har
nagon stark koppling till verksamheten och som
kan fa tillgang till kansliga bitar vilket kan med-
fora en risk for verksamheterna om behdorigheter
inte hanteras. Ingen av verksamheterna som un-
dersokts har ndgot ramverk for IT-sakerhet foljts,
de harinte heller haft ndgot sékerhetscertifikat.

Risker for verksamheterna

De IT-relaterade risker foretagen ser for sina verk-
samheter ar att olika digitala system skulle ligga
nere under kortare eller langre tid, vilket skulle

forsvdra arbetet i verksamheten. Detta ar ndgot
som kan ge stor paverkan pd verksamheten pa
grund av den korta hogsasongen som ar utmar-
kande for foretag i besdksndringen. De flesta
foretag ser dock inte ndgra storre risker for det
egna foretaget; man ser inte nagon anledning till
att en angripare skulle vilja ge sig pd ett mindre
foretag i besdksnaringen. Och om man skulle bli
angripen, ser man det som en engdngshandelse
som skulle forsvara arbetet under en kort, be-
gransad tid. Manga foretag beskriver att de inte
har ndgot kansligt pa foretaget som skulle vara
vart for en angripare att komma at. Fa foretag
har forstdelse for eller kunskap kring vad konse-
kvenserna skulle kunna bli av ett angrepp och
manga ser det som osannolikt att ett angrepp
skulle ske, och serisddant fall framst kortsiktiga
konsekvenser. Generellt sett verkar ménga se
situationen mer likt ett inbrott dér ndgon skulle
vilja stjdla ndgot specifikt, och tycker d& inte att
riskerna ar sarskilt stora da foretaget inte hante-
rar sarskilt kansliga uppgifter. Fa lyfter det faktum
att det kan f& konsekvenser att en angripare
exempelvis kommer dt foretagets besdkare och
angriper dessa genom foretagen. Detta drabbar
foretaget indirekt da det drabbar deras kunder,
och kan fd stora konsekvenser pd ldng sikt, men
aringet som lyfts som en risk under ndgon inter-
vju. Forlorade data som hamnar i fel hdnder kan
ge konsekvenser ur flera perspektiv, bade rent
juridiskt med lagar som bryts vilket kan ge stora
ekonomiska paféljder, och konsekvenser genom
dalig publicitet och skadad tillit i kundrelationer.
Ett annat perspektiv av konsekvenserna av att en
angripare kommer over personuppgifter ar att
det kan bli rorigt i foretagets system med felaktig
information, ndr man inte langre har ett dverens-
stdmmande system for vem som har bokat vad
och nar.

Inloggningsuppgifter och hur de anvands ar na-
got annat foretagen i besoksndringen generellt ar
medvetna om att de méaste vara forsiktiga med,
men det dr samtidigt vanligt att manga anstallda
anvander samma inloggningsuppgifter och fa
har ndgon direkt policy for informationssaker-
het. Ytterligare en risk ar inloggade system som
ldmnas oovervakade i verksamheten dar ndgon
fysiskt kan komma och gd in i redan inloggade
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system i verksamheten. Det ar nagot som kan fa
stora konsekvenser och som ar relativt vanligt i

verksamheterna, aven om foretagen sjalva inte

uttrycker att man ser det som en stor risk.

Risker med hemsida, natverk och
behorighet

Nar det géller hemsidor finns det manga typer av
attacker som kan riktas mot hemsidor dar foreta-
gen i besoksnaringen utsatts for samma hot som
i Ovriga branscher. D& manga i de mindre bola-
gen i besdksndringen anvander sig av egenut-
vecklade sidor, antingen fran grunden eller med
wordpress, finns det manga som har sarbarheter
kopplade till sig. Vilka konsekvenser detta kan

fa varierar dock ocksa med vilken funktionalitet
som finns p& hemsidan. De flesta foretag ser det
som osannolikt att en angripare skulle vilja ta
over deras hemsida, och hanvisar dterigen till

att de inte hanterar ndgra sarskilt kansliga upp-
gifter. Risken med att hemsidan tas dver och att
kunder riktas till andra stallen som inte ar legiti-
ma genom lyfts inte fram som en risk fran ndgot
foretag.

Manga foretag i besoksndringen har svart att
forklara hur deras natverk ar konfigurerat, detta
inkluderar de som satt upp det sjalva. Natverk-
sattacker ar ocksa vanliga inom besoksnaringen
enligt flera kéllor dar man aven beskriver att fore-
tagets kunder kan vara maltavlor for attackerna.

Generellt anvands olika behorighetsnivder i
foretagen i besdksnadringen, dar enbart ett fatal
personer har tillgang till alla funktioner eller alla
program. Det dr dven ndgot som tycks bli allt
vanligare, och som madnga foretag ar medvetna
om.

Forhallande till leverantorer

En risk som en del foretag tar upp ar att foreta-
gets leverantor blir utsatt for en attack, och att
data fran verksamheten dd gar forlorat eller att
man inte langre far tillgang till systemet. Det ar
dock inte ndgot som foretagen ar sarskilt oroli-
ga for utan tilliten till de digitala systemen och

leverantérerna av dessa ar generellt stor. Aven
de foretag som beskriver att deras leverantorer
nyligen blivit utsatt for en dverbelastningsattack
som gjorde att foretaget system lag nere i flera
timmar, har fortfarande stort fortroende for leve-
rantoren och systemen.

Utmarkande likheter och skillnader
Utifran de olika foretagen som kontaktats och
vad dessa foretag har for egenskaper kan vissa
generaliseringar goras. Foretagen har olika typer
av verksamheter som hotell, restaurang, uthyr-
ning med mera liksom en kombination av dessa.
De ar ockséa varierande i storlek, bade per antal
anstallda och i storlek pd omsattning samt hur
pass sasongsbetonade de ar. Ytterligare kan vi se
att foretagen skiljer sig IT-fragor efter vilken typ
av person som driver bolagen. Ar den ansvariga
for drift och beslut ocksa dgare av verksamheten
eller ar foretaget del av en storre koncern. Ock-
sa personliga faktorer, t.ex. alder hos dgare och
beslutsfattare, kan ses som ett attribut av verk-
samheten.

En tydlig och naturlig skillnad ses mellan stora
och smad verksamheter dar storre verksamheter
har mer resurser att utveckla sin IT. Detta syns
bdde i hur mycket tid personal har att lagga pd
IT och i hur mycket pengar som laggs pa IT. Det
ar ocksa naturligt att i mindre bolag med ett fatal
anstallda sa har den beslutsfattande personen
fler ansvarsomraden, vilket da ofta inkluderar
aven IT-fragor. D& foretagen blir ndgot storre och
har fler anstallda kan det komma att vara na-
gon annan an just den hogst ansvariga i bolaget
som ar ansvarig for [T-frdgor. Vem det ar som ar
ansvarig beror ofta pd vem som har haft intresse
for omrddet sedan tidigare eller som har mest
bakgrundskunskaper. Nagot som blir tydligt ar
att de bolag som ar storre och dar den hogst upp
i hierarkin pa foretaget ar ansvarig for IT-fragor sa
ar dessa fragor oftare hogt prioriterade och mer
resurser laggs dd pa foretagets IT. Hos de storre
hotell som medverkat i studien dar de antingen
ingdrien kedja eller har en extern dgare som
inte dr operativt ansvarig i verksamheten har det
i dessa fall varit hotellchefen som varit ansvarig
for IT pd hotellet och inte hotelldirektoren. De
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hotell som tillhor storre nationella hotellkedjor
har ocksa intern IT-avdelning som de olika hotel-
len anlitar for sin IT.

Med storlek pd verksamheten kan ocksa ses att
de minsta foretagen, med sina mer begransade
resurser i storre utstrackning anvander sig av
enklare digitala system som de sjalva till viss

del ar med att satta upp. Till exempel anvander
manga av de mindre verksamheterna ett natverk
som de sjalva satt upp och som da ofta inte ar
installerade med stark sakerhet. De boknings-
system och kassasystem de anvander ar ocksa
oftare av karaktéren att de sjalva star for att
implementera de genom att lagga till produkter
med mera an for stérre bolag. De mindre bo-
lagen gor ocksa i storre utstrackning sin egen
hemsida an storre verksamheter, ofta med ndgon
typ av wordpress-baserade verktyg som kommer
med diverse begransningar liksom sakerhetsris-
ker om det inte implementeras pa ett sakert satt.
Dé storleken pad foretagen Okar outsourcas ofta
digitala verktyg och system till en eller flera yttre
aktorer. Ofta kommer det forst att anlita ett fore-
tag som gor en hemsida och denna aktor ar se-
dan ocksé ofta ansvarig for driften av hemsidan.
Ndasta steg ar ofta att ocksa anlita ett foretag som
ar mer ansvarig for IT-infrastruktur. Dessa leve-
rantorer anlitas ofta for att administrera mejl till
vilket office 365 har visat sig vara mycket vanligt
forekommande bortsett frdn i de minsta bolagen.
| detta paket ingdr ocksa molnbaserad lagrings-
tjanst liksom ordbehandling och kalkylark aven
om det ar manga verksamheter dar dessa inte
ar kritiska for verksamheten. Leverantorerna av
IT-infrastruktur levererar ocksa ofta natverk till
samma bolag. Natverken som levereras av en
sdadan leverantor ar ofta implementerat med fler
sakerhetsfunktioner och av mer kunnig personal
och dessa natverk kan dven ha mer avancerade
sakerhetsfunktioner, sdésom brandvaggar som
upptacker intrdngsforsok. Samma leverantor
kan ocksa ofta komma att leverera kassasystem
och kortlasare till verksamheten. Bokningssys-
temen har de flesta verksamheter sjélva ansvar
for dven for de lite storre verksamheterna dér

de sjalva har direktkontakt med leverantoren av
dessa. De ar dven molnbaserade for alla storlekar
av foretag bortraknat ett foretag med IT-kunnig

personal fran tidigare karridr men som dven de
sager att de kan se fordelarna med ett molnbase-
rat system och om de hade upphandlat ett nytt
system idag hade det troligen varit ett molnbase-
rat bokningssystem.

Mellan olika verksamhetstyper i besdksnaringen
finns det tydliga skillnader i digitaliseringsgrad.
Hotell, bed and breakfast, vandrarhem och andra
verksamheter som erbjuder boende ar generellt
mer digitaliserade an vad féretag som enbart dri-
ver restaurang ar. Bland de foretag som erbjuder
boende har majoriteten av tillfrdgade foretag,
oavsett storlek, ndgon form av bokningssystem,
hemsida samt natverk som de erbjuder till sina
kunder. Foretag som framst bedriver restaurang-
verksamhet har ofta enbart en enklare hemsida
utvecklade av bolaget sjalva eller av en leveran-
tor samt ett enklare kassasystem. Detta galler
aven for storre bolag med restaurangverksam-
het. Det undantag vi sett ar en stor kedja med

ett stort antal restauranger dar ett enklare bok-
ningssystem samt orderldggningssystem finns i
verksamheten. Att bolag som restaurangdrivande
foretag ar mindre digitaliserade kan komma fran
att mer IT i verksamheten inte efterfrdgas lika
starkt av kunderna till dessa verksamheter och
inte tillfor samma varde till foretagets erbjudan-
de som for till exempel hotell. Det medfor ocksa
att den digitala risken for dessa verksamheten
minskar dd de &r mindre beroende av digitala
system samt att da det inte finns information
som angripare vill komma at i de systemen som
finns blir de inte heller ett attraktivt offer. Foretag
som enbart erbjuder uthyrning av sportutrust-
ning, t.ex cyklar eller kajaker, har generellt svagt
digitaliserade verksamheter. Dessa bolag ar ofta
mycket sma och erbjuder sina kunder ett enklare
tradlost natverk vilket inte sakras upp utan ofta
ar det privata natverk som agaren av bolagen
har utan att anvanda sig av gastnatverk. Dessa
bolag erbjuder ocksa ofta ndgon typ av enklare
bokningssystem dar kansliga data som person-
uppgifter kan finnas och som i vissa fall da finns i
mindre sakra system eller skickas over mejl.

Hur starkt digitaliserad och hur stark medve-
tenhet kring IT-sakerhet som finns i de olika



verksamheterna i besdksnaringen kokar ofta ned
till hur stor kunskap och intresse som finns hos
de individer som arbetar i de olika foretagen.
Om det finns ett starkt intresse eller kunskap

hos dgare eller ndgon annan ledande i foretaget
investerar de oftare i mer sofistikerad IT pa alla
nivaer men anlitar i majoriteten av fallen externa
leverantorer av de olika systemen. De foretag
som ar intresserade och har kunskap vet da vad
de efterfragar fran leverantorerna och ser nyttan
i att investera resurser och pengarisin IT. Om
individerna i foretagen i stallet ar mindre intres-
serade har de ofta installningen att de kan [6sa
mycket sjalva vilket i manga fall medfor ett min-
dre lyckat resultat ur sdval sakerhetssynpunkt
liksom vad det tillfor for varde till verksamheten.
Denna grupp av foretag har ofta beslutsfattare
som ar aldre och som inte ar intresserade av IT,
varken i sitt liv eller i sin organisation utan ser det
mer som nagot som ar nédvandigt an nagot som
kan vara drivande for verksamheten.

IT-leverantorer inom besoksnaringen
Pa andra sidan av de system och IT-l6sningar
som verksamheter i besoksnaringen anvander
sig av finns leverantdrerna av systemen. Fem
leverantorer som erbjuder bokningssystem och
infrastruktur till foretag i besoksnaringen dar
ndagon person som ar insatt i foretagets produkt
har intervjuats. En leverantor av IT-infrastruktur
har ocksa svarat skriftligt pa frégor kring hur de
och deras kunder arbetar med IT-sékerhet fran
deras perspektiv. En sammanstallning av under-
sokningen presenteras i foljande avsnitt.

Erbjudande

De foretag som levererar digitala verktyg och
system till besoksnaringen kan delas upp i olika
kategorier utifran vad de erbjuder foretagen i
besdksnaringen. Det finns det de leverantorer
som erbjuder boknings- och kassasystem direkt
till sina kunder, men det finns dven de som leve-
rerar exempelvis kassasystem genom en tredje
aktor. Det ar da alltsa leverantoren som erbjuder
sjalva IT-systemet, exempelvis ett kassasystem,
medan en tredje aktor saljer systemet till fore-
tagen i besoksnaringen. Den tredje parten som
saljer systemet till kunden bistar ofta dven med

att sdtta upp, installera och driva systemet at
foretaget i besoksnaringen. | de fall dér leveran-
toren erbjuder digitala system via en tredje part
ar det dven vanligt att den tredje parten bistar
med ytterligare l6sningar i den digitala infra-
strukturen till kunden. Den tredje aktoren star da
ofta for att satta upp och driva exempelvis nat-
verk, domaner och molntjanster som Office365,
inklusive mejl. Det finns ocksa de foretag som
erbjuder hemsidor till foretag i besoksnaringen,
dessa kan i vissa fall vara separata och i andra
fall vara samma leverantorer som levererar dvrig
IT-infrastruktur. Det finns dartill dven foretag som
levererar farre delar i infrastrukturen, exempelvis
endast natverk och mejl, utan att leverera kassa-
och bokningssystem. | kartlaggningen visar det
sig att det arvanligt for foretag i besoksnaringen
att ha samma leverantor for just natverk och
mejl, dar foretaget star for att satta upp och driva
systemen. Nar det galler bokningssystem har
undersokningen visat att samtliga intervjuade
foretag i besdksnaringen har haft direkt kontakt
med leverantoren utan en tredje part.

Majoriteten av de leverantorer som har inter-
vjuats erbjuder ndgon typ av bokningssystem

till foretag i besoksnaringen, och vissa har aven
hardvara pa plats som ar kopplat till boknings-
systemet. Vissa av foretagen riktar sig mer speci-
fikt mot hotell- och boendeverksamheter, medan
de andra levererar system till alla typer av verk-
samheter i besoksndringen. Av de foretag som
intervjuats ar tre av leverantorerna storre bolag
dar det hos tva ar mer uttalat vem det &r som har
ansvar for sékerheten utan att de har en specifik
roll for IT-sdkerhet medan det hos det tredje och
storsta ar tva anstallda med rollen IT-sékerhets-
ansvarig. De tvd andra leverantdrerna som inter-
vjuats ar mindre bolag med endast en eller ett
par anstallda, dar dessa personer skoter IT-fragor
som en del i sitt dagliga arbete.

Leveranttrerna av bokningssystem som intervju-
ats, bade de storre och mindre bolagen, erbjuder
molnbaserade bokningssystem. Den tva storsta
leverantorerna som intervjuats har kunderi flera
lander och riktar sig framst till storre foretag i ho-
tellverksamhet och besoksnaringen. Av de min-
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dre foretagen som intervjuats har de sitt framsta
fokus pd bokning av upplevelser, lokaler och
uthyrning av sportutrustning. Dessa leverantorer
riktar sig framfor allt mot mindre foretag som
sjalva kan implementera leverantorens tjanst
och pa sa satt skapa sitt bokningssystem och
integrationer mot sin hemsida. Alla leveranto-
rerna av bokningssystem uttrycker att de stravar
efter att erbjuda samma tjanster till alla kunder,
oavsett storlek och verksamhet, men poangterar
att det finns variation i hur stor utstrackning det
i sjalva verket ar samma produkt till alla kunder.
Detta dd ménga av de storre kunderna far mer
anpassade l6sningar och mer support, vilket
bland annat kan fas som ytterligare tjanster. Det
foretaget som till skillnad frdn de andra intervju-
ade levererar |T-infrastruktur, har ett storre antal
tjanster med allt fran IT-support till natverkslos-
ningar, framfor allt riktade mot smd och medel-
stora foretag.

IT-sakerhet

Liksom nar det galler foretagen i besdksnaringen
ar det aven tydligt hos leverantorerna att ju min-
dre foretaget ar, desto mer avgorande ar dgarnas
intresse for IT-sdkerhet. Av de mindre leveranto-
rer som intervjuats med en eller ett par anstallda,
skiljer sig kompetensen inom IT-sakerhet mycket
beroende pd personernas personliga intresse. |
det foretag dar dgaren uttrycker ett stort person-
ligt intresse och engagemang for digital sakerhet
ar sakerhetsfragor betydligt mer inkluderade i
verksamheten an hos den leverantor dar intres-
setinte ar lika stort. Hos de storre leverantorerna
som intervjuats finns det generellt fler tekniskt
kunniga personer och system som involverar
sakrare funktioner sdsom mer kryptering, backup
och autentisieringslosningar.

Samtliga leverantorer beskriver att de arbe-

tar med digital sakerhet och att de gor interna
riskanalyser, men hon de storre bolagen ar det
tydligare att man arbetar mer aktivt och regel-
bundet med sakerhetsfragor exempelvis genom
arliga konferenser och regelbundna méten med
riskanalyser i fokus. Inget av foretagen som
intervjuats haridag nagra sakerhetscertifikat
eller foljer ndgot cybersakerhetsramverk offici-

ellt, men de stdrre bolagen podngterar att det ar
ndgot de arbetar mot och nagot de planerar att
uppna framover allteftersom de vaxer. Inget av
de mindre foretagen uttrycker att man har ndgon
plan for att uppna ndgot certifikat eller folja
nagot ramverk officiellt, men tillagger att man
arbetar med och diskuterar exempelvis GDPR
och andra sakerhetsfragor. Att ett certifikat inom
IT-sékerhet skulle kunna vara en USP (unique
selling point) att med locka kunder med ar inte
nagot som bekréaftas av ndgon under intervjuer-
na. For att koppla till undersokningen av foretag
i besoksnaringen ar det inte ndgot som efterfra-
gas av kunderna, sannolikt i och med den ldga
kunskapen och kompetensen inom IT-sakerhet.
Undantaget ar en av de storre leverantorerna

av bokningssystem som har vissa kunder som
ar mycket stora och som ocksa stéller stora krav
pa sakerheten mot leverantoren. Saledes ar ett
certifikat i nulaget inte att betrakta som en UPS
for leverantérerna mot mindre bolag men kan
ses som en hygienfaktor for att vara aktuell som
leverantor till storre kunder. Med en 6kad kom-
petensinom IT-sakerhet i besoksnaringen skulle
det kunna bli ett starkare saljargument med ett
sakert erbjudande.

Foretaget som erbjuder IT-infrastruktur har &
andra sidan flera anstéllda som har certifikatio-
nerinom IT-sékerhet och de yttrar sig ocksd om
en kultur pd bolaget som ar starkt influerad av IT-
sakerhet med manga som har en bakgrund inom
IT-verksamheter. De har ocksa i storre utstrack-
ning tillgdng till kundernas natverk och system
pa distans om detta regleras i avtal med kunden,
vilket ger dem stor insyn och kontroll ver sina
kunders system. De arbetar dock tydligt internt
med att begransa denna tillgdng for att sakert
kunna erbjuda dessa tjanster.

Ett av de storre foretagen har vissa rutiner kring
hur en incident eller en attack skulle hanteras,
medan de andra foretagen inte sdger sig ha ndg-
ra konkreta rutiner utan tar det ifall ett sddant
fall skulle uppkomma eller att de arbetar med att
ta fram en sddan plan. De leverantérer som gor
riskanalyser och har dterkommande diskussio-
ner kring digital sékerhet har dar aven inkluderat
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diskussioner kring atgarder och agerande vid
handelse av en attack, dven om de forklarar att
de saknar nagra formella riktlinjer eller rutiner
att folja vid en sadan situation. Hur en leverantor
till foretag i besoksndringen agerar kan paverka
hur och ivilken utstrackning kunderna drabbas.
Dessutom kan leverantdrens egna anseende pa
marknaden pdverkas, sant relationen till och
fortroendet hos sina kunder.

Besoksnaringen ur leverantorernas
perspektiv

Under samtliga intervjuer poangteras det att
kunderna i besoksnaringen har g kunskap

och kompetens inom IT och IT-sdkerhet, att den
digitala mognaden dr lag. Samtliga leverantorer
beskriver att de intresse kring sakerhetsfradgor
saknas hos deras kunder, och att dessa fragor
darfor sallan diskuteras med kunder. En IT-ansva-
rig for ett av de storre bolagen uttrycker:

” They don’t really care about security, they
don’t know that much about it”

Just det [dga intresset for IT och IT-sékerhet ut-
trycker samtliga leverantorer ar ndgot som gene-
rellt utmarker foretagen i besoksnaringen, som
ofta ar smd med begransad kompetens och re-
surser att ldgga pa IT. Flera av leverantorerna ser
risker med den laga kompetensen hos kunderna;
man beskriver de fysiska system som anvands pa
plats hos verksamheterna som en risk da de ar
daligt uppdaterade och darmed exponerade mot
attacker som riktas mot kanda sakerhetsbrister

i systemen. Leverantorerna beskriver dartill att
man ser en annan vanligt forekommande risk

déa systemen ofta ldmnas obevakade men fort-
farande inloggade eller att inloggningsuppgifter
ldmnas pa en lapp vid datorn. Detta ar en risk da
det ger mojlighet for utomstadende att komma at
systemen for att hdmta och andra data som finns
i systemen. Riskerna kring daligt uppdaterade
system kan till viss del avvarjas da webbldsaren
har tillgang till vissa data kring systemen och

kan uppmana kunderna att uppdatera dessa
innan de tillats komma dt bokningssystemet.
Risken med att systemen ldmnas inloggade men

obevakade menar man daremot ar en betydligt
allvarligare risk, da det kraver tydliga rutiner och
policys hos verksamheterna sjalva i kombination
med system som loggas ut automatiskt med kort
tids inaktivitet.

En av de storre leverantorerna, som ar det enda
foretaget med riktigt stora kunder, menar att
storleken spelar stor roll for hur mycket krav
kunderna staller; de ser tydligt att ju storre deras
kunder ar desto mer krav stéller de. Detta foretag
har alltsd kunder som ar betydligt storre an de
som kannetecknar besoksnaringen, men poang-
terar likval att det aven hos dessa, de allra storsta
kunderna, ar mycket lagt intresse for och efterfra-
gan pa digital sakerhet.

Flera av leverantorerna erbjuder mojlighet for
kunderna att ha varierad behorighet for olika
konton i systemen, bortsett de minsta leve-
rantorernas system, for att minska riskerna for
och konsekvenserna av incidenter till foljd av
illvillig eller slarvig personal. Det &r svart att helt
och hallet utforma och skydda systemen sa att
verksamheten inte tar skada av att anstallda
exempelvis begdr ett misstag, men att erbjuda
olika behdrighetsnivder samt backup pa syste-
met ar en mojlighet att begransa dessa skador.
Alla leverantorer som intervjuats ser detta som
en stor risk och sdledes aven en viktig sakerhets-
atgard, och hur behorighetsnivderna erbjuds
och behandlas dr ndgot som flera av foretagen
marknadsfor gentemot kunder.

Synen pa ansvar

En utmarkande skillnad mellan de storre och
mindre leverantorerna som intervjuats ar att de
storre leverantorerna tycker sig ha ett betydligt
storre ansvar for IT-sdkerhet an de mindre. De
bdda mindre foretagen forklarar att de inte har
nagot ansvar, men att de trots de har ett intresse
av en 6kad dialog med sina kunder kring IT-sa-
kerhet. Aven de storre leverantorerna framfor ett
tydligt intresse for detta, och menar att detta inte
bara skulle gynna kunderna utan aven leveranto-
rerna sjalva. Ett an de storre foretagen konstaterar:



“Vi dr ansvariga om uppgifter skulle ldcka ut”

Det ar nagot som star i stark kontrast till vad ett
av de mindre foretagen uttrycker:

“Nej, vi har inget ansvar, men vi vill garna ha
en dialog och hjalpa till att 6ka sakerheten
for vara kunder - om det dr ndgot som skulle
efterfragas”

Samtliga foretag dterkommer till det bristande
intresset fran kunders sida nar det galler [T-saker-
het, och ser det som ett hinder mot mer utbredd
sakerhet hos foretagen i besoksnaringen. Tvafak-
torsautentisiering beskrivs som en av de fa saker-
hetsrelaterade saker som kunderna efterfragat,
nagot som kan ha att gora med att det ar en kon-
kret sak inom IT-sakerhet som man kanner till.
Det kan dven ha att gora med att andra tjanster
man brukar, ocksa anvander sig av tvafaktorsau-
tentisiering. Generellt ser leverantdrerna att det
enda deras kunder i besoksnaringen kanner till
kring IT-sakerhet ar just tvdfaktorsautentisiering
och GDPR, men vad de vidare innebar och hur
de bor anvandas ar inget som kunderna tycks ha
kunskap kring. En leverantor uttrycker:

“Generellt dr GDPR dr det enda kunderna har
koll pa, i 6vrigt vet mdnga inte alls vad IT-
sdkerhet handlar om och vad som dr viktigt”

En av leverantorerna tar upp att man anvander
sig av telefonnummer i stallet for anvandarnamn
for kunderna som en sakerhetsaspekt. | stéllet for
att logga in pa klassiskt vis med anvandarnamn
och l6senord far kunden istallet en engdngskod
skickad till det telefonnummer som ér registrerat
kopplat till kontot i systemet. Koden galler under
en begransad tid och kan darefter inte anvandas
forinloggning i systemet, vilket beskrivs som en
sakerhetsdtgard som fungerar bra at kunderna
som annars i manga fall skulle slarva med saker-
heten pd l0senord. Flera av foretagen tar upp just
risker med att kunder ar ofdrsiktiga med l6sen-
ord och har [6senord nedskrivna oppet, exem-

pelvis pa en post-it-lapp pa datorn, och menar
att detta ar ett ytterligare tecken pa den laga
kunskapen kring IT-sakerhet.

Slutsatser

| detta avsnitt foljer de slutsatser som dragits ef-
ter att ha sammanstallt och analyserat resultatet
fran intervjuerna med foretag i besoksnaringen
samt leverantorer till dessa.

Digitala verktyg och kompetens
Besoksnaringen kannetecknas av sma till med-
elstora bolag med verksamheter inom livsstil
och upplevelser, dar verksamheten vanligen ar
sasongsstyrd med okad aktivitet under sommar-
halvaret. Foretagen har darmed vanligen utékad
arbetsstyrka med sommararbetare under hog-
sasong, nagot som kan ses som en majlig risk. En
sakerhetsrisk for dessa foretag ar exempelvis att
system ldamnas oldsta och odvervakade, eller att
en anstalld begar ett misstag i ett system. Bada
dessa risker blir storre med en mer oerfaren
personal, vilket darmed blir en 6kad risk for be-
soksnaringen som har mycket tillfalliga sésongs-
arbetare med begransad erfarenhet och insyn i
verksamheten.

En stor del av bolagen i besoksnadringen ar fa-
miljeforetag, dar dgarna ofta arbetar operativt i
den dagliga verksamheten. Sdledes finns sallan
en specifik roll for IT och IT-sdkerhet, utan dessa
frdgor ansvarar vanligen dgarna for. Verksamhe-
terna ar generellt sma, och resurser att lagga pd
sakerhetsfragor finns inte, resurserna laggs pa
att digitalisera verksamheterna genom digitala
kassasystem, natverk och hemsidor. De digitala
verktyg som anvands av foretag i ar typiskt en
hemsida, ndgon typ av natverk, kassasystem och
nagot bokforingsprogram. For hotell- och boen-
deverksamheter ar det dven vanligt med ndgon
typ av bokningssystem. Manga av foretagen i
besoksnaringen har i brist pd resurser gjort delar
av digitaliseringen sjalva eller tagit hjalp av en
bekant. Mdnga har exempelvis gjort sin hemsi-
da och satt upp sitt natverk sjalva, men saknar
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kunskap om att driva, underhalla och uppdatera
den, och har darmed inte heller kunskap kring
sakerhetsaspekter av de digitala verktygen. Det
ar tydligt att storlek pa verksamheten och indivi-
duellt intresse hos dgarna starkt paverkar hur val
fungerande och hur tekniskt avancerade verkty-
gen man har ar. Sdledes pdverkar dessa aspekter
aven hur sdrbara verktygen ar och vilken formdga
att sakra dessa man har.

De flesta foretag i besdksnaringen ar medvetna
om sin ldga kompetens inom IT-sakerhet, och

ar dessutom tydliga med att de garna skulle

Oka kunskaperna inom verksamheten. Men da
bade dgare och medarbetare ofta arbetar myck-
etiden dagliga verksamheten och haront om
tid samtidigt som verksamheterna ar sma med
begransade resurser, har man inte mojlighet att
lagga pa att skaffa sig mer kunskap och kom-
petens. | och med att foretagen har begransad
kompetens inom IT och begransade resurser att
lagga pa digitala system och sakerhet, har man
dartill aven begransad kompetens att veta vad
man koper in och vad man kan och bor stalla for
krav pd leverantorerna. | och med den ldga nivan
av kompetens inom IT-sakerhet vet man ofta inte
vilka sarbarheter som finns i verksamheten. Hos
de storre foretagen med mer resurser har man
ofta anvant sig av en tredje part som satter upp
leverantorernas system och som driver dessa.
Systemen ar da generellt mer sdkra i och med att
en tredje aktor med kompetens inom IT har satt
upp systemen och darmed i varierad grad inklu-
derat sakerhetsaspekter.

Generellt sett stéller fa foretag i besdksnaringen
inte ndgra sakerhetsrelaterade krav pa sina le-
verantorer. Foretagen uttrycker att man har stor
tillit till leverantorerna, men vet egentligen inte
sarskilt mycket om hur uppdelningen av ansvar
ser ut gentemot leverantorerna. Fran leveranto-
rernas syn ar det tydligt att storleken pa foreta-
gen spelar stor roll for hur mycket krav kunderna
staller pd sakerheten dar storre foretag staller fler
krav dn mindre foretag. Enligt leverantorerna ar
det dock fa som stéller krav pa, eller har intres-
se for sakerhetsfradgor. Aven hos de allra storsta
kunderna dr intresset lagt och kommunikationen

med leverantorerna kring IT-sakerhet ndstan
obefintlig.

Synen pa digital sikerhet

Leverantdrerna ser inte alltid att de bar fullt an-
svar for sina kunders data. De storre konstaterar
att de tar fullt ansvar, medan de mindre avsager
sig mer ansvar och har det reglerat i sina avtal.
Samtliga leverantorer podngterar dock att det
ligger i deras intresse att hjalpa sina kunder vid
en eventuell attack eller incident, och menar att
det skulle gynna saval leverantdrerna som deras
kunder att ha en mer 6ppen dialog kring saker-
hetsfragor. Alla leverantorer ar dock verens om
att kunskapen och intresset for IT och IT-sékerhet
ar for ldg hos kunderna, och att en dialog kring
dessa fragor darfor saknas. En fordel for leveran-
torerna med okad kunskap och intresse i besok-
snaringen ar att leverantorerna dd skulle kunna
anvanda IT-sakerhet som en USP (unique selling
point), vilket man i nulaget inte har mojlighet att
gora i brist pd efterfrdgan.

Manga aktorer i besoksnaringen vet inte vad man
skulle gora vid en eventuell attack eller incident,
man har inga rutiner eller ndgon plan, de flesta
har 6ver huvud taget inte diskuterat fragan.

Fa foretag i besoksnaringen har nagon uttalad
policy eller rutiner for digital sakerhet, men ar
forsiktiga med lankar pa mejl och har spam-filter
samt att manga vet att man skall ha [6senord
som ar sdkra dven om detta inte alltid efterfoljs.
F& serrisken att ens foretag skulle kunna utsat-
tas for angrepp och ser det ofta som att ndgon
person skulle vilja komma at ndgot specifikt hos
dem och ser inte risker med manga attacker som
kan vara bredare riktade. Men vet samtidigt att
man inte vet s& mycket om digital sakerhet och
skulle vilja veta mer.

Hot och risker

Det finns manga mojliga attacker som kan utfo-
ras, bade generellt vanliga attacker och attacker
som ar mer typiskt vanliga for just besoksna-
ringen. Manga attacker kan fa allvarliga konse-



kvenser for verksamheten, bade pa kort och lang
sikt. Attacker mot leverantorer kan dven de fa
konsekvenser for foretagen i besoksnaringen,
for leverantorerna sjélva samt for relationen och
tilliten mellan dessa.

Fa foretag kanner till vilka risker som finns med
att anvanda digitala verktyg och vilka risker som
kan drabba dem, majoriteten av foretagen menar
att detinte ser ndgra risker for den egna verk-
samheten och kopplar detta till att de inte tycker
sig hantera nagra kansliga uppgifter som konto-
uppgifter, och darfor inte ser nagot motiv for en
attack. Foretagen menar dartill att ett angrepp
ellerincident troligen inte skulle fa s& méarkbara
konsekvenser for verksamheten. Det dr dven har
tydligt att kunskapen om IT-sékerhet ar lag, och
att foretagen missar aspekte, som att en attack
ellerincident skulle kunna drabba deras kunder
eller det dvriga samhallet, vid attacker genom
foretagen.

De flesta foretag ar dock val medvetna av att
deras verksamhet ar beroende av de digitala
verktygen, och dven medvetna om att de sjalva
saknar kompetens om risker och hot rorande
IT-sékerhet. En risk som leverantdrerna ser ar
att kundernas digitala system l[amnas inloggade
men obevakade, darillvillig personal eller extern
person kan anvanda systemet utan tillatelse och
darmed kan gora skada. Slarv med inloggningar
och inloggningsuppgifter ar ndgot som inte ses
av aktorerna i besoksnadringen som nagot de ser
som ett sakerhetsproblem utan de ser framfor
allt potentiella problem med phishing-mail och
GDPR. Detta dr dven ndgot som flera av leveran-
torerna papekar, dar man menar att det saknas
grundlaggande kunskaper om vad IT-sakerhet ar
och vilka risker som finns och som ar relevanta.

Framtidsutsikter

For att minska den digitala risken i besoksnaring-
en skulle kunskap och hjalpmedel behdvs. Detta
ar ocksa nagot som efterfragas av bade foretagen
sjalva och deras leverantorer. Mer kunskap kring
de digitala verktyg och system som anvands,
vilka risker finns med dessa och hur man kan

skydda sig mot dessa. Leverantdrerna upplever
brist pa intresse kring sékerhetsfragor fran fore-
tagen sida, medan foretagen sjalva uttrycker att
de har ettintresse mena att de saknar resurser
och har for lite kunskap for att kunna avgora vad
man borde prioritera och ldgga resurser pa inom
IT. Det behdvs sdledes grundlaggande kunskap
kring vad digital sakerhet faktiskt ar. Mdnga vet
redan att det ar aktuellt och viktigt och ar intres-
serade, men saknar grundlaggande kunskaper
om vad det innebar.

Ett enkelt och lattillgangligt satt for foretagen i
besoksnaringen att komma at och fa kunskap
kring IT-sékerhet ar dérmed efterfragat. Det
skulle exempelvis kunna vara ett enklare sa-
kerhetsramverk med en introduktion till @mnet
och grundlaggande information om IT-sakerhet.
Dessutom skulle ramverket kunna satta olika
sakerhetsfragor i relation till olika situationer och
verksamheter for att gora det enklare for foreta-
gen att forstd vad som éar relevant for just deras
verksamhet liksom mer konkreta saker man kan
arbeta efter for att 6ka sin digitala sékerhet. Ett
ytterligare tilldgg skulle kunna vara ndgon typ av
mall att félja vid inkop av digitala system av en
leverantor som en enkel lista med de viktigaste
sakerna foretagen bor tanka pa vid inkdp av nya
system och vad de kan och bor stélla for krav pa
leverantoren.
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BESTALLARENS
KOMMENTARER

Foretag inom besdksnaringen ar, som rapporten
namner, typiskt sma till medelstora och ar ofta
starkt sasongsbetonade. Av det foljer ett antal
utmaningar relaterat till informationssakerhet
som varit kartlaggningens fokus. Ett mindre fore-
tag kan av uppenbara orsaker inte ha dedikerade
roller for samtliga omraden, likt ett storre foretag
kan. | stallet tvingas personal att vara generalister
och hantera sddant som normalt faller utanfor
egna kompetensomradet. De medelstora fore-
tagen kan ha en anstalld for ansvar av IT vilket
anda angransar till IT- & informationssakerhet
och uppvisar vanligen en ndgot hogre niva av sa-
kerhetsmognad an de mindre. De har vanligen en
storre digital infrastruktur som kraver en sddan
roll, darav ar aven riskexponeringen samtidigt
storre och ytterligare sdkerhetsatgarder an vikti-
gare. Vidare har de flesta foretagen i besoksna-
ringen en stor variation i belaggning under dret
vilket [6ses genom tillfalliga anstéllningar. Det
far implikationer pa flera plan. Inte minst blir det
svarare att bygga och bibehdlla kompetens inom
foretaget dven om intresset och viljan finns. Har
finns ett behov av enkla och kostnadseffektiva
atgarder for att hoja den totala nivan av sékerhet.
Det kan exempelvis innefatta att aktivera tva-
faktors-autentisering pa mailen och en éversyn
av l6senorden sa att de ar tillrackligt starka och
unika for olika verksamhetskritiska konton.

Ett inte helt ovanligt resonemang fran mindre fo-
retag att ar att de inte sitter pd information som
har ndgot direkt varde for en illasinnad aktor.
Har bor dock understrykas att antagonister har
olika fokus och metoder for att nd sina mal. Vissa
grupper riktar sina fulla resurser mot enskilda
ekonomiskt starka bolag for mojlighet till stor av-
kastning medan andra grupper och individer kan

fokusera pa en bredare grupp av enklare maltav-
lor dar kvantiteten anda gor det lukrativt. Ett s.k.
ransomware kan exempelvis "kidnappa” filerna
som finns tillgangliga i systemen och orsaka att
alla digitala verktyg forblir otillgangliga till dess
att en [0sensumma betalas. Losensumma ar
inte heller ndgon garanti for att filerna sen ldses
upp som utlovat. Andra konsekvenser behover
inte foregas av en incident. Foretag som felaktigt
hanterar personuppgifter kan gora sig skyldiga
till lagbrott och resultera i kdnnbara boter for

en redan resursbegransad verksamhet. Det kan
darmed konstateras att det finns manga skal att
se Over sakerhetsbilden dven for de foretag som
anser sig inte hantera ndgon viktig information.
Ambitionen bor vara att hoja sig en niva for att
inte vara en av de mest attraktiva och utsatta
maltavlorna.

Riskmedvetenheten hos bolagen ari princip
obefintlig kopplad till ovanstaende resonemang
kring att man inte upplever att man har ndgon
information som ar intressant for en illasinnad
aktor. Detta innebar ofta att man underldter enk-
la dtgarder som att sékerhetskopiera filer och ta
backup pa kritisk information. Verksamheterna
har inte heller reflekterat 6ver vad som, i deras
kontext, ar att beakta som kritisk information.
De mindre resursstarka har typiskt ocksa fatt
hjalp av en IT-kunnig bekant for att satta upp
hemsida, natverk etc vid ett enstaka tillfalle utan
vidare tanke pa kontinuerligt underhall som
uppdateringar, l6senordshantering etc. Har ar
det var bedémning att dven enkla insatser kan
ha stor och avgérande betydelse for verksamhet-
ens kontinuitet. Att till exempel informera och
utbilda i enklare riskanalys och sakra rutiner,
uppdateringar och backup skulle formodligen



hoja bolagens resiliens avsevart till en relativt
liten anstrangning.

Det bliri intervjuerna ocksa tydligt att inkop av
tjanster och system till huvuddelen fokuserar pa
funktion och inget eller lite rorande datasaker-
het. Vid direkta frdgor utgar verksamheterna ofta
ifrdn att deras leverantorer har koll pa den biten
och reflekterar inte mycket dver eget ansvar i
frdgan. Vid samtal med leverantorer framgdr
detibland att de utgar ifran att verksamheterna
har koll pa och gor backup av sin data. Det finns
alltsé en diskrepans harivart ansvaret ligger.
Beddomningen har blir att det, med relativt enkla
medel, bor gé att guida verksamheterna i sin
kravstallning gentemot sina leverantorer vad
galler vart ansvaret ligger i olika frégestallning-
ar som t.ex. dataansvar, backup och rutiner for
aterstallning vid behov. Ofta ar det leverantorer
som ar framsta maltavlan vid molnbaserade
cyberintrdng. Darav ar det kritiskt att de har gjort
ett gediget sakerhetsarbete och fortsatter arbeta
aktivt med sakerheten sdval i egen infrastruktur
som i de produkter och tjanster som erbjuds mot
kund.

For att brygga utmaningarna och hoja lagsta-
nivan for informationssakerheten i beséksnaring-
en behdvs olika former av stod for foretagarna.
Det kan handla om utbildningsinsatser dar man
pa ett pedagogiskt vis forklarar de ofta relativt
enkla dtgarder som kan vidtas for att minska
foretagets risker. Andra insatser kan vara att
genomfora workshops for relevanta scenarier
kring den egna verksamheten. For de som har
mojlighet ar riktade stod frdn branschexperter
aven nagot som bor ge en god effekt pa sékerhe-
ten. Genom att pa olika vis sa fron till tankar och
diskussioner och att utforska satt att hoja foreta-
gens awareness sa kan vi hoja var lagstaniva av
resiliens mot cyberangrepp. Ett ytterligare viktigt
inslag ar att vi gemensamt sprider vdra kunska-
per och erfarenheter till varandra och lara oss var
vi hittar goda kallor till information. P& sd vis kan
vi aven bidra till att hoja hela samhallets lagsta
niva. Detta i en tid dd det &r mer viktigt an ndgon-
sin att std enade for ett starkt och sammansvet-
sat Sverige.

Det offentligt finansierade innovationsstodsys-
temet spelar har en central roll. Besoksnaringen
ar en bransch dar det satsas en hel del riktade
insatser for att starka dess formaga att stélla

och nyttja digitala teknologiers mojligheter.
Pengarna kanaliseras ut genom myndigheter
som Tillvaxtverket och Vinnova for att finansiera
verksamheter och projekt hos olika foretagsfram-
jande organisationer och projekt. Vi tycker det
aligger ett stort ansvar pa de aktorer som bidrar
och stottar besdksnaringens digitala omstallning
att aktivt lyfta frdgan om séker digitalisering. Att
erbjuda stod inom affarsutveckling ar idag ytterst
komplext vilket gor att det kravs nya samverkan-
strukturer och roller for att lyckas med detta. Vi
tror att [6sningen finns i att utga fran den infra-
struktur som man redan investerat i, till exempel
Science Parks for att ge dem uppdrag att fungera
som kunskapsnoder och intermediarer. Upp-
giften blir sedan att genom samarbeten med
aktorer som Almi, Regionala utvecklingsenheter,
kluster och Destinationsbolag sakerstalla att
man bidrar till att hoja den generella kunskaps-
nivan inom omradet och integrerar fragan i fore-
tagets existerande affarsplanering. Denna pilot ar
ett lysande exempel pd hur tva offentliga aktorer
samverkar med marknaden for att nd nd ut. For
att det ska ge en langsiktig effekt ar det viktigt att
vi baserat pa de lardomar som gors satsar pd att
vaxla dver det fran en pilot till en mer [dngsiktig
satsning.
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