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Sammanfattning

Det hoga internationella tonlaget och Sveriges omfattande och snabba digitalisering driver utvecklingen
av cybersakerhetsmarknaden framat. Det finns ett stort behov av kompetens pad omradet, bade vad géller
utbildningarinom omrddet men ocksa deninterna kompetensen hos anstallda pa foretag och myndigheter.
Kompetensmassigt saknas det dels teknisk kompetens i form av ingenjorer men ocksa inom andra yrken
sasom statsvetare och jurister. Cybersakerhet ar ett brett omrade som stracker sig utanfor IT-avdelningar
och rena teknikbolag och darfor kravs ocksa olika kompetenser i kombination med cybersakerhet.

Det svenska samhallets allt hogre grad av digitalisering skapar ocksa en utmaning; behovet av att 6ka
medvetenheten om cybersakerhet hos befolkningen. Respondenterna i denna kartlaggning lyfter
genomgaende manniskan som den storsta risken nar det kommer till cybersakerhet, liksom bristfalliga
riskanalyser och bristande, kontinuerligt sakerhetsarbete. Dartill lyfts att utvecklingen av nya tekniker
sasom Al och loT skapar nya risker saval som mojligheter. Kartlaggningen visar att det finns en méangd
utvecklingsomrdden liksom mojliga insatser inom omradet. Den hoga grad av digitalisering som finns i
Sverige stéller a ena sidan krav pa att foretag och individer ar medvetna om cybersakerhetsaspekter, men
var starka digitaliseringsférmaga skapar a andra sidan ocksa forutsattningar for Sverige att bli en ledande
cybersakerhetsnation.

Kartlaggningen ar baserad pa aktuell litteratur, rapporter fran myndigheter, mediarapportering samt
semi-strukturerade intervjuer med erfarna personer med kunskaper inom olika omraden kopplat till
cybersékerhet. Kartlaggningen utférdes av Unitalent pa uppdragav Linkdpings Science Park, Tillvaxtverket
och Security Link, en centrumbildning vid Linkopings universitet, KTH, Chalmers och FOI.



Inledning



Inledning

Ar 2017 satte Sverige upp en digitaliseringsstrategi
med malet att landet ska bli bést i varlden pd att ta
vara pa digitaliseringens mojligheter. Malet bestér
av fem omraden, varav ett av delmalen handlar om
digital trygghet; "I Sverige ska det finnas de basta
forutsattningarna for alla att pa ett sakert sitt tadel av,
ta ansvar for samt ha tillit till det digitala samhaéllet.!
Sverige ligger i framkant i flera métningar vad galler
graden av digitalisering, och hamnar i toppskiktet
i EU:s Digital Economy and Society Index* och pa
en forsta plats i Network Readiness Index.> Sverige
presterar dock desto simre ndr det kommer till
cybersakerhet. Déar hamnar landet pa plats 32
i Global Cybersecurity Index (GCI), vilket kan
jamforas mot Norge pa plats 9, och Finland och
Danmark pd plats 19 respektive 21.* I en rapport
fran PwC konstateras ocksa att Sverige utsitts for
flest cyberattacker i norden dar 8 av 10 foretag i
undersokningen uppger att de blivit utsatta for en
attack.> Som en mojlig forklaring till att Finland
och Danmark dr mindre utsatta lyfts att det finns ett
mer viletablerat samarbete mellan niringsliv och
myndigheter vad giller cybersdkerhet i dessa lander.
Rapporten lyfter ocksa att Danmark redan har ett
nationellt cybersakerhetscenter pa plats, nagot som
ska inrittas i Sverige under 2020.°

Bakgrund och problembeskrivning

Kartldggningen har genomforts av Unitalent pa
uppdrag av Linkoping Science Park, Tillvaxtverket
och Security Link, en centrumbildning vid
Linképings universitet, KTH, Chalmers och FOI.
Syftet med kartliggningen har varit att ge en bild
av cybersakerhetsomradet i Sverige. Vi har kartlagt
befintliga foretag, men ocksa fordjupat oss i vilka
forutsattningar de verkar under, hur marknaden
forutspas vixa samt vad det finns for befintlig
kompetens samt existerande utbildningsprogram.
Utifran resultatet lyfter vi fram utmaningar och
mojligheter for branschen, beskriver framtida
marknadsutsikter samt ger forslag till kommande
forskningsomraden.

Cybersikerhet dr ett brett begrepp som kan innefatta
manga olika delar. En svarighet i att definiera
marknaden for cybersédkerhet ér att produkter som
inte klassas som sdkerhetsprodukter dnda har ett
behov av cybersikerhetslosningar. Det blir dirmed
svartatt till exempel avgransa vilken typ av produkter
som ska inga i marknaden for cybersdkerhet.” I den
hér kartldggningen kan cybersidkerhet sammanfattas
som en del i informationssdakerhet som ror sakra
processer och att skydda digital information frén
antagonistiska hot. Det handlar om att sakerstilla
att ratt information finns tillganglig for ritt person
vid ratt tillfdlle, och att ingen annan har tillgang till
informationen.

I och med den pagiaende digitaliseringen och
teknikutvecklingen = far  cybersdkerhetsfragor
ett allt storre fokus. Internationella savdl som
nationella skandaler och cyberattacker dar
stora mangder data licker ut eller stjals bidrar
ocksa till att omradet fir okad uppmirksamhet.
Respondenterna i kartldggningen lyfter att Sverige
ligger langt fram vad giller det digitala samhallet,
men att cybersikerhetsfragor ofta fir for lite
uppmairksamhet. Dirtill finns det en naivitet pa
individniva, bland annat kring vilken information
vi véljer att dela med oss av ndr vi anvander olika
webbplatser, sociala medier och smarta produkter.
Den hoga graden av digitalisering gor vart samhalle
mer sarbart, men enligt respondenterna skapar detta
ocksa forutsittningar for Sverige att bli ledande
inom cybersdkerhet pa internationell niva.



Syfte och fragestallningar

Syftet med studien har varit att kartldgga nuldget
och framtidsutsikter for cybersdkerhetsbranschen
vad giller utbildning, foretag och kompetens inom
omradet. Fragestdllningar for att besvara syftet listas
nedan.

» Hur ser nuldget och framtidsutsikterna ut for
cybersikerhetsmarknaden?

Cybersikerhet ar ett brett begrepp, kartliggningen
syftar darfor till att identifiera vilka omraden som
anses vara viktiga just nu och framover. Dartill
undersoksdrivkrafter for cybersakerhetsmarknaden,
hur marknaden utvecklats historiskt samt hur den
forutspas vaxa framover.

» Vilka utmaningar och modjligheter finns inom
cybersikerhetsbranschen kopplat till teknikomraden,
mdnniskans roll, nationell kompetens och samhidillets
digitalisering?

Den okade digitaliseringsgraden i samhallet skapar
bade utmaningar och mdjligheter - dels hir och
nu, men dven framover. Fragestillningen syftar till
att undersoka dessa kopplat till teknik, manniska,
kompetens och samhdlle och om det finns nagra
regionala skillnader.

» Vilka foretag, organisationer, utbildningar och
aktorer finns inom cybersikerhetsomradet i Sverige
idag?

I kartliggningen sammanfattas en méngd antal
olika aktorer, foretag, organisationer, myndigheter,
utbildningar, projekt och initiativ pa nationell
saval som regional niva, med relevans for
cybersikerhetsomradet.

Avgransningar

Kartlaggningen ar avgrdnsad till att undersoka
den svenska marknaden for cybersiakerhet. Detta
gors framst ur ett nationellt perspektiv, i viss mén
sker dven en internationell utblick. Begreppet
cybersikerhet dr i vissa sammanhang synonymt med
IT-sakerhet och informationssdkerhet, i den har
rapporten sarskiljs dock begreppen. Cybersakerhet
definieras som en delmédngd av IT-sdkerhet och
informationssékerhet, dir det finns ett fokus pa
att skydda den digitala informationen i system och
processer mot ett antagonistiskt hot.
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Kalla: Teknikforetagen 2020, https://www.teknikforetagen.se/
globalassets/i-debatten/publikationer/cybersakerhet/cyberhoten-mot-
svenska-teknikforetag.pdf#page=Cyberhoten%20mot%20svenska%:20
teknikf%C3%B6retag

Vidare ér cybersdkerhet nidgot som berér manga
olika typer av verksamheter, med cybersikerhets-
marknaden respektive cybersdkerhetsbranschen
avses i det har fallet de foretag och organisationer
som arbetar direkt med fragor, produkter eller
tjanster géllande cybersédkerhet.

Definitionslista

Myndigheter, institut och organisationer

FMV - Forsvarets materielverk

FOI - Totalforsvarets forskningsinstitut
FRA - Forsvarets radioanstalt

MSB - Myndigheten for samhallsskydd och
beredskap

PTS - Post- och telestyrelsen

RISE - Research Institutes of Sweden

SCB - Statistiska centralbyran

SOFF - Sdkerhets- och forsvarsforetagen
Sdpo - Sakerhetspolisen






Studiens
genomforande

Studien har genomférts genom att intervjua
personer i olika roller och organisationer med
stor kunskap och i ménga fall lang erfarenhet av
cybersdkerhet. Intervjuerna har kompletterats med
tidigare rapporter och undersokningar pad omréadet
cybersakerhet.

Totalt intervjuades 18 personer och intervjuerna var
mellan 30 och 60 minuter ldnga. Intervjuerna f6ljde
en semi-strukturerad form, dér fragorna utgick fran
en gemensam intervjuguide men dven anpassades
beroende pa respondentens roll och kunskaper.
Respondenterna tillhor flera olika typer av foretag,
organisationer och myndigheter med koppling till
cybersdkerhet och samtliga har lang erfarenhet inom
omradet. Nedan redogérs for de som intervjuats for
kartlaggningen.

Metoddiskussion

Da syftet med studien har varit att kartldgga nuldget
och framtidsutsikter foér cybersdkerhet har stort
fokus lagts pa att intervjua personer med aktuell
kunskap inom omradet. Det hdnder mycket vad
giller cybersikerhet och material som tidigare
publicerats blir utdaterat pa bara nagra ar, vilket
gjorde intervjuerna viktiga for att finga den aktuella
bilden. For attintervjuerna skulle ge ett sa omfattande
och heltickande underlag som mojligt har stor
vikt lagts vid att fa ett brett urval av personer for
intervjuerna. Samtliga respondenter har omfattande
kunskaper inom cybersidkerhetsomrddet och manga
har arbetat med cybersédkerhetsfragor i flera olika
roller och sammanhang. Respondenterna kommer
fran olika organisationer, exempelvis myndigheter,
universitet, cybersdkerhetsforetag eller projekt och
andra initiativ rorande cybersikerhet.

Namn

Roll och foretag/organisation

Annika Avén

Ansvarig for Cyberférsvar pa SOFF

Martin Bergling

Koordinator pa RISE for den nationella innovationsnoden for cybersédkerhet

Rolf Blom

Senior forskare pa RISE enhet for Cybersakerhet

Simone Fischer-Hlibner

Professor i datavetenskap pa Karlstads universitet

Eva Fogelstrom

Head of Security Research pa Ericsson

Jonas Hallberg

Enhetschef for informationssakerhet och IT-arkitektur pa FOI

Martin Hell

Universitetslektor vid Natverk och sdkerhet pa Lunds tekniska hogskola

Marten Holmberg

Business Developer Digital pa Blue Science Park

Ake Holmgren

Chef 6ver avdelningen for Cybersakerhet och sakra kommunikationer pa MSB

Jonathan Jogenfors

Senior IT-sdkerhetskonsult pa Atea

Tore Johnsson

VD pa Lulea Science Park

Christian Jonsson

Senior Director pa Saab Cybersecurity

Andreas Karstrom CTO pa Link22

Torbjorn Kronander VD pa Sectra

Fredrik Landberg VD pa Sylog Ost

Lena Miranda

VD pa Linkopings Science Park

Richard Oehme

Ordférande for SOFF:s cybergrupp

Andrei Sabelfeld

Professor i webb- och mjukvarusédkerhet pa Chalmers

Ola Stensby

Programansvarig Security Arena vid Lindholmen Science Park







Resultat

I foljande avsnitt beskrivs nuldget f6r cybersakerhets-
branschen, aktuella cyberhot, relevanta tekniker
samt utbildning och forskning inom omradet.
Avslutningsvis lyfts framtidsutsikter och faktorer
som driver marknaden. Resultatet 4r sammanstallt
utifran den litteratur som inhdmtats och de
intervjuer som genomforts.

Nulage cybersakerhetsbranschen

I foljande avsnitt beskrivs nuldget for cybersakerhets-
branschen globalt, nationellt samt regionalt.

Nulage for cybersakerhet globalt

Déa cybersakerhet dar ett brett begrepp varierar
marknadsstorleken beroende pa vilka sektorer som
inkluderas. Under 2018 estimerade Markets and
Markets den globala cybersidkerhetsmarknaden
till cirka 153 miljarder USD under 2018, och
att detta skulle 6ka till ndra 249 miljarder under
2023. Detta motsvarar en arlig tillvaxt pa 10,2%.
Detta kan jamforas med siffror fran Fortune
Business Insight som estimerade den globala
cybersikerhetsmarknaden till ungefar 112 miljarder
USD under 2019, och att detta skulle 6ka till ndrmare
282 miljarder USD till 2027, vilket motsvarar en
arlig tillvaxt pa 12,6%.’

I takt med att varlden blir alltmer digitaliserad och
uppkopplad far ocksa fragor som ror cybersikerhet
ett allt storre fokus. Flera respondenter lyfter att det
hoga internationella tonldget, pagdende handelskrig
och andra internationella spanningar gor det dannu
viktigare att foretag investerar i cybersdkerhet. De
cyberattacker som utfors blir allt mer riktade och
metoderna mer sofistikerade. Aven pandemin i och
med Covid-19 har gjort att cybersakerhet fatt ett okat
fokus internationellt. Andrei Sabelfeld, professor
i webb- och mjukvarusdkerhet pd Chalmers, lyfter
bland annat att antalet natattacker okat i sparen av
pandemin. KPMG rapporterar om en 6kning av
antalet phishing-mail till bankkunder’® och MSB
anser att det finns ett forhojt hot i att sjukhus blir
utsatta for cyberangrepp.!! Marten Holmberg,
Business Developer Digital pa Blue Science Park,
beskriver hur digitaliseringen har accelererat till
toljd av Covid-19 och att detta dven 6ppnar for nya
sakerhetshal, till exempel nir serveratkomst flyttas
ut till en hemmiljé.
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FN konstaterade under 2018 att det fanns ett problem
i hur organisationen ska arbeta med fragor relaterat
till cybersdkerhet. Bland annat lyfts problematiken i
att skapa en gemensam syn mellan stater i hur frdgan
ska hanteras."”? Samtidigt listas cyberattacker som en
av de storsta, globala riskerna, dar bade konsekvens
och sannolikhet for att det skulle intraffa anses vara
hog. Det finns manga olika typer av cyberattacker,
fran spridning av desinformation till intrang i
kanslig infrastruktur. Cyberattacker ddr mélet ar att
stjdla data eller pengar eller att pa nagot sdtt stora
olika typer av infrastruktur var problemomraden
som forutsags vixa under 2019.” Under 2018
uppskattades kostnaden globalt for cyberattacker
till sa mycket som 600 miljarder USD. Banker och
andra finansiella institutioner lyftes som den mest
attraktiva sektorn att angripa. Lander som pekas ut
som huvudaktorer for dessa attacker dr Ryssland,
Iran och Nordkorea. Kina star ocksa for en stor
del cyberattacker, men dr mer inriktat pa olika
typer av spionageverksamhet."* FBI uppskattade
kostnaden for cyberattacker i USA till 3,5 miljarder
USD under 2019. Linder som lyfts fram som
utsatta for cyberattacker, oavsett art, dr bland annat
Storbritannien, Kanada och Indien."

Nulage for cybersakerhet i Sverige

Sverige upprittade en digitaliseringsstrategi och
ett digitaliseringsrad redan 2017, men det var forst
under 2019 som det beslutades att det skulle inréttas
ett nationellt cybersdkerhetscenter. Centret ska vara
pa plats under 2020 och ansvariga myndigheter for
centret dr Forsvarets Radioanstalt, Forsvarsmakten,
Myndigheten fér samhillsskydd och beredskap och
Sakerhetspolisen. Syftet med cybersdkerhetscentret
drattstdrka Sverigesformagavad géller cybersikerhet
och att forhindra och hantera antagonistiska hot.
Centret ska ocksa kunna erbjuda stod och radgivning
till bade offentlig och privat sektor.'® Ake Holmgren,
Chef for avdelningen for cybersikerhet och sikra
kommunikationer pa MSB, lyfter att det finns ett
behov av arbeta ndrmare mellan myndigheter for att
kunna vara vil férberedda om det skulle intréffa ett
storre cyberangrepp. Han menar vidare att det finns
ett viarde av att det ar manga myndigheter som é&r
delaktiga i ett cybersdkerhetscenter. Cybersdkerhet
innefattar ménga omraden och berér darfor
flertalet olika myndigheters verksamhet, bade



grundldggande sakerhetsfunktioner som militdr och
polis, men dven viktig infrastruktur som till exempel
svenska kraftndt. Genom en 6kad samverkan istéllet
for att centralisera fragan under en myndighet ser
Ake fordelar i dels en bredare kompetens ute hos
myndigheter och dven mdjligheter att samordna
resurser och kompetens.

Sverige ligger langt framme vad géller digitalisering
enligt respondenterna, nagot som skapar
mojligheter men ocksd utmaningar kopplat till
cybersakerhet. Under senare ar har det skett flera
stora skandaler, bland annat informationsldckorna
fran Transportstyrelsen 2017'” och 1177 Vardguiden
under 2019'%, vilket gett cybersakerhetsfragor
storre uppmarksamhet. Christian Jonsson, Senior
Director pa Saab Cybersecurity, lyfter ocksd att
det dr enkelt att exportera kompetens kopplat till
cybersdkerhet, samt att den svenska kronan ér lag
och foretag viljer darfor att sdlja sina losningar
utanfor Sveriges grinser. Jonas Hallberg, enhetschef
for informationssdkerhet och IT-arkitektur pa FOI,
podngterar ocksd att flera av de storsta aktorerna
som ér duktiga pa cybersdkerhet i Sverige inte &r
rena cybersdkerhetsbolag, till exempel Google
och Microsoft. Martin Hell, universitetslektor vid
Nitverk och sdkerhet pd Lunds tekniska hogskola,
lyfter ocksd detta och konstaterar att mycket
kompetens finns inom foretag dér det finns hoga
krav pa sikerhet, och att det kan vara i dessa icke-
cybersdkerhetsforetag som den bésta kompetensen
finns.

Det pagar flera nationella satsningar, utdver
cybersikerhetscentret. Bland annat uppréttar
RISE en cyber range i Kista som ska anvédndas
tor utbildning och tester inom cybersikerhet”,
och FOI har sedan tidigare en cyber range i
Linkoping med samma syfte.”® Det finns ocksa flera
branschorganisationer som arbetar aktivt med att
driva cybersakerhetsfragor framat, saisom SOFF och
Teknikforetagen, genom att bland annat publicera
rapporter och undersdkningar inom omradet
cyberséikerhet.?»* Marten Holmberglyfter att arbetet
med cybersdkerhet tidigare har varit en reaktiv
process, men att trenden gar mot att cybersdkerhet
inkluderas i arbetet fran borjan. Han liknar det vid
kvalité, som gatt fran att vara en separat del till att
vara en faktor som genomsyrar hela verksamheten,
och menar att samma sak kommer att ske for
cybersikerhet.

12

Regionala skillnader i Sverige

De regionala skillnaderna vad giller kompetens
och fokusomraden inom cybersdkerhet beror till
stor del pa vilket universitet och vilka stora foretag
som finns i regionen. Nedan redogors for viktiga
aktorer, initiativ och forskningsomraden for de olika
regioner som ingar i Sweden ICT, ett samarbete
mellan sex Science Parks runtom i Sverige.

Goteborg, Vastra Gotaland - Lindholmen Science
Park

Goteborg och Vistsverige édr generellt sett industri-
och fordonstungt, vilket ocksa innebdr att det sker
mycket arbete pa cybersdkerhet inom dessa sektorer.
Stora aktorer inkluderar Volvo, SKE Ericsson,
AstraZeneca och dven Chalmers och RISE.

Karlskrona, Blekinge - Blue Science park

Blekinge tekniska hogskola dr det enda universitet
i Sverige som har en civilingenjérsutbildning inom
datorsakerhet. Det finns ocksa en nisch inom Al,
IoT och cybersdakerhet enligt Mérten Holmberg,
och darfor bor ett kommande fokusomrade bli att
se hur dessa omraden korsar varandra. Stora aktorer
inkluderar Forsvarsmaktens marinbas, Ericsson och
Saab Kockums. I regionen finns ddrmed savil stora
behovsédgare sasom Forsvaret och Saab, och édven
16sningsdgare som exempelvis Ericsson, dér vissa av
dessa aktorer dr bade behovs- och l6sningsagare.

Kista, Stockholm - Kista Science City

Det finns ett kluster och en bredd av foretag som
arbetar med cybersdkerhet i Kista, bland annat
Ericsson, Tele2, IBM, Atea och FOI. RISE har
ocksa ett pagdende arbete med att uppritta en
cyberanldggning i Kista dar det ska bedrivas
forskning, utbildning och tester kopplat till
cybersikerhetsfragor. Pa Stockholms Universitet och
Kungliga Tekniska Hogskolan finns ockséd en bredd
vad giller cybersakerhet, bade tekniska utbildningar
men ocksd inom tvirvetenskapliga omraden.

Linkoping, Ostergotland - Linkdpings Science
Park

Historiskt sett har Linkoping varit starka inom
olika omraden inom cybersdakerhet och Linkopings
Universitet har linge haft en spets inom omradet.
Exempelvis finns en kompetensspets inom

kryptografi i Linképing, enligt Fredrik Landberg,



VD pa Sylog Ost. Stora foretag som Sectra, Saab
och Ericsson har linge funnits i regionen och idag
finns det ocksa flera andra stora foretag som arbetar
med cybersdkerhet, bland annat Cybercom, Atea
och Combitech. Flera myndigheter dr placerade
i regionen, bland annat Transportstyrelsen,
Sjofartsverket, Luftfartsverket och VTI. FOI har
en forskargrupp och sin cyberanldggning, CRATE,
placerad i Linképing.

Luled, Norrbotten - Luled Science Park

Facebook dr en stor aktdr i Luled dédr de har sina
serverhallar. Flera myndigheter har dven sina IT-
avdelningar i Lulea, bland annat Forsdkringskassan
och Tullverket. Vid Lulea tekniska universitet
finns kompetens inom cybersdkerhet och det finns
ocksa flera sma foretag i regionen som jobbar inom
omradet, enligt Tore Johnsson, VD pa Luled Science
Park. Han lyfter vidare att Luled Science Park dven
bedriver, tillsammans med andra Science Parks i
Sverige, ett arbete for att forsoka skapa ett ekosystem
mellan universitet, naringsliv och offentlig sektor.

Lund, Skane - Ideon Science Park

Stora aktorer inkluderar Axis Communications,
Alfa Laval, Tetra Pak och Sony, som dven har sitt
globala forsknings- och utvecklingscentrum i Lund.
Pa Lunds tekniska hogskola bedrivs ocksé forskning
kopplat till cybersikerhet, bland annat inom
kryptoteknik och mjukvarusikerhet.

Cyberhot och cyberangrepp

I och med den breda definitionen av cybersakerhet
innebér begreppet manga olika typer av hot. Dessa
ar delvis tekniska, men angreppen riktas ocksa
mot minniskan. I en internationell rapport fran
Accenture med over 350 deltagande foretag lyfts
informationsstold som det vanligaste cyberhotet
under 2019. I rapporten konstaterades ocksa ett
vaxande hot i att data dndras eller forstors vid ett
intrdng, dar malet inte alltid behdvde vara att stjila
nagot. Den érliga kostnaden per foretag till f6ljd av
cyberattacker uppskattades i genomsnitt till cirka
13 miljoner USD under 2018, vilket motsvarade
en Okning pa 72% sedan 2013.” Teknikforetagen
uppskattade i en rapport fran 2019 kostnaden for
svenska foretag till 16 miljarder SEK om aret, och
att det framst dar forskningsintensiva foretag som
drabbas.*
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Globala trender inom cyberhot under 2020
forutspas bland annat vara att cyberattacker mot
kritisk infrastruktur okar och att cyberkriminella
utnyttjar leveranskedjor i storre utstriackning, till
exempel genom att placera skadlig kod hos en
underleverantor. Cyberhoten 6kar ocksa i och med
ett Okat distansarbete, vilket stéiller nya krav pa
organisationer. Har finns risker kopplade till bland
annat vilka ndtverk som anstdllda anvdnder sig
av utanfor arbetsplatsen, och att cyberkriminella
utnyttjar sdkerhetsbrister i dessa natverk for att
dérefterkunnatasiginiforetagssystem. Forekomsten
av deep fake forutspas ockséd bli vanligare och det
uppstar dven andra typer av cyberhot i samband
med utvecklingen av existerande och nya tekniker,
sasom Al, 5G och IoT.*

I takt med att vdrlden digitaliseras och kopplas
upp Okar antalet cyberkriminella savdl som
deras formaga. Andrei Sabelfeld sdger att den
okade uppkopplingen har hojt incitamenten for
cyberkriminella, och att det darfor har utvecklats
en svart marknad under de senaste 10 aren. Enligt
Jonas Hallberg blir attackerna alltmer riktade och
foretag forstar inte alltid hur sarbara de dr. PwC
skriver i en rapport att andelen svenska foretag som
ser den organiserade brottsligheten som det storsta
cyberhotet 6kade fran 40% under 2019 till 51% ar
2020.* Fredrik Landberg sager ocksa att det finns en
problematik i att alla IT-incidenter inte rapporteras,
utan att foretag viljer att 16sa problemen i tysthet.
Detta beskrivs dven i en rapport fran FOI, och
anledningen till morkertalet uppges vara en oro for
att det skulle skada foretagets rykte och verksamhet.
Rapporten lyfter ocksd problemet avseende att
manga foretag forblir ovetandes om att de har utsatts
for ett angrepp.”’

Polismyndigheten anser att en allt stérre mangd
av den allvarliga, organiserade brottsligheten
kan kopplas till IT-aspekter. Crime-as-a-service,
vilket innebédr att kriminella siljer olika typer
av cyberangreppsverktyg och liknande, ar nagot
som anses vara en bidragande faktor till den har
okningen eftersom kriminella inte lingre sjdlva
behover ha kompetensen for att genomfdra ett
cyberangrepp.?® Under 2019 uppgavs olika typer
av skadlig programkod, till exempel virus, vara det
vanligaste cyberangreppet pa svenska teknikforetag
och nira halften av alla teknikforetag uppgav att de
blivit utsatta for ett cyberangrepp. For resterande
sektorer var siffran 25%.%



Ransomware dr ett typ av sdkerhetsangrepp som
har okat de senaste aren. Ransomware innebir
ett cyberintrdng i ett IT-system dar angriparna
pé nagot sdtt har last systemet eller kommit 6ver
kanslig information och kréver en l6sensumma for
att lasa upp eller aterlimna informationen. Aven
om volymen av attacker uppges ha minskat nagot
har den ekonomiska l6nsamheten for ransomware
gatt upp och anses vara en enkel inkomst for
cyberkriminella.*® Ransomware drabbar savil den
privata sektorn som den offentliga. MSB ser en 6kad
risk for angrepp pa bland annat sjukhus i sparen av
Covid-19, nagot som redan skett runt om i Europa.
Detta beror bland annat pa att medicinska data ar
vdrdefull i utpressningssyfte.’’ Andrei Sabelfeld ser
att ransomware kommer att bli ett vixande problem
framéver, bland annat i och med utvecklingen av A,
da detta 6ppnar upp nya mojligheter for antagonister.

Spionage

Enligt en rapport avde myndigheter som ska ansvara
for cybersdkerhetscentret dr cyberhoten som riktas
mot Sverige mangfacetterade, och angriparnadrbade
kriminella och statliga aktorer.’> Sikerhetspolisen
lyfter i sin arsbok att spionage fran andra lainder mot
Sverige har 6kat, och den information som inhdamtas
olovligt kan vérderas till miljardbelopp. Bland annat
lyfts att intresset fran Kina har 6kat eftersom Kina vill
at kunskap, teknologier och innovation som finns
i Sverige, nagot som det anvinds bade lagliga och
olagliga metoder for att uppna. Det kan vara genom
strategiska uppkop, dar uppkopta foretag maste dela
med sig av foretagsinformation till den kinesiska
militiren, eller genom spionageverksamhet.”
I en rapport fran FOI om Kinas industriella
cyberspionage konstateras att svenska myndigheter
och foretag dr attraktiva maltavlor, vilket pa sikt kan
innebéra utmaningar for svensk konkurrenskraft.*

Manniskan som riskfaktor

I en rapport bland Teknikforetagens medlemmar
uppgav 25% av foretagen aterkommande problem
medattanstilldakringgar cybersakerhetsforeskrifter
i arbetet, sésom att dela 16senord eller anvinda egen
IT-utrustning.” Phising, aven kallat l6senordfiske, ar
aven det vanligast forekommande cyberangreppet
mot svenska foretag, enligt en rapport fran PwC.*
Flera respondenter lyfter ocksa manniskan som den
storsta risken ndr det handlar om cybersakerhet.
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Tekniker

Cybersakerhetberor en mangd olika teknikomréden.
Nedan beskrivs hur cybersakerhet kopplar till
ndgra av dessa tekniker samt vilka mojligheter och
utmaningar dessa omraden innebir. Teknikerna
som lyfts 4r de som respondenterna har lyft fram
som sdrskilt viktiga for cybersidkerhetsomradet.

Kryptering

Tack vare en hog kompetens hos féretag och myndig-
heter dr Sverige idag en ledande kryptonation. Den
nationella kompetensen bidrar till ett sikerhets-
politiskt mervirde och gor att Sverige inte &r
beroende av utlindska aktérer inom omréadet. I
och med utvecklingen i omvirlden finns idag ett
okat behov av denna typ av skydd. For att kunna
fortsatta utvecklas inom omréadet dr det viktigt att
tillvixtfrimjande atgirder beaktas.”” Ulgiftsomrdde
6 — Forsvar och sambhiillets krisberedskap i 2018 ars
budgetproposition belyser vikten av att ha tillgang
till inhemsk teknisk kompetens. Framfor allt i en
konflikt med en kvalificerad motstandare. Vid hojd
beredskap kan det vara problematiskt med tillgang
till relevant kompetens fran utlaindska aktérer och
det dr dérfor av stor vikt att sdkerstélla att denna
kompetens finns i Sverige. Att vara sjdlvstindig
inom vissa omréaden i forhallande till andra stater &r
vasentligt och krypto bedéms av regeringen som ett
av dessa omraden.*®

Andreas Karstrom, CTO pa Link22, beskriver att
Sverige ligger lingt framme ndr det giller krypto
och att det finns en spets som ér viktig att bevara.
Aven Christian Jonsson lyfter att Sverige har en
kompetens inom krypto som é&r viktig att behalla
inom landet. Ake Holmgren beskriver att Sverige
ar unika i att ha en sd avancerad kryptoindustri i
relation till landets storlek.

Regeringen har angett att tillgangen till nationellt
godkidnda kryptosystem kan vara ett centralt
sdkerhetsintresse, nagot som dven SOFF lyfter.
De ser ocksa att foretagen i Sverige hdr spelar en
viktig roll och bor ingd som sakkunniga, utéver
centrala myndigheter. Enligt SOFF finns ett behov
av forskning, utveckling, innovationsprogram och
marknadsfrimjande atgdrder for att utvecklas pa
omradet, men ocksa ett behov av att utveckla den
svenska industrin inom sakerhet i stort. Arbetet med



kryptografiska funktioner ar en del i att skapa ett
samlat totalférsvar. Enligt SOFF prioriteras budget,
resurser och ansvar olika i den militdra och civila
sektorn, dar den militéra far storre del. For att lyckas
skapa ett starkt totalforsvar behovs ett storre fokus
pa den civila sidan.”

I den samlade informations- och cybersdkerhets-
handlingsplanen for dren 2019-2022 som publicerats
avMSB anges ettantal strategiska prioriteringarinom
ramen fOr den nationella strategin. De innefattar
olika typer av malséttningar for informations- och
cybersdkerhet i samhillet. En av mélsittningarna
ar att tillgangen till sakra kryptosystem for IT- och
kommunikationslosningar ska motsvara behoven
i samhéllet. Inom denna maélsattning ryms en rad
atgarder, vilket ar ytterligare ett belagg for vikten av
att vii Sverige kan sékerstilla tillgang till kompetens
och foretag som ar framstdende inom omradet.*
Sectra dr exempel pa ett foretag som levererar nagra
av de mest hemliga och sikra krypteringarna som
Sverige har. Torbjorn Kronander, VD for Sectra,
ndmner bland annat forskning inom krypto som
sarskilt viktig framover. Det finns ett behov av att
kryptering utvecklas som forskningsomrade. Aven
Andrei Sabelfeld ndmner kompetens inom krypto
somsdrskiltviktigt. Hantalar ocksd om mojligheterna
han ser inom cybersikerhet och lyfter tillimpad
kryptoteknik (applied crypto) som ett intressant
omrade under utveckling. Denna typ av teknik har
bland annat anvénts under coronapandemin for att
tareda pa var personer befinner sig. Det finns mycket
som pekar pa att krypto ér ett viktigt omrade dar det
framover kommer krdvas mycket kompetens, nya
innovationer, mer forskning och likasa foretag som
kan utveckla tekniken.

Internet of Things

Ett annat teknikomrade som ér tdtt sammankopplat
med cybersikerhet och som skapar savdl nya
mojligheter som utmaningar dr IoT, Internet of
Things. Begreppet anvinds for att beskriva, bade
privata och industriella, foremal som utrustas med
mojligheten att anslutas till internet. Exempel pd
IoT-produkter ér sjalvkorande bilar, tillimpningar
inom sjukvdrden eller kommunicerande kylskap.
Det verkar knappt finnas nagra grinser for
sammanhang och omraden dir IoT kan appliceras
och ett samlingsnamn for foremalen dr “smarta
foremal”. Sakerheten for IoT-féremal dr generellt
sett 1ldg och har sdllan tillrackligt skydd mot
atkomst och anvindande av obehoriga. Dessutom
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finns drivkrafter pd marknaden som stimulerar
stora forsaljningsvolymer av IoT-enheter med laga
anskaffningskostnader, vilket bidrar till ytterligare
svarigheter att skapa sdkra produkter.* Martin
Bergling, koordinator pa RISE for den nationella
innovationsnoden for cybersdkerhet, beskriver
ocksa dessa problem och sdger att tillverkarna av
IoT-enheter inte i forsta hand tianker péa sikerhet,
utan pa att snabbt fa ut produkter pa marknaden,
ibland med enklast mojliga kod. Nagot som skapar
en stor angreppsyta for de som vill gora skada.

Sakerhetsutmaningarna kopplade till IoT &r manga
och det kommer behovas stora resurser i framtiden
enligt Martin Bergling. Han anser att det idag finns
en stor oforstaelse kring alla de risker som kan uppsta
néralltfler enheter kopplas upp. Antaletuppkopplade
enheter dr redan stort och forvintas vixa snabbt de
kommande aren, ndgot som ocksa innebar fler och
storre risker. Ett annat sdakerhetsproblem inom IoT
ar att manga enheter drivs pa batteri, vilket innebér
en begransad tillgdng pd strom. Det i sin tur bidrar
till svarigheter att tillimpa bra sakerhetslosningar
som ocksd dr integritetsskyddande. Ofta finns det
bara utrymme att anvénda enkla algoritmer for att
fa en forbattrad sdkerhet eftersom elforbrukning
och berdkningskraft behover balanseras. Det krévs
saledes en utveckling av dagens IoT-produkter for
att de ska halla en tillrackligt hog sakerhetsniva.*

Hur denna utveckling ska ske &r en naturlig
foljdfraga. Andrei Sabelfeld siger att den storsta
utmaningen &r att lyckas skapa en ldngsiktig syn
pa sdkerhet, déir sidkerhet inkluderas redan vid
designstadiet, dven kallat security by design eller
security by construction. Amerikanska Department
of Homeland Security har tagit fram ett antal
grundldggande principer for sikerhetsarbete inom
IoT, dir security by design ingar som en av dessa.*
Det ar dock en utmaning fér manga tillverkare att
inkludera ett gediget sidkerhetsarbete, d@ manga
foretag ar sma och inte har samma resurser att ligga
pa kvalitetssdkring som stora foretag. Ett exempel pa
en sikerhetsatgird som en leverantor ibland hoppar
over pa grund av begransade resurser &r att felsoka
mjukvara innan den lanseras pd marknaden.*

Inom IoT finns ocksd utmaningar ndr det giller
att skydda ménniskors integritet. Den mangd data
som samlas in dr stor och vixer stindigt. Manga
personer anser sig inte ha nagon kinslig information
om sig sjdlva men nir stora méngder data finns att
tillga fran en stor méngd minniskor, exempelvis



ett helt samhalle, kan det leda till problem pa en
samhadllsovergripande nivd. Detta drabbar ocksa
mer eller mindre alla personer i ett samhille. Det
finns alltsd hoga risker nar stora méangder data kan
analyseras och kombineras pa olika vis. Skyddandet
av mainniskors integritet ar ocksa problematiskt
nér det kommer till IoT-enheter som kan anvindas
tor avlyssning, exempelvis smartphones, datorer,
smarta klockor och trddlosa headsets. Det dr inte
enbart information om individer som kan hamna
i fel hander, dven foretag och myndigheter kan
utséttas for spionage eftersom verksamheter idag
i stor utstrackning anvinder sig av olika typer av
IoT-enheter.* Simone Fischer-Hiibner, professor
i datavetenskap vid Karlstads universitet, ser ett
behov av forskning inom dessa utmaningar for
IoT. Hon nédmner att det finns kinsliga data, att det
ofta dr enkelt att hacka enheterna och att det finns
problem med avlyssning. De etiska aspekterna gér
inte heller att blunda for enligt Simone som ser att
dven diskrimineringsproblem kan uppkomma som
toljd. Det dr dérfor av stor vikt att vi lyckas hinga
med i den tekniska utvecklingen och att sdkerheten
inom IoT inte hamnar pa efterkélken, anser hon.

Idag bedrivs forskning inom IoT for att ta reda pa
hur sarbara olika typer av enheter dr. Exempelvis har
forskare lyckats ta sig in i en app som kommunicerar
med en bil, for att sedan lokalisera den och slutligen
lasa upp och fijarrstarta bilen. Vid forsok pa just bilar
har forskare dven kunnat installera skadlig kod pa
en enhet kopplad till en bils interna nétverk for att
senare kunna stanga av bilens motor under kérning.
Detkan orsaka féorodande konsekvenser och det finns
fler exempel pa hur vi ménniskor kan drabbas pa
sitt som hotar liv pé individniva, bland annat inom
sjukvarden. Pacemakers och pumpar for att dosera
medicin dr tva typer av sjukvardsutrustning som
visat sig vara sarbara for angrepp.*® Andrei Sabelfeld
betonar vikten av forskning inom detta omrade
och ser ett fortsatt stort behov i framtiden eftersom
vi litar allt mer pa IoT-enheter. Marten Holmberg
lyfter att framtida forskning inom cybersdkerhet
behover korsas med olika teknikomraden och ser
just korsningen mellan cybersikerhet och IoT som
ett viktigt omrade framover.

Som ndamndes ovan kan problemen dven uppsta pa
samhillsnivd. En attack mot ett hushalls kylskap
drabbar specifikt det hushallet hart, men marks
inte av pa samhallsniva. Om dédremot en attack kan
genomforas mot alla kylskap i ett helt samhille,
exempelvis mitt i sommaren, kan konsekvenserna
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snabbt bli allvarliga och omfattande.”” Det finns
foljaktligen stora risker kopplade till samhéllsviktiga
funktioner. I Linkoping bedrivs klustret IoT
World, som valt att fokusera pa losningar for
samhillslogistik av olika slag, berattar Lena Miranda,
VD for Linkoping Science Park. Det kan handla om
hur vi optimerar produktion av fjarrvarme i vara
nét, hur vi optimerar kollektivtrafiken for att fa bast
resurseffektivitet — eller hurvisakerstaller bevisféring
fran brottsplats till domstol med hjilp av digitala
teknologier. I samtliga fall dr sdkerhetsaspekterna
oerhort viktiga, och kommer oka i takt med att vi
kopplar pa Alinasta steg. Rolf Blom, Senior forskare
pa RISE enhet for Cybersakerhet, beridttar att de har
stort fokus pa IoT och arbetar med att hjélpa svensk
industri pa att bli duktiga pa sdkerhet inom omradet.
Det ér givetvis viktigt att innovationerna inom IoT
gdr framat, men vi far inte missa att ta hansyn till
sdkerhet ndr tekniken utvecklas, enligt Rolf Blom.

FOI har pa uppdrag av MSB tagit fram ett antal
strategier for att hantera olika IoT-relaterade
risker och uppmirksamma sakerhetsarbetet. En
stor del av sakerhetsproblematiken kring IoT idag
ligger i att det dr oklart vem som ska ta ansvar for
sdkerhetsatgdrder ndr en ny produkt tas fram.
Ofta dr flera olika foretag inblandade vid en sadan
process, ett foretag star for mjukvaran, ett annat
for utformningen av produkten, ett tredje hanterar
nitverket enheten ska kopplas in i och ett sista
foretag satter produkten i drift. Eftersom industrin
inom IoT ofta ser ut pa detta sitt kan vigledande
strategier vara en stor hjélp for foretag for att lyckas
f& med siikerhetsarbete i utvecklingsprocessen. Aven
amerikanska Department of Homeland Security
vill bygga upp en medvetenhet kring riskerna med
IoT hos olika aktorer och ser dessutom ett behov av
internationella standarder. De vill arbeta ihop med
andra myndigheter och aktorer inom industrin for
att forbattra sikerheten inom omradet, det dr da
viktigt att vi ser till att Sverige ar en del av detta.*

Artificiell intelligens

Al eller artificiell intelligens innebar anvandningen
av digital teknik for att skapa system som klarar av
att utféra uppgifter som vanligtvis kraver intelligens.
ML, machine learning, dr ett narliggande begrepp
som ibland definieras som ett omrade inom Al
och ibland som ett helt eget teknikomrade. Som
eget teknikomrade innebdr ML att utveckla digitala
system som forbattrar utforandet pa en specifik
uppgift over tid, genom att systemen skaffar sig



erfarenhet. AI och ML har utvecklats snabbt de
senaste aren och utvecklingen har mojliggjort att
vi idag har tillgang till fordelaktiga applikationer
och digitala funktioner. Bland annat sjalvkorande
bilar, digitala assistenter for personal inom sjukvird,
samt olika typer av anvdndningsomraden for
dronare sasom snabbare hjalp till katastrofdrabbade
omraden. I framtiden tros AI vara nagot som
dessutom kan paskynda vetenskaplig forskning och
bidra till battre styrning av vérldens lander.

Den snabba utvecklingen gor ocksa att det ar
viktigt att uppmérksamma de utmaningar som Al
innebar och de sammanhang dar Al kan anvédndas
pa ett skadligt sdtt. I februari 2018 samlades 26
forskare fran flera ledande universitet i Oxford
for att titta djupare pa de risker som finns om Al
hamnar i fel hiander. I deras rapport beskriver de
hur illvillig anvdndning av Al innebér risker for
bade medborgare, organisationer och stater och hur
denna anvdndning kan hota bade digital, fysisk och
politisk sikerhet. Atgirder som behovs inom digital
sikerhet kan exempelvis handla om att hindra
personer fran att lira maskiner att hacka olika typer
av system. Inom fysisk sdkerhet kan det istéllet
handla om att férhindra att personer lyckas géra om
vanliga dronare till vapen. Ett exempel inom politisk
sakerhet ar att se till att inga automatiserade och
riktade kampanjer férekommer.*

I rapporten foreslar forskarna battre metoder
for att forutse, forebygga och hantera den typ av
sdkerhetshot som kan uppkomma nir illvilliga
aktorer anvinder sig av Al-teknik for att skada
andra. Forskarna presenterar fyra o6vergripande
rekommendationer for att méta de hot som kan
uppsta av oreglerad AI*:

» Lagstiftare och tekniska forskare bor ha ett nira
samarbete for att kunna undersoka, forebygga och
mildra potentiella skadliga anvdndningar av AL

» Forskare och ingenjorer inom AI ska ta hansyn
till att deras arbete kan anvdndas pa bade goda
och onda sitt och vid risk for det sistndmnda
vidta forebyggande atgirder genom att ta kontakt
med relevanta aktorer ndr skadliga tillimpningar
kan forutses, samt lata identifierade risker végleda
forskningsprioriteringar.

» Anvind  “best  practice”-metoder  fran
exempelvis datasikerhet eller annat vilbeprovat
forskningsomrade och applicera pé forskning inom
Al dir detta ar maojligt.
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» Forsok att aktivt utoka antalet experter och
intressenter som deltar i diskussioner kring de
sakerhetsutmaningar som finns inom Al

Den andra rekommendationen ar nagot som Rolf
Blom aterkopplar till, vilket dr att det finns en stor
utmaning i att Al kan anvidndas bade pa gott och
ont. Han berdttar hur det gar att lura algoritmer
genom att trina dem med felaktiga data och att de
bland annat kan klara av att upptéicka saker de inte
ska upptdcka. Vidare beskriver Martin Bergling
hur en framtida sjilvforbéttrande Al-enhet pd
bara nagra timmar kan bli s& smart att den blir
farlig. Tore Johnsson anser att AI-kompetensen
ar en typ av kompetens som kommer vara sarskilt
viktig framéver och ocksd en kunskap som ska
bevaras inom Sverige, ddr vi behover sticka ut och
ha spetskompetens. Tore och hans kollegor pa Luled
Science Park tror att en viktig del i att lyckas med
detta dr att driva langsiktiga projekt inom AI och
de agerar idag som katalysator och projektledare i
flera Al-projekt. Aven Eva Fogelstrom siger att Al-
kompetens dr av stor vikt och ser anvdndning av
Al och ML samt skyddandet av Al-modeller som
viktiga framtida forskningsomraden.

I Sverige arbetar just nu SCB pa uppdrag av
regeringen med att kartligga och definiera
anvindningen av artificiell intelligens, samt
kartldgga hur stora datamingder analyseras i foretag
och offentlig forvaltning, inklusive universitets-
och hogskolesektorn i Sverige. Kartldggningen ska
generera ett brett statistiskt underlag och belysa
variation i anvindning av Al mellan olika branscher
och sektorer samt de faktorer som paverkar
anvandningen. Idag finns ingen sadan statistik vilket
gor att kunskap saknas om var insatser kan behovas
for att starka anvandningen av Al och darmed ocksa
den svenska konkurrenskraften.

Regeringen har som mal att Sverige ska vara ledande
i att tillvarata de mojligheter som anvindning
av Al kan ge och pd sa sitt stirka den svenska
konkurrenskraften och valfardssamhéllet i Sverige.
Den 9 maj 2018 beslutade regeringen en nationell
inriktning fér Al i Sverige. Inom denna inriktning
sammanfattas det gemensamma arbete som behdver
ske i Sverige for att forverkliga den potential som
Al erbjuder, bade inom néringsliv och offentlig
sektor. For att Al ska kunna skapa virde kravs det
att tekniken kommer till bred anviandning och da
behover det i alla branscher finnas mojlighet att
utveckla sin konkurrenskraft med hjilp av Al Det



ligger i Sveriges intresse att stimulera anvdndning
av Al och sidkerstdlla en god innovationsférméga
dér nya innovationer tillimpas av féretag och andra
aktorer.” En éatgird som redan gjorts dr att starta
noden Al Innovation of Sweden som koordineras av
Lindholmen Science Park pa uppdrag av Vinnova.
Ett flertal regionala noder har ocksa bildats och
noderna i Luled, Kista och Linképing koordineras av
respektive stads Science Park. Det ger dessa noder en
god regional forankring, sdger Lena Miranda, liksom
en bra overhorning vad giller korsbefruktning med
andra innovationsinitiativ inom bland annat IoT,
samt visualisering och bildanalys, framhéller hon.

AT kan ocksa anvindas som ett hjilpmedel for att
skapa sdkerhet, exempelvis for att stoppa attacker
och intrangsforsok, genom att sakerhetssystem lar
sig att sjdlva kdnna igen dessa typer av aktiviteter.
Det dr betydligt mer effektivt an att manniskor ska
lyckas forutspa alla tankbara risker.”” AI kommer
troligtvis vara viktigt i framtidens sakerhetssystem
och klara av att upptacka avvikelser fran normalt
beteende och kunna agera vid undantag.

Tekniker under utveckling

Det finns tekniker som idag ar under utveckling
som pd flera sitt kan forandra hur vi ménniskor
lever och vad vi klarar av att utféra framover,
bland annat kvantinformatik och 5G. Som med de
andra omradena finns inte bara mojligheter utan
ocksa utmaningar och det finns en tydlig koppling
till cybersikerhet. Nedan beskrivs dessa tva
teknikomraden och deras utmaningar narmare.

Kvantdatorer

Kvantinformatik dr ett tvdrvetenskapligt damne
dar kvantfysik moéter informationsteori. Inom
kvantinformatik finns olika delar, de relevanta i detta
sammanhang édr kvantdatorn och kvantkryptografi.
Dessa kan i framtiden paverka vart sambhille,
forsvar och var sikerhet. Kvantdatorn ar en dator
som klarar av att 16sa problem genom att utnyttja
nya typer av berakningsmojligheter, som inte gar att
gora med en klassisk datorarkitektur. Med hjélp av
en kvantdator forvantas vi bland annat kunna goéra
avancerade sokningar i stora databaser och forsvaga
eller helt bryta dagens populdra krypteringsmetoder.
Det sistndmnda dr ndgot som &dr mycket omtalat
eftersom det skulle innebdra en stor péverkan
pa internetsikerheten.® Om kvantdatorer borjar
komma i bruk kommer de datorer vi anvinder idag
att knickas, vilket innebdr en rad nya utmaningar,
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berdttar Rolf Blom. Aven Jonas Hallberg ser
utmaningar som anvdndning av kvantdatorer
pa bred front kommer att skapa och ndmner
kryptering som en av de stdrsta utmaningarna.
Attacker fran kvantdatorer kommer kunna férstora
mycket och ndr det giller just kryptering ar det
viktigt att vi klarar av att skydda oss mot den
typen av hot, menar Jonathan Jogenfors, senior IT-
sakerhetskonsult pa Atea. For att klara av att mota
utmaningarna dr forskning en viktig del. SOFF ser
att forskning inom kvantdatorer behdver paborjas
tidigt for att kunna arbeta med metodutveckling
och ha tillgang till kompetens inom kvantsikra
metoder. Genom att tidigt bli duktiga pa omréadet
kan vi exempelvis hindra frimmande statsmakter
fran att dekryptera skyddsvird information.” Aven
Torbjorn Kronander ndmner just kvantdatorer som
ett centralt forskningsomrade framéver och arbetet
i Sverige har redan paboérjats.

Under ledning av Chalmers inleds nu en svensk
forskningssatsninginomkvantteknologi, Wallenberg
Centre for Quantum Technology. Det dr en satsning
med en total budget pa nirmare en miljard kronor
och mal att gora Sverige virldsledande inom
kvantteknologi. Detir ett tioarigt forskningsprogram
dér runt 40 forskare kommer att delta. Att vara
ledande inom ett omrade som kvatteknologi bidrar
till att Sverige kan fortsitta vara den toppnation
inom teknik som vi dr idag. I forskningsprogrammet
ligger fokus pa att attrahera de bésta unga forskarna
och framja langsiktig kompetensbyggnad. Genom
att jobba pd detta sdtt dr forhoppningen att Sverige
ska hamna pa kvantteknologikartan.*

5G

Aven 5G iér en teknik under utveckling som har
potential att pa ett omfattande sitt fordndra vara
samhdllen och hur vilever idag. Ericsson har varit en
av de viktigaste storre aktorerna for utvecklingen av
5G sedan starten och ser att tekniken har potential
att helt fordndra virlden. Enligt Ericsson kan den
nya kommunikationsteknologin skapa mojligheter
pa bade individ-, foretags-, och samhillsniva. 5G
kan mojliggéra en ny vag av innovation och vara
grunden for flera tekniktrender, bland annat IoT, AI
och AR (augmented reality). Genom anvindning
av 5G har Ericsson tillsammans med sina kunder
och partners hittills utvecklat bland annat
automatiserade fabriker, distansstyrd sjukvard och
sjalvstyrande bilar. Detta dr endast nagra exempel
pé vad anvindningen av 5G kan ge for mojligheter
och vi har bara sett borjan av denna utveckling.



Manga industrier tittar idag pa hur de kan anvinda
sig av 5G for att skapa nya innovationer som bidrar
till 6kad effektivitet och hogre kapacitet.”

Vad giller utmaningar kopplat till 5G kommer vi
kunna se bredare “attackytor”, fler uppkopplade
enheter och oOkade trafikbelastningar. Nétverken
maste darfor vara palitliga, foljsamma och sdkra
redan fran borjan, nagot som behdver finnas
med i grundutformningen och vara integrerat i
designen.®® Christian Jonsson sdger att 5G pa ett
storskaligt sitt kommer att forandra hur vi lever
i dag, i och med det stora antalet uppkopplade
enheter vi kommer ha framover. Att kunna goéra
saker sikert pa en storre och bredare skala kommer
dérfor vara oerhort viktigt och Christian ser detta
som en av vara storsta utmaningar nar det géller 5G.
Erik G. Larsson, professor i kommunikationssystem
vid Linkopings universitet, beskriver att tradlosa
kommunikationslankar, som 5G baseras pa, ar till
sin natur 6ppna och ddrmed kinsliga for avsiktliga
storsaindningar. Denna problematik &r vilkidnd
inom militdra system, men accentueras for civila
kommunikationsnétverk av att avancerad utrustning
for storsiandning under senare decennier blivit mer
och mer lattillgénglig.

Regeringar virlden 6ver kdmpar idag med fragor
om hur de pa bista sitt ska kunna skydda de nya
5G-ndtverken, da dessa i vissa fall kan klassas
som kritisk infrastruktur. En pagéende diskussion
ar hur olika linder ska hantera forekomsten
av kinesisk teknologi ndr 5G boérjar anvédndas
storskaligt. Detta skiljer sig mellan olika linder
enligt en rapport om cybersikerhet och 5G
publicerad i februari 2020 av RUSI, Royal United
Services Institute for Defence and Security Studies
i Storbritannien. Vissa ldnder hdnvisar till nationella
sakerhetsfragor och foresprakar darfor ett forbud
mot kinesiska teknikforetag, medan andra linder
inte alls vill utelimna dessa foretag. Oavsett hur
vdarldens lander viéljer att agera i fragan dr det
uppenbart att det kommer krévas en stark strategi
for cybersakerhetspolitik som en grundldggande
komponent i skyddet av 5G-nitverk.”

Samhallsfragor, digitalisering och
kompetensutveckling

I foljande avsnitt behandlas fragor som ror
cybersikerhet kopplat till samhaille, digitalisering,
miénniskans  roll, sdkerhetsmedvetande och
kompetensutveckling bade hos privatpersoner och
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pa arbetsplatser. Darutover lyfts uppmarksammade
héndelser kopplat till cybersdkerhet och hur arbetet
med riskanalys ser ut idag.

Samhallets digitalisering

2017 presenterades den svenska digitaliserings-
strategin av regeringen som anger inriktningen
for regeringens digitaliseringspolitik. Visionen ar
ett hallbart digitaliserat Sverige, dar hela landets
befolkning har fortroende for och tar del av det
digitaliserade samhadllet. Digitaliseringen hjélper
till att forenkla vardagen, leder till nya jobb och
skapar konkurrenskraft. Den bidrar ockséd till att
utveckla Sverige att bli annu béttre pa det vi redan ar
framstaende inom idag - en vl fungerande offentlig
sektor, en stabil och palitlig infrastruktur och en
teknikkunnig befolkning.

Riksdagens beslutade mél om att Sverige ska vara
bast i vdrlden pa att anvdnda digitaliseringens
mojligheter ska bland annat uppnas genom
regeringens digitaliseringsstrategi, vilken brutits
ned i fem delmal. Ett av dessa delmadl ar digital
trygghet som beskriver att det i Sverige ska finnas
de badsta forutsdttningarna for alla att pa ett sakert
sitt ta del av, ta ansvar for samt ha tillit till det
digitala samhaillet. Delmélet innebér att individer,
organisationer och foretag ska ha fortroende for
anvandningen av digitala tjanster och enkelt kunna
anvinda och dra nytta av dem. Viktiga fragor inom
detta delmal &r integritet, informationssékerhet och
synen pa hur samhallet klarar av att hantera de risker
som digitaliseringen innebdr. Men inom delmalet
ryms ocksa att vi i Sverige ska ha sdkra digitala
system dér identifierade sarbarheter hanteras pa ett
bra sitt.®

For att lyckas med ovanstaende krévs ett systematiskt
och l6pande sikerhetsarbete for att tidigt identifiera
och forebygga sakerhetsbrister och dven klara av
att hantera incidenter nér de intréffar. Det behover
finnas en sidkerhetsmedvetenhet hos bade privata
och offentliga verksamheter, ddr exempelvis kunskap
om hur organisationer skyddar sina natverk och
informationssystem dar grundldggande, bland annat
for att skydda immateriella tillgdngar och personlig
integritet. Vart samhille behover klara av att
skydda sig bade mot smé incidenter som intraffar
ofta och storre incidenter och angrepp. Beroenden
och kopplingar mellan olika tekniska system &r en
sarbarhet i dagens samhille, eftersom storningar kan
ge omfattande konsekvenser som dessutom &r svéra
att forutse och darmed kan bli svara att hantera.



Viktiga samhallsfunktioner som vattenforsorjning,
eldistribution, transporter och sjukhusutrustning
bygger idag pa digitala informationssystem, vilket
innebdr att stora mingder kinslig information
finns tillganglig digitalt och ddrmed skapas en 6kad
sarbarhet. Dirfér behovs en balansgdng mellan
sdkerhet och anvindarvinlighet, sa att sdkerheten ar
tillrackligt hog, men att systemen och funktionerna
samtidigt dr latta for oss ménniskor att forsta och
anvianda, sa att risken for felaktigt anvindande
minskar. Inom delmalet digital trygghet dr dven
genomforandet av EU:s direktiv om atgarder for en
hoggemensam niva pa sikerhetiinformationssystem
och nétverk i hela unionen av stor vikt.®!

Att Sverige ar ett av vérldens mest digitaliserade
linder ger oss fordelar men det innebdr ocksd
fler risker jamfoért med ett land som dar mindre
digitaliserat eftersom Sverige blir en maltavla for
digitala angrepp. Detta dr nagot som samtliga
respondenter dr dverens om. Annika Avén, Ansvarig
for Cyberforsvar pa SOFF, berattar att Sverige idag
ar mest utsatt for hot jamfort med vara nordiska
grannldnder och att Sverige dr en attraktiv maltavla
just pa grund av nivén av digitalisering.

Torbjérn Kronander menar att vi i Sverige har byggt
upp ett kinsligt samhalle i och med digitaliseringen,
dér det gar att komma at mycket data. Dock anser
Torbjorn att just pa grund av att vi har kommit sa
langt har vi ocksa en utvecklad syn pé digitalisering
och det finns en medvetenhet. Jonathan Jogenfors
sager att den utvecklade synen pa digitalisering och
en generellt stor teknikkunskap hos befolkningen
bidrar till att foretag kan gora produkter som
anvands av manga och att det finns manga som kan
testa nya produkter, vilket dr en fordel. Aven Marten
Holmberg namner att Sverige har en stor digital
mognad pa grund av var utbredda digitalisering och
att vi darfor ligger fore i vissa avseenden, vilket kan
vara en fordel. Han ser dock utmaningarna som det
innebdr att vi levt med digitalisering sa pass ldange,
vi delar giarna med oss av information vilket skapar
vanemonster hos oss som vi kanske inte reflekterar
over i sa stor grad. Andrei Sabelfeld berdttar att
svenskar generellt ar 6ppna med det mesta och darfor
far Sverige en utsatt position exempelvis kopplat till
integritet. Vidare forklarar Andrei att vi dven dr vana
vid digitala betalningar och anvindning av Bank-1D,
vilket gor att vi blir vdldigt beroende av att det ska
fungera och inte innehalla nagra sikerhetsbrister.
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Fredrik Landberg beskriver att ett land som Sverige,
som ligger sa langt fram, ocksa far ga pa manga
nitar, ndgon maste gora misstagen forst. Men dven
han anser att Sverige klarar mycket, just pa grund
av sambhallets digitala mognad. Dédremot ar landet
mer beroende av att den digitala infrastrukturen
fungerar och Fredrik ndmner coronapandemin
som ett exempel. Hade inte internet fungerat pa ett
bra sitt hade vi inte klarat perioden lika bra. Det
har varit en storre utmaning for andra lainder med
mindre valfungerande internet att hélla jobb och
arbeten igang genom distansarbete, berdttar Fredrik.

Sambhallsviktiga funktioner behéver dock inte bara
fungera utan ocksa vara sdkra och har ser Richard
Oehme, ordférande for SOFF:s cybergrupp, en stor
utmaning. Nér det handlar om kravstéllning och
upphandling i Sverige sker de ofta enligt principen
att lagsta pris vinner men ndr det handlar om
sdkerhet innebdr det for det mesta att kvaliteten
ocksa blir lagre. Det krivs djup kunskap for att kunna
bestilla ratt kvalitet i upphandlingen. Eftersom olika
kommuner anvénder olika krav i upphandlingen
okar komplexiteten ytterligare, da leverantorerna
maste anpassa unika l6sningar for varje kund, vilket
inte blir kostnadseffektivt, sdger Richard. Annika
Avén papekar att alla aktorer dessutom ofta behover
vara sammanlidnkade pa olika vis och darfor racker
det ofta att en aktor brister i sin cybersékerhet for att
manga ska drabbas.

Jonas Hallberg ser dock att cybersédkerhet i samhallet
har fatt ett lyft under de senaste fem aren och idag
far den uppmaiarksamhet som &dmnet fOrtjanar.
Det finns ett intresse for att fa fram resultat inom
omradet. P4 FOI mirker han att de kan arbeta
med fler aktdrer och att fler verksamheter idag
hor av sig och ér intresserade av utbildning inom
omradet. Tidigare var det en inre cirkel som var
intresserade av cybersakerhet, idag finns det en
mer utbredd kunskap och medvetenhet dn for fem
ar sedan. Christian Jonsson séger att cybersdkerhet
ska vara lika sjalvklart i dagens samhille som att
vi har brandslickare i vdra byggnader. Han gor
jamforelsen med att lakarna pa 1800-talet borjade
inse att bakterier bidrog till att manga dog men att
det kunde forhindras i stor omfattning endast genom
en bra grundhygien. Pa samma sitt behover vi tinka
om vart digitaliserade samhdlle, det behéver finnas
en grundldggande cyberhygien, menar Christian.



Under de senaste aren har det skett flera, storre
héndelser och skandaler kopplat till cybersakerhet,
dér stora miangder information har lackt ut. Annika
Avén menar att en skandal ofta blir ett uppvaknande.
Givetvis vill ingen att de ska intraffa men hon tror
att det blir lattare for oss ménniskor nér vi har nagot
konkret att forhalla oss till, ndr vi far exempel pa
vad som kan intrédffa om vi inte prioriterar sakerhet
och ndmner Transportstyrelsen som ett sadant
exempel. Lena Miranda lyfter fram att skandaler
som exempelvis den for Transportstyrelsen kan
skapa en rddsla bland chefer att viga fatta beslut,
da det dr komplexa fragor med hog risk. Samtidigt
betonar hon att dessa dr avgérande for att ta vara
verksamheter vidare i utvecklingen. Lena lyfter
ocksa att hon tror att det finns en stor potential av att
ldra oss mer om de kriser som skett i syfte att kunna
forebygga framtida kriser.

Aven Andrei Sabelfeld menar att skandalerna bidrar
till att uppmirksamma cybersikerhet. Martin
Hell anser att skandaler bidrar till att gora folk
mer sdkerhetsmedvetna och att de fungerar som
katalysatorer. Nér bade personer och verksamheter
ser konkreta exempel pd vad som kan intriffa
valjer fler att investera i sikerhet. Den ekonomiska
aspekten dr viktig eftersom foretag bland annat
borjar se 6ver vad en attack skulle kosta dem om
den intraffade. Da blir det naturligt att ldgga pengar
pa sakerhet, nédr en konkret ekonomisk forlust kan
orsakas av sikerhetsbrister, menar Martin.

Manniskans roll,
sakerhetsmedvetenhet och
kompetensutveckling

I ovanstdende avsnitt bekriftas det av flertalet
respondenter att Sverige har en hog digital mognad
och ett tekniskt kunnande hos en stor del av
befolkningenochattdet, pagrund avdigitaliseringen,
finns en hogre sikerhetsmedvetenhet dn i manga
andra linder. Aven om vi kommit langt finns det
mycket som pekar pa att sikerhetsmedvetenheten,
béde hos privatpersoner och i yrkesroller, ar for lag.
Experter inom cybersdkerhet och personer som
jobbar med omradet dagligen édr av stor vikt men
den breda och allminna kunskapen i samhallet ar
ocksd viktig. Eftersom en stor del av befolkningen
i Sverige tar del av samhallets digitalisering behovs
kunskapen hela vagen ner pé individniva. Alla kan
inte bli experter men genom att bara lara sig grunder
och oka sikerhetsmedvetenheten hos befolkningen

21

kan mangaincidenter forhindrasvilket skapar ett helt
annat grundskydd, det menar samtliga respondenter
som deltagit i denna kartldggning. Ménga av dem
ser denna typ av kompetensutveckling som det
allra viktigaste inom cybersakerhetsomradet just nu
eftersom méanniskan ofta dr den svagaste linken och
orsaken till att incidenter intraffar.

SOFF ser allvarligt pé fragan och har bland annat
som forslag att infora cybersikerhet som dmne
i grundskolan for att 6ka den grundliggande
cybersakerhetsmedvetenheten i samhillet. Genom
denna atgird tror de att savdl kunskapen som
intresset for omradet kan 6ka, ndgot som &r viktigt
for att i framtiden fa fler personer att utbilda sig och
arbeta inom omradet.® Lena Miranda lyfter fram
behovet av att hoja kompetensnivan pa individniva,
och efterlyser en grundldggande utbildning inom
cybersdkerhet som riktar sig till en bred malgrupp
av svenskarna - likt Elements of Al, som ges vid
Linkopings universitet, som dr en grundliggande
introduktion till AL

Den samlade informations- och cybersikerhets-
handlingsplanen fér 2019-2022 som MSB, FRA,
FMV, PTS, Forsvarsmakten, Polismyndigheten
och Sdpo tagit fram, innehaller &atgirder som
dessa aktorer enskilt, eller tillsammans med andra
aktorer, avser att vidta for att hoja informations- och
cybersdkerheten i samhillet. En av de strategiska
prioriteringar som omfattasavhandlingsplanen dratt
oka kunskapen och framja kompetensutvecklingen.
Prioriteringen rymmer ett antal malsattningar, dér
den forsta handlar om att 6ka kunskapen i samhallet
som helhet om de mest angeldgna sarbarheterna och
behoven av sikerhetsitgarder. Det ska etableras ett
strategiskt arbetssitt for vardering och bevakning av
samhadllets formaga inom cybersiakerhetsomradet.

Den andra malsittningen handlar om att Oka
kunskapen hos enskilda anvindare av digital teknik
om de mest angeldgna sarbarheterna och behoven
av sdkerhetsatgirder. Detta ska bland annat ske
genom den riktade informationskampanj som
Forsvarsmakten lanserade i maj 2019. Kampanjen
ar framst riktad mot Forsvarsmakten och andra
myndigheter, men &dven externa malgrupper som
exempelvis kommuner och privatpersoner har
nédtts av kampanjen. Kampanjen har bland annat
innefattat korta informationsfilmer som spridits via
sociala medier. Under 2020 utdkas kampanjen och
omfattas av fler sikerhetsaspekter 4n de som var i



fokus under 2019, vilka var att 6ka kunskapen om
underrittelsehotet samt peka pa beteenden som
innebar risker, mojliga konsekvenser av bristande
sikerhet och hur dessa risker kan minskas.
En annan atgird som hor till den andra mal-
sattningen och &r ny for 2020, ar att genomfora
riktade utbildningsinsatser pa informations-
sakerhetsomradet till offentlig sektor, vilket ska ske
pa uppdrag av MSB. En sista dtgdrd inom ramen
for den andra malséittningen dr kampanjen “Tédnk
sakert”, som handlar om att fa individer och foretag
att vidta atgarder for att skydda sin viktigaste
information. Kampanjen ér ett EU-initiativ och dger
rum varje ar i oktober manad.*

Eva Fogelstrom sdger att det finns ett grundldggande
behov av kompetens och forstaelse for sikerhet
hos minniskor. Hon anser att alla borde fa
en grundutbildning i sdkerhet, bade som
privatpersoner och i sina yrkesroller. Det gar
att bygga in mycket sdkerhet i system, men en
maénniska kan orsaka skada dnda, darfor dr omradet
maénniska-teknik bade intressant och viktigt.
Kompetens inom cybersiakerhet idag handlar inte
bara om sidkerhetsexperter utan det dr den breda
forstaelse hos befolkningen som dr den stora
utmaningen, enligt Eva. Ake Holmgren anser att
medvetenhet dar viktigt, men att fa méanniskor att
agera utifran dessa kunskaper och skapa en verklig
beteendeforandring dr en dnnu storre utmaning.
Enligt Andrei Sabelfeld tar det inte lang tid att sitta
sig in i det grundldggande. Han vill se ett fordndrat
tankesdtt kring cybersdkerhet och gor jamforelsen
med hur coronapandemin drabbat oss och vilket
ansvar alla medborgare behovt ta for att klara av
situationen. Manga kan idag stélla sig fragan varfor
de ska skydda sin dator nér de inte sjédlva anser att
de har nagot virdefullt innehall. Men det ar precis
som med Covid-19, det handlar inte enbart om att
inte sjalv bli smittad, utan se till att inte andra blir
smittade, menar Andrei.

Systemen som byggs behover viga upp for
ménskliga svagheter, enligt Torbjorn Kronander.
Den storsta utmaningen &r att ménniskan i grund
och botten ar bekvam, menar Tore Johnsson. Det ar
bekvamt att skriva upp ett 16senord och ldgga under
tangentbordet och obekvdmt att exempelvis sitta
upp ett skdrmskydd pa datorn som hindrar andra
fran att lasa vad som stér pa skdrmen. Manniskan i
organisationen dr ddrfér den stora utmaningen dven
om majoriteten dr godhjartade, anser Tore. Marten
Holmberg tror att det maste vara enkelt att gora ritt.
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Losenord som ska bytas ofta och bestar av manga
olika tecken gor att personer hittar vigar runt det.
Vi maste underlétta for den enskilde individen, sd
det ar latt att agera pa ett sikerhetsmedvetet sitt,
sdger Marten. Men dven om systemen blir sikrare
och grundférutsittningarna for att anvinda dem
lattare, kravs det fortfarande att anviandarna &r
sikerhetsmedvetna och besitter grundliggande
kunskaper.

Annika Avén anser att det borde finnas fler
lattillgangliga grundutbildningar och fler ut-
bildningar som kan komplettera for de personer som
redan har grundkunskaper. Hon tror dven att det
ar viktigt att lyfta fram forebilder inom branschen.
Martin Bergling haller med och menar att vi inte
ska stirra oss blinda péd tekniken och de tekniska
16sningarna utan se till att ta fram utbildningsformer
som kan gora alla sambhillets medborgare mer
sdkerhetsmedvetna.

Inom foretag finns ett stort behov av att oka
medarbetares  siakerhetsmedvetenhet. Jonathan
Jogenfors berittar att manga foretag anvander IT i
verksamheten varje dag och inte forstar hur sarbara
de dr i och med det. Attackerna som foretag kan
utséttas for blir mer effektiva och riktade och det ar
inte bara de stora foretagen som drabbas, utan dven
mindre foretag. Déarfor ar det enligt Jonathan viktigt
att fa bade sma och medelstora foretag att forstd hur
beroende de ar av sidkerhet. Han tar upp ett exempel
med de konsekvenser det skulle fa for ett mindre
foretag om deras lagersaldo forsvann.

Ake Holmgren beskriver att en stor del av arbetet
MSB utfor ar just rad och stod till organisationer i
forebyggande syfte. Mycket fokus ligger pa att stotta
offentliga organisationer, men Ake lyfter att det ar
viktigt att de dven nar ut till mindre organisationer
for att hjalpa dem utveckla sitt cybersakerhetsarbete.
Fredrik Landberg vill att foretagen ska inse att de
behover ta hjalp. Han ser att nitverksbyggande
mellan foretag inom cybersakerhet kommer vara
viktigt framéver. Pa sitt sitt kan foretagen diskutera
saker gemensamt, utbyta erfarenheter och ha
kontakt med personer innan nagonting intraffar,
for da har de kontakter nir nagot val hiander. Vidare
tror Fredrik att det dr viktigt att expertkompetensen
inom cybersdkerhet inte i alltfor stor utstrackning
lases in i specifika foretag, utan att expertkompetens
ska kunna utnyttjas av manga samtidigt och pa
flera stéllen genom samarbeten och sedan tidigare
etablerade kanaler.



Christian Jonsson lyfter att ledning ér en viktig fraga
som gloms bort kopplat till cybersidkerhet. Han tror
att vi idag ar duktiga pa och vet hur cyberingenjorer
utbildas, men ndr det kommer till projektledning,
management och cybersdkerhetsarbete pa strategisk
nivd ser Christian att det finns mer att géra och
att det kréavs att dagens chefer och ledare ar mer
insatta i amnet. Det dr viktigt att att de, utover
sina ledarkunskaper, dven besitter kunskaper
inom sédkerhet. Jonas Hallberg lyfter kultur kring
informationssikerhet pa foretag som ett intressant
framtidaforskningsomréade, detvill sdga hurkulturen
pa en arbetsplats paverkar informationssakerheten.
Det behover bland annat forskas pa fragor som hur
intresse for sakerhet skapas och hur foretag ska agera
for att engagera medarbetare i sdkerhetsarbetet.
Overlag ser Jonas att storre fokus behover liggas pa
fragor som ror just kopplingen mellan manniska och
teknik och hur ménniskan agerar i en cybermiljo.

Riskanalys

Flera av respondenterna anser att den
expertkompetens som finns inom cyberséikerhet i
landet ar hog, att de som jobbar med cybersdkerhet
pé avancerad niva dr mycket duktiga inom omradet.
Diremot papekar nistan alla att kompetensen
inom riskanalysarbete, som &r en viktig och
grundldggande del i arbetet med cybersdkerhet, inte
héller samma héga niva. Jonas Hallberg ser att det dr
en stor utmaning for branschen, eftersom riskerna
ar grunden for hela cybersdkerhetsarbetet. Riskerna
baseras ofta pa okvalificerade gissningar utifrdn
ett arbete som genomférs snabbt och inte alltid
grundligt. Nagot som inte ger en bra grund, menar
Jonas. Det behovs mer innovation och omréadet
behover fa mer uppmiérksamhet. Jonas ser att det
finns for lite forskning inom omradet idag och att
det behovs mer av det framdver for att kunna ta
fram bittre modeller én de som finns idag.

Martin Bergling ser utférandet av riskanalyser som
ett utvecklingsomrade for IT-branschen och tror att
riskanalyserna ocksa skulle behova vara kvantitativa
istéllet for bara kvalitativa vilket manga dr idag. Han
ser inte att tgdrderna fran kvalitativa riskanalyser
blir tillrackliga. Genom att fa ut tydliga virden, som
det bade gar att rikna pa och simulera med, blir
det lattare att identifiera risker och pa sa sétt ocksa
forebygga eller dtgdrda dessa. Det dr mer effektivt
an att tala om risknivder som visar lig, medel eller
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hoég, menar Martin. Jonas Hallberg anser ddremot
att siffror inte nédvandigtvis innebdr att analyserna
blir battre och betonar vikten av att de kvantitativa
verktyg som anvinds ar genomtankta. Ola Stensby;,
programansvarig for Security Arena vid Lindholmen
Science Park, tycker inte att han under sina ar i
branschen har stott pa nagot verktyg som fungerat
hela vigen ut. Han tror att vi skulle se béttre resultat
av riskanalyser om tva eller tre metoder anvdndes
parallellt.

Riskanalysarbete dr svart och det kravs en bred
kompetens for att kunna utféra bra riskanalyser,
menar Andrei Sabelfeld. Han menar att det inte bara
ar teknisk expertis som krévs, utan ocksa kompetens
som kan bedéma vad en organisation har for
vardefulla resurser samt hur exempelvis kulturella
och sociala aspekter ser ut inom organisationen.
Tore Johnsson anser, precis som Andrei Sabelfeld, att
riskanalysarbete dr svért och att det blir &nnu svérare
nér verksamheter inte besitter kunskapen som krévs
for att avgora vilka risker som finns eller vet vilka
16sningar som kan erbjudas. Som exempel ndimner
han icke-tekniska foretag, dir manga har svart att
veta vilka risker som kan finnas och hur de ska
hanteras. Dessa foretag behover hjilp att genomfora
riskanalyser, menar Tore. Det dr ocksd viktigt att
foretag gor riskanalyser fran borjan och inte liter
riskanalysarbetet vara nagot som gors i efterhand,
enligt Annika Avén. Hon anser att alla foretag bor
definiera vad som dr viktigast for dem att skydda pa
ett cybersdkert sdtt och hur lange de klarar sig utan
resursen vid en eventuell incident. Givetvis maste
det for foretag finnas en balans mellan kostnad och
sakerhet, vilket dr en utmaning ndr det kommer till
riskanalysarbete, siger Simone Fischer-Hiibner.

MSB tar upp systematiskt riskbaserat arbete
som en av deras frimsta rekommendationer i
deras arsrapport av it-incidentrapporteringar
for 2019. MSB har tagit fram ett metodstod som
hjalper verksamheter att bedriva ett systematiskt
informationssdkerhetsarbete. Metodstodet bygger
pa de internationella standarderna i ISO/IEC
27000-serien. Genom ett systematiskt riskbaserat
arbete kan verksamheter hoja ldgstanivan bland
medarbetare, Oka rapporteringsgraden  och
dessutom minska konsekvenserna av de incidenter
som rapporteras in.**



Utbildning, forskning och
innovation

Enligt respondenterna finns ett stort behov av
utbildning, forskning och innovation pa omréadet
for cybersikerhet. Sikerhetsaspekternas okade
vikt leder till en storre efterfragan pa savil
forskning som kompetens hos foretagen. Det
finns flera problemomraden ndr det kommer
till kompetensforsorjning inom omradet for
cybersakerhet, bland annat i att det finns fa
utbildningar och en ojamn konsférdelning. Det
kan ocksa konstateras att det krdvs samverkan
mellan flera aktorer utdver de som arbetar med
utbildningsfragor for att 16sa problemet, fran foretag
saval som myndigheter.%

Det finns flera aktuella forskningsprojekt och
nationella initiativ inom, eller med anknytning till,
cybersdkerhet. Nedan redogors for nagra av dessa.

Al Innovation of Sweden

Ett nationellt center for forskning och innovation
kopplat till AI, samarbete mellan aktérer inom
privat och offentlig sektor samt akademin.*

Nationellt cybersakerhetscenter

Ett cybersakerhetscenter som FRA, Forsvarsmakten,
MSB och Sdpo fatt i uppdrag av regeringen att
uppritta under 2020. Centret ska samordna det
nationella arbetet med cybersdkerhetsfragor.®’
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Innovationsnod for cybersakerhet

En samarbetsplattform som ska upprittas under
januari 2020 till juni 2021 for att underldtta och
fraimja forskning inom cybersdkerhet, samt samla
nationella aktorer. RISE ér projektkoordinator for
innovationsnoden.*®

FOI cyber range - CRATE

CRATE - Cyber Range and Training Environment.
En cyberanliggning i Linkoping som borjade
utvecklas 2008, dr en del av FOI och anvdnds
for utbildning, traning, 6vning, utvdrdering och
experiment. CRATE ér ett verktyg till stod for att
utveckla totalforsvarets formaga i cybermiljon.®

RISE cyber range

En cyberanldggning som ar tdnkt att anviandas for
att utbilda aktorer inom privat och offentlig sektor
i cybersiakerhetsfragor. Ska upprittas pa RISE i
september 2019 till augusti 2022 i Kista.”

Utbildning och kompetensforsorjning
inom branschen

I en wundersdkning fran SOFF fran 2018
bland organisationens medlemsforetag
uppgav 40% att behovet av medarbetare med
cybersikerhetskompetens 6kat och 60% att det 6kat
avsevart.”! Enligt en ny undersokning fran SOFF
under 2020 identifieras att det fortfarande rdder ett
stort behov av cyberkompetens nu och kommande
fem ér, och att det framst ar specialistkunskaper som
efterfragas.”
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Kalla: https://soff.se/wp-content/uploads/2020/06/Cyberkompetens rapport-200602.pdf




Det finns en stor efterfragan pa kompetens dven
bland respondenterna, ddribland teknisk kompetens
for att forstd komplexa system, kunna genomféra
riskanalyser och bedriva ett bra sdkerhetsarbete.
Andreas Karstrom anser att det dr en utmaning
att hitta tekniskt kompetent personal som ocksa
har ledarkompetens. Aven inom de mindre
tekniska omradena anser respondenterna att det
finns en kompetensbrist vad giller cybersakerhet,
exempelvis kognitionsvetare, jurister och statsvetare.
Att det behovs mer én teknisk kompetens éar
nagot som ocksa lyfts av SOFE, som konstaterar
att cybersdkerhetsbranschen hade gynnats av att
synliggora den bredd som efterfragas dven inom
andra professioner.”” MSB har listat ett antal
initiativ i en handlingsplan for informations- och
cybersdkerhet under aren 2019-2022. Malsdttning
5.3 i handlingsplanen handlar specifikt om
kompetensforsorjning, “Det ska bedrivas hogre
utbildning, forskning och utveckling av hog kvalitet
rorande informations- och cybersikerhet och
sdkerhet pa IT- och telekomomradet i Sverige”. Har
ingar bland annat att under 2020 utfora en forstudie
for att undersoka kompetensférsorjningen inom
informationsséikerhet- och cybersakerhet och stirka
de utbildningar som finns inom omradet.”

Respondenterna efterfragar fler utbildningar inom
cybersikerhet och med mer fokus pa praktisk
erfarenhet. Christian Jonsson ser girna nagon
typ av case-baserad utbildning. Fredrik Landberg
menar att det dr en hog troskel for att borja jobba
inom IT-sdkerhet eftersom sdkerhetsarbetet kraver
kompetens fran start, och lyfter traineeprogram
som en bra l0sning pa problemet.

Nedan listas de utbildningar och kurser, inklusive
sommarkurser och hacking-tavlingar, som finns
inom cybersakerhet i Sverige idag.”

Under rubrikerna Utbildningar och Kurser listas
endast de som gar att soka via antagning.se.
Manga universitet erbjuder &ven kurser inom
cybersdkerhet pa olika utbildningsprogram inom
exempelvis datavetenskap, informations- och
kommunikationsteknologi och elektroteknik. For
kurser som ingar i saddana utbildningsprogram
hénvisas till respektive universitets hemsida.
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Utbildningar

Niva Namn Hogskole- | Skola Studieort
poang

Kandidatexamen | IT-sakerhet och 180 Hogskolan Dalarna Borlange
mjukvarutestning

Kandidatexamen [ IT-forensik och 180 Hogskolan i Halmstad | Halmstad
informationssdkerhet

Kandidatexamen [ Natverkssakerhet 180 Linnéuniversitetet Vaxjo

Hogskoleexamen | Natverksteknik 120 Hogskolan Vast Trollhattan
med IT-sakerhet

Hogskoleingenjor | Hogskoleingenjori 180 Blekinge tekniska Karlskrona
IT-sakerhet hé

ogskola

Magister Magisterprogram i 60 Hogskolan i Halmstad | Halmstad
natverksforensik

Magister Folkhalsovetenskap: Digital 60 Hogskolan i Skovde Skovde/
halsa och kommunikation - Dist
magisterprogram Istans

Magister Integritet, informationssakerhet | 60 Hogskolan i Skovde Skovde/
och cybersakerhet - magister- Dist
program istans

Master M?Stefptrpgramki het 120 Stockholms Stockholm
INnformationssakerne UniverSitet

Master Informationssékerhet, master | 120 Lulea tekniska Lulea/Distans

universitet

Master Masterprogram i informatik- 120 Orebro universitet Orebro
ledning och styrning av infor-
mationssakerhet

Master Integritet, informationssakerhet 120 Hogskolan i Skovde Skovde/
och cybersakerhet - masterpro- Di
gram istans

Master Masterprogram i informatik - 120 Hogskolan i Skdvde Skovde
ledning och styrning av
informationssdkerhet

Civilingenjor Civilingenjor i datorsakerhet 300 Blekinge tekniska Karlskrona

hogskola
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Kurser

Kursnamn Hogskole- Skola Studieort
poang

Cyberoperationer i antagonistisk miljo 7,5 Forsvarshogskolan i Stockholm | Stockholm

Datakommunikation och IT-sakerhet 7,5 Hogskolan i Gavle Gavle

Cybersakerhet - utmaningar med 7,5 Hogskolan i Halmstad Distans

distribuerade arbetsplatser

Informationssakerhet - riskhantering 7,5 Hogskolan i Skévde Skovde

Ledning och styrning av 7,5 Hogskolan i Skovde Skovde

informationssakerhet AIN

Principer for integritet, informations- 7,5 Hogskolan i Skovde Skovde/Distans

sakerhet och cybersakerhet AIN

Datasakerhet | 7,5 Karlstads universitet Karlstad

Grundlaggande datasakerhet 5 Linkopings Universitet Linkdping/Distans

Mobil och tradlos sakerhet 7,5 Linnéuniversitetet Vaxjo

Internetsakerhet 7,5 Linnéuniversitetet Vaxjo

Strategisk informationssakerhetshantering | 7.5 Linnéuniversitetet Vaxjo/Distans

Dator- och natverkssakerhet 7,5 Lulea tekniska universitet Luled

Informationssakerhet 7,5 Lulea tekniska universitet Luled

Internetsakerhet 7,5 Lulea tekniska universitet Luled

Riskhantering for informationssakerhet 7,5 Lulea tekniska universitet Luled

Sakerhet for IT-infrastruktur 7,5 Lulea tekniska universitet Luled

Sakerhet i infrastruktur 7,5 Lulea tekniska universitet Luled

Sékerhet och IT-management 7,5 Lulea tekniska universitet Luled

Sakerhetsarkitektur 7,5 Luled tekniska universitet Luled/Distans

Informatik: Sékerhet i informationssystem [ 75 Lunds universitet Lund

Datavetenskap GR (A), Introduktion till IT- 7,5 Mittuniversitetet Distans

ratt och datasakerhet

Praktisk cybersakerhet 5 Malardalens hogskola Distans

Sakerhet i datornatverk, distanskurs 7,5 Mélardalens hogskola Distans

27




Cybersakerhet i ett samhallsperspektiv 5 Uppsala universitet Uppsala
IT-sakerhet 7,5 Uppsala universitet Gotland
Informatik, Introduktion till IT-sékerhet, 7,5 Orebro universitet Orebro
avancerad niva

Informatik, Kravstallande for 7,5 Orebro universitet Orebro
informationssakerhet, avancerad niva

Informatik, Ledning och styrning 10,5 Orebro universitet Orebro
av informationssakerhet -

tilldmpningsomraden, avancerad niva

Informatik, Regulativa aspekter av 7,5 Orebro universitet Orebro
informationssakerhet, avancerad niva

Informatik, Sociala aspekter av 7,5 Orebro universitet Orebro
informationssakerhet, avancerad niva

Informatik, Tilldmpad styrning av 12 Orebro universitet Orebro

informationssakerhet, avancerad niva
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Sommarkurser och tavlingar

Kursnamn Hogskolepoang Skola Studieort
Introduktion till 15 Hogskolan i Skovde Skovde
cybersakerhet GIN

CyberSecurity and 3,5 Kungliga tekniska Stockholm
Privacy (CySeP) hogskolan

Midnight Sun Capture N/A Kungliga tekniska Stockholm
the Flag Hacking hogskolan

Competition

YH-utbildningar

Kursnamn Omfattning Skola Studieort

IT-sakerhetstekniker 400 YH-poang Campusil2 Eksjo

IT-sakerhetstekniker - [ 440 YH-poang Edugrade Hudiksvall

Etisk hackare

IT-sakerhetstekniker 410 YH-poang TUC Jonkoping

IT-sdkerhetsspecialist 400 YH-poang Stockholms Malmo, Stockholm
Internationella Handelsskola

IT-sakerhetstekniker 400 YH-poang Newton Stockholm, Goteborg

IT-sékerhetstekniker 400 YH-poang Frans Schartaus Stockholm
Handelsinstitut

Informationsssakerhets- | 3 terminer Foretagsuniversitetet Stockholm

samordnare

IT-sakerhetsspecialist 400 YH-poang Xenter Tumba
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Forskning och innovation

Det sker mycket forskning inom cybersakerhet och
eftersom begreppet dr brett dr dven forskningen
spridd over flera omrdden. Jonas Hallberg menar
att det generellt sker mycket forskning pa tekniska
metoder, vilket kommer att fortsitta framover.
Han ser ocksé kommande forskningsomraden
inom bland annat riskanalys och méanniskans roll
i cybersdkerhetsarbetet. MSB har sedan tidigare
finansierat forskning inom informationssikerhet
och utmaningar kopplat till digitalisering och
cybersidkerhet. Under 2020-2021 kommer det
upprattas ett forskningsstod for “framtidens
autonoma och automatiserade cybersiakerhet”’® Det
finns dven ett behov av annat én teknisk forskning,
till exempel humanistisk och samhillsvetenskaplig
forskning kopplat till utvecklingen av AL.”

Fredrik Landberg menar att den kompetensbrist som
rdder inom cybersdkerhet gor att det blir viktigare
att bygga natverk for att pa sa sitt kunna utnyttja
resurser pa ett effektivt siatt. Marten Holmberg anser
att det, forutom att stotta startups, ocksa ar viktigt att
stotta foretag som vill skala upp sina verksamheter.
Ola Stensby lyfter ocksa att sma- och medelstora
foretag behover stod i cybersdkerhetsarbetet och att
mindre foretag inte inser att de kan vara maltavlor
for cyberangrepp.

Sweden ICT ér ett samarbete for innovation mellan
sex av Sveriges Science Parks: Ideon Science Park i
Lund; Blue Science Park i Blekinge; Kista Science
City; Lindholmen Science Park i Géteborg; Lulea
Science Park och Linkdping Science Park. Totalt
bestar samarbetet av 2400 foretag och ndrmare
60 000 anstéllda och innefattar savil startups som
tillvaxtforetag, forskningsintensiva foéretag och
konsultbolag. Inom ramen for samarbetet finns
en mingd tekniska bolag inom bland annat mjuk-
och hérdvaruutveckling, IoT och inbyggda system,
som dar viktiga for Sverige i och med den dkande
digitaliseringsgraden. =~ Syftet med samarbetet
ar att stotta teknikbolag i Sverige och skapa en
innovations- och samverkansplattform for dessa,
samt att kunna attrahera kompetens. Pa sikt ar
malet att genom dessa teknikbolag kunna stdrka
och framja Sverige som ett digitaliserat samhille.”®
Da tekniska, innovativa bolag dr utsatta for storre
cybersdkerhetshot ar det av sarskild vikt for dessa
att arbeta aktivt med cybersakerhet.
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Vidare finns en branschorganisation for samtliga
av Sveriges Science Parks och inkubatorer, Swedish
Incubators and Science Parks, SISP. SISP omfattar fler
an 6000 foretag och narmare 100 000 sysselsatta.”
Organisationen arbetar for att utveckla branschen
for inkubatorer och Science Parks och erbjuder sina
medlemmar att vara del i den utvecklingen genom
exempelvis utbildning, paverkansmojligheter och
nyheter. Organisationens medlemmar har som syfte
att framja kunskapsforetag med tillvixtambitioner
genom att erbjuda olika typer av stéd och skapa
gemensamma motesplatser och nidtverk. Dessa
miljoer utgor en stark infrastruktur f6r innovation-
och fornyelseaktiviteter och fungerar dven som
samlingspunkt for internationella etableringar.

Martin ~ Bergling lyfter den nya svenska
innovationsnoden for cybersdkerhet som ytterligare
ettinitiativ pa omradet. RISE driver denna nationella
kraftsamling kring cybersakerhet for att accelerera
forskning och innovation inom industri och offentlig
sektor, dir Vinnova svarar for finansieringen medan
RISE har rollen som koordinator for arbetet.
Projektet startade varen 2020 och ska paga till 2027.

Framtidsutsikter

I foljande avsnitt redogérs for framtidsutsikterna
for cybersdkerhet utifran existerande litteratur och
respondenternas asikter.

Drivkrafter for
cybersakerhetsmarknaden

Det finns flera faktorer som driver utvecklingen
av  cybersidkerhetsmarknaden. Tore Johnsson
sammanfattar de drivande faktorerna som
mojligheten atttjina pengar och olikahot. Han menar
att storre foretag ser en risk i att forlora virdefull
information, ndgot som pa sikt kommer att borja
gilla dven privatpersoner i allt storre utstrackning,
medan andra foretag och entreprendrer ser en
mojlighet att tjdna pengar med utgdngspunkt i detta.
Aven tekniska aspekter driver utvecklingen framat,
dels handlar det om en allt stérre e-handel och om
uppkomsten av nya, disruptiva teknologier som Al,
IoT och Blockchain. Dessutom spas efterfragan pa
olika cybersikerhetslosningar oka framodver inom
vissa branscher som bank och finans, sjukvard,
produktion och forsvarsindustri.®



Enligt  respondenterna  drivs  utvecklingen
fraimst av Okande cyberhot, bland annat i ett
hirdare internationellt tonlige, omfattande
spionageverksamhet fran andra ldnder och fler
cyberkriminella. I de arliga rapporterna fran FRA
och Sdpo ges exempel pa sadant som driver pa
utvecklingen. I dessa varnas for bade omfattande
och stindigt pagaende aktiviteter riktade mot
Sverige frdn olika statsaktorer. Andreas Karstrom
anser dven att existerande och kommande ramverk
och regelverk driver cybersidkerhetsmarknaden
framat. Fredrik Landberg tror att privatpersoner
kommer att stdlla hogre krav pa sakerhet och att de
kommer vara beredda att betala mer for en saker
produkt framodver. Mérten Holmberg menar att
cybersidkerhet kommer ga fran att vara en reaktiv
process till att vara ett forebyggande arbete, och att
detta kommer vara en drivande faktor de kommande
tvd dren.

I och med den tekniska utveckling som sker dar allt
blir mer uppkopplat 6kar mangden cyberattacker.
Nir foretag och stater utsitts for fler cyberattacker
stills ocksd hogre krav pa ett bra cyberforsvar.®
Torbjérn Kronander menar att vi har byggt ett
kansligt samhadlle till foljd av digitaliseringen, och
att det ar en drivkraft f6r cybersdkerhetsmarknaden.
Respondenterna lyfter att det finns en svarighet i att
marknadsféra cybersdkerhetslosningar, eftersom
det dr svart att synliggora resultatet fran ett bra
cybersdkerhetsarbete. Det dr en av anledningarna
till att flera respondenter ser storre skandaler
kopplat till ett bristfilligt cybersdkerhetsarbete
som en katalysator for att utvecklingen av
cybersdkerhetsmarknaden ska ga framat.
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Organisationer och projekt

Foretag i Sverige

Nedan listas foretag med kontor i Sverige som dr verksamma inom cybersidkerhet. Foretagen dr bade nationella
och internationella. Flera foretag erbjuder flera typer av tjanster och produkter, i denna tabell listas de som ar
kopplade specifikt till cybersékerhet. Primédrt anges huvudkontoret, om det finns fler kontor anges dessa inom

parentes. Listan gor inte ansprak pd att vara komplett och relevanta foretag kan saknas.

t.ex. Sakra IT-system, teknisk
projektledning m.m.

Foretag Tjanster och produkter inom Kontor i Sverige
cybersakerhet

2Secure Konsulttjanster inom IT-sakerhet, Stockholm (Géteborg, Lund,
t.ex. riskanalys, utbildning m.m. Vasteras, Karlstad)

4C Strategies Konsulttjanster inom IT-sakerhet, Stockholm (Malm©o)
t.ex. Riskanalys, utbildning m.m.

Advenica Natverkskryptering, riskanalys, Malmo
riskhantering, utbildning, m.m.

Afry Konsulttjanster inom IT-sakerhet, Stockholm m.fl.
t.ex. kravstallning, systemdesign
m.m.

Atea Konsulttjanster inom IT-sakerhet, Stockholm m.fl.
t.ex. moln, riskhantering,
riskanalyser

Basalt Konsulttjanster inom IT-sakerhet, Enkoping (Stockholm)

t.ex. riskhantering

Bosch security systems loT, videodatasakerhet Stockholm
Centipede Riskhantering, utbildning m.m. Vaxholm
Certezza Riskanalys, informationsklassning, | Stockholm
utbildning m.m.
Check Point Moln, natverk, riskhantering, Stockholm
mobilsakerhet
Cal Konsulttjanster inom IT-sakerhet, Stockholm (Linkoping m.fl.)
t.ex. Testning, riskhantering m.m.
Clavister Biometrisk autentisering, natverk, Ornskoldsvik (Stockholm, Nacka)
moln m.m.
CISco Natverk, loT, moln Stockholm
Combitech Konsulttjansterinom cybersakerhet, | Linkoping
t.ex. Cybersakerhet for fordon,
riskhantering, utbildning,
cyberforsvar m.m.
Comex electronics Brandvaggar, kryptering Stockholm
Crypto Kryptering m.m. Lund
Cybercom Konsulttjanster inom IT-sakerhet, Stockholm
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Cygate Konsulttjanster inom riskanalys, Solna (Borlange, Gavle, Goteborg
autentisering m.m. m.fl.)

DataProtect Systemdesign, sakerhetstestning, Boras
sakerhetsradgivning m.m.

Deloitte Konsulttjanster inom cybersakerhet, | Stockholm (Goteborg, Malmé m.fl.)
t.ex. riskhantering

Detectify Webbsakerhet, ethical hacking Stockholm

Deville IT-konsultbyra Konsulttjanster inom IT- Stockholm

infrastruktur och system

engineering
Ericsson Telekom, 5G, loT, natverk m.m. Stockholm (Géteborg, Karlskrona,
Linkoping, Lulea, Lund, m.fl.)
Expisoft Natverk, saker autentiseringm.m. | Stockholm
FCG Konsulttjanster inom IT-sakerhet, Stockholm (Malmo)

t.ex. riskhantering

Fogel Consulting Konsulttjanster inom cybersakerhet, | Stockholm
t.ex. riskhantering, riskanalys,
utbildning, moln, kravstallning m.m.
Foreseeti Automatiserad hotmodellering och | Stockholm
attacksimuleringar
Fortinet Sakerhetslosningar for natverk Stockholm
Giesecke+Devrient Mobile Security | Fordon, mobilsakerhet m.m. Stockholm
Halon Sakerhetslosningar for mail Goteborg
HiQ IT-konsultforetag med tjanster inom | Stockholm (G6teborg, Karlskrona,

bl.a. cybersakerhet

Linkoping, Vasteras)

Holm Security

Natverksscanning, webbapp-
scanning, riskanalys

Stockholm

Hyker Security Molnsakerhetslosningar m.m. Linkoping (Goteborg, Malmo)

IBM Riskhantering, integrerade Stockholm (Géteborg, Malmo,
sakerhetstjanster m.m. Sundsvall)

IT-Total Konsulttjanster inom cybersakerhet, | Stockholm
t.ex. riskanalys, utbildning m.m.

Knowit Konsulttjanster inom Stockholm (Géteborg, Linkdping
cybersakerhet, t.ex. riskhantering, m.fl.)
incidentutredning, moln m.m.

Link22 Kritisk infrastruktur, ackreditering, | Linképing (Stockholm, Ostersund)
kodgranskning och sakerhetsanalys
m.m.

Modio loT, inbyggda system Linkoping

Mullvad VPN VPN Goteborg

Nixu AB Konsulter inom cybersakerhet, t.ex. | Uppsala (Stockholm)
cyberforsvar, moln m.m.

NTT Security Riskanalys, sakerhetslosningar for | Solna (Goteborg m.fl.)

natverk och moln, m.m.
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Orange Cyberdefense

Saker infrastruktur, datacentrisk
sdkerhet, moln m.m.

Malmo (Stockholm, Goteborg m.fl.)

Outpost24 Natverkssakerhet, moln, Karlskrona (Stockholm m.fl.)
penetrationstester m.m.

Palo Alto Networks Cybersakerhetslosningar for natverk | Stockholm

PrimeKey Autentisering, moln, loT m.m. Solna

PwC Konsulttjanster inom cybersakerhet, | Stockholm
t.ex. riskhantering, utbildning m.m.

QinetiQ Riskhantering, test, utbildning m.m. | Linkdping (Stockholm)

Recorded Future

Riskhantering, hotovervakning

Goteborg

Rote Konsulttjanster inom IT-sakerhet, Stockholm (Boden, Goteborg)
t.ex. riskhantering

SAAB Kritisk infrastruktur, moln, natverk, | Stockholm (Linkdping)
militar m.m.

Scandinavian Risk Solutions (SAS) | Riskhantering, krishantering, Stockholm
utbildning m.m.

Secana Konsulttjanster inom Stockholm
cybersakerhet, t.ex. riskhantering,
sarbarhetsanalyser, utbildning m.m.

Sectra Kritisk infrastruktur, militar, natverk, | Linképing (Stockholm, Orebro)
mobil m.m.

Secure State Cyber Sakerhetsgranskning, Norrképing (Malmo, Stockholm)
incidenthantering, utbildning m.m.

Sentor Riskanalys, incidenthantering, Stockholm (Malmo, Gavle m.fl.)

penetrationstester m.m.

Siemens (Cybersecurity) Industri, helhetslosningar for Solna
cybersakerhet

Simovits IT-sakerhet, t.ex. IT-forensik, Stockholm
kravstallning, riskanalys m.m.

SNG Riskhantering, riskanalys, Stockholm
utbildning m.m.

Sakerhetskontoret Kallkodsanalys, kryptoanalys, Stockholm
penetrationstester och
natverksinspelning

Syntell Konsulttjanster inom IT-sakerhet, Stockholm (Lund)
t.ex. kravstallning och utbildning

Truesec Riskanalys, incidenthantering, Stockholm (Malmo, Karlskrona
autentisering m.m. m.fl.)

Tutus Natverkssakerhet, sakra mobiler, Stockholm
filkryptering

Weop Konsulttjanster inom IT-sdkerhet, Stockholm
t.ex. projektledning m.m.

West Code Solutions Konsulttjanster inom riskhantering, | Stockholm
isolerade system m.m.

Zebware Moln Stockholm
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Svenska myndigheter, forskningsinstitut och branschorganisationer

Nedan listas organisationer, myndigheter och institut och hur de arbetar med fragor relaterade till cybersakerhet.

Organisation

Beskrivning av verksamhet inom
cybersakerhet

Kontor i Sverige

FMV

Forsvarets materielverk. Sveriges
nationella certifieringsorgan for IT-
sakerhet.

Stockholm

FOI

Totalforsvarets forskningsinstitut,
bedriver forskning inom bl.a.
Cybersakerhet. Har en cyber range
i Linkoping, CRATE, for utbildning,
forskning och utvardering inom
cybersakerhet.

Stockholm (Linkdping, Umea)

FRA

Forsvarets radioanstalt. En del av
Sveriges cyberforsvar.

Stockholm

MSB

Myndigheten for samhallsskydd och
beredskap. Samordningsansvar for
cybersakerhet i Sverige.

Karlstad (Kristinehamn, Stockholm)

NFC

Nationellt Forensiskt Centrum.
Avdelning inom polismyndigheten
som arbetar med forensiskt arbete,
bland annat inom IT-forensik.

Linkoping m.fl.

PTS

Post- och Telestyrelsen. Myndighet
som bevakar omradena elektronisk
kommunikation och posti Sverige.

Stockholm

RISE

Forskningsinstitut, forskning inom
bl.a. Cybersakerhet. Ska uppratta
en cyber range for utbildning,
forskning och testning i Kista.

Goteborg m.fl.

SOFF

Branschorganisation for

foretag inom sakerhets- och
forsvarsomradet med verksamhet i
Sverige.

Stockholm

Sapo

Sakerhetspolisen. Bedriver arbete
med att 6ka Sveriges cybersakerhet
och motverkar spionage.

Stockholm

Teknikforetagen

Arbetsgivarorganisation. Publicerar
rapporter och undersokningar pa
bl.a. cybersakerhet.

Stockholm

Vinnova

Sveriges innovationsmyndighet.
Finansierar olika typer av
forskningsprojekt, bland annat
inom cybersakerhet.

Stockholm
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Sammanfattande slutsatser

Av resultatet fran kartlaggningen kan ett antal styrkor, svagheter, méjligheter och utmaningar identifieras inom
de omraden som tagits upp i rapporten. Utifran nedanstiende SWOT-analyser gar det att konstatera att det
finns flera uppslag till forskningsprojekt, insatser och utvecklingsomraden inom cybersikerhetsomradet. Det
handlar dels om olika tekniker, men ocksa avseende mer kvalitativa aspekter, exempelvis kring manniskans roll
kopplat till cybersékerhet.

SWOT - Tekniker

S

Styrkor

=

Svagheter

» Den teknikkompetens som finns i Sverige
haller en mycket hog niva.

» Foretag har svart att hitta
expertkompetens, det ar hard konkurrens om

. . den kompetens som finns i Sverige.
» Ett omfattande innovationsekosystem.

» Det finns en stor drivkraft fran foretag
att snabbt fa ut nya tekniska innovationer
pa marknaden, vilket kan bidra till en lagre
sakerhetsniva pa dessa produkter.

» Manga forskningsprojekt pagarinom flera
olika teknikomraden.

» Sverige har manga framstaende foretag
inom branschen som arbetar bade pa en

» Manga tekniker kan anvandas i syfte att
nationell niva och globalt. & y

skada manniskor, foretag, myndigheter och
infrastruktur.

O

Mojligheter

—]

Hot

» Teknikerna utvecklasisnabb takt och » Manga tekniker innebar stora risker

kommer bidra till att manniskor far en kopplat till integritet.
enklare vardag. Bland annat genom snabbare

[llasinnat utnyttjande av teknikerna kan
natverk och uppkopplade féremal. > ! uthyty v '

ge forodande konsekvenser for bade enskilda
individer, verksamheter och samhallet i stort,
ett exempel pa detta ar nar stora mangder
lagrade data anvands av illvilliga aktorer.

» Verksamheter, bade inom privat och
offentlig sektor, far med hjalp av olika
tekniker mer effektivia och automatiserade
processer, sakrare system och avancerad

} i o » Attackerna blir allt mer sofistikerade och
datainsamling som ger nya affarsmojligheter.

l[dngsiktiga, for att kunna hantera detta kravs
kontinuerligt 0kade resurser.

(O8]
oo



SWOT - Samhallsfragor och digitalisering

N

Styrkor

» Sverige vill vara bast i varlden pa att

anvanda digitaliseringens mojligheter och har
darfor tagit fram en digitaliseringsstrategi som

ska bidra till att hela landets befolkning har

fortroende for och tar del av det digitaliserade

samhallet.

» Sverige aridag ett av varldens mest

digitaliserade lander med en befolkning som
har en stor digital mognad och teknikkunskap.

» Cybersakerhet kopplat till samhallets
digitalisering har fatt ett lyft och storre
uppmarksamhet de senaste aren.

O

Mojligheter

» Befolkningens utvecklade syn pa
digitalisering bidrar till att det finns manga
personer som kan testa nya produkter,

en Oppenhet for ny teknik skapar manga
mojligheter for foretag verksamma inom
omradet.

» Att Sverige ar ett digitaliserat land ger
oss ett forsprang och mojligheter att klara
av svara situationer som kan uppsta, vilket
coronapandemin varit ett exempel pa, dar
overgdng till distansarbete fungerat val.

39

=

Svagheter

» Som ett av varldens mest digitaliserade
lander blir Sverige ocksa en maltavla for
cyberangrepp.

» Eftersom Sverige levt med digitalisering
under en lang tid har vi skapat vanemonster
som bland annat innebar att vi delar med
oss av mycket personlig information utan att
fundera over sakerhetsaspekter.

» Det racker ofta att endast en aktor har
sakerhetsbrister for att flera andra aktorer eller
individer i samhallet ska drabbas.

» Att lagga pengar pa sdkerhet kan ibland
vara svart att motivera, da konsekvenser
synliggors forst nar pengar inte investerats i

sakerhet.
® © 6 6 6 ¢ 6 o o o o o o o o o o o o

—

Hot

» Det finns mycket pa samhallsniva som

ar skyddsvart och kan utsattas for angrepp,
Sverige behover darfor klara av att skydda
sig mot bade vardagliga incidenter och stérre

angrepp.

» Mdnga av samhallets sma och medelstora
foretag ar inte medvetna om vad ett angrepp
skulle innebara och inte heller hur de kan
skydda sig mot angrepp.

» Idag bygger manga samhallsviktiga
funktioner pa digitala informationssystem,
vilket innebar sakerhetsrisker eftersom stora
mangder kanslig information finns tillgangligt
digitalt.



SWOT - Manniskans roll och kompetensutveckling

S

Styrkor

=

Svagheter

» Manga atgarder genomfors idag for att
hoja individers sakerhetsmedvetenhet,
bade pa nationell nivd som nar ut till manga,
men ocksa pa foretag och genom olika
myndigheter.

» Sakerhetsmedvetenheten i Sverige ar
generellt sett [dg och behover hojas.

» Manniskan ar ofta den svagaste lanken och
orsaken till att incidenter intraffar.

» Manniskan ar bekvam av sig, vilket
skapar sakerhetsrisker, exempelvis
genom att en person lagger sitt l[6senord
under tangentbordet eller inte anvander
skarmskydd.

» Insikten om individens roll har 6kat under
de senaste aren.

O

Mojligheter

—]

Hot

» Utoka befolkningens
sakerhetsmedvetenhet genom att exempelvis
borja utbilda redan i grundskolan, erbjuda
fler kurser som alla Sveriges invanare kan ta
del av och fler utbildningstillfallen pa svenska
arbetsplatser.

» Lag sakerhetsmedvetenhet hos individer
kan leda till att incidenter intraffar som
drabbar bade enskilda individer, men ocksa
verksamheter.

» Sakerhetsmedvetenhet och
kompetensutveckling pa individniva ses
just nusom en av de storsta utmaningarna
inom cybersakerhetsomradet och det kan
innebara stora risker framover om inte
sakerhetsmedvetenheten hos befolkningen
hojs.

» Genom att mer uppmarksamhet laggs pa
sakerhet kan ocksa intresset for omradet 6ka
och bidra till att fler personer vill utbilda sig
eller arbeta inom omradet.
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SWOT - Utbildning, forskning, innovation

S

Styrkor

» Manga hogt rankade universitet i Sverige
med mojlighet och kompetens for att kunna
forska inom cybersakerhet.

» Existerande starka nationella och regionala
natverk med hog innovationsférmaga.

» Innovationsmiljoerna inom ramen for SISP,
som kan stotta startups och scaleups.

O

Mojligheter

» Vaxande antal nationella och regionala
projekt och initiativinom cybersakerhet.

» Utokad samverkan mellan naringsliv,
utbildning och offentlig sektor for att minska
kompetensbristen.

» Okade forskningsanslag till
cybersakerhetsomradet.

41

=

Svagheter
» Fa utbildningarinom cybersékerhet.

» Hog troskel for att borja arbeta med IT-
sakerhet da det ofta kraver erfarenhet.

» Cybersakerhet upplevs som svart och
tekniskt, bredden inom omradet synliggors
inte.

]

Hot

» Internationell konkurrens om kompetens
inom cybersakerhet.

» Behovet av kompetensinom
cybersakerhet 6kar snabbare an ny
kompetens tillkommer pd marknaden.

» Hog konkurrens om forskningsanslag inom
cybersakerhet.

» Bristande cybersakerhetsarbete bland
sma- och medelstora foretag.






Forslag pa vidare studier

Genomgaende for den kartlaggning som utforts ar att det finns en enorm bredd i vad som ingér i cybersikerhet,
vilket ocksa innebar att det finns flera forslag pa vidare omraden att undersoka. Dels hade det varit av intresse
att avgransa ytterligare och undersoka vissa aspekter inom cybersékerhet narmare, till exempel kopplat till
vissa tekniker och integritetsfradgor. Det skulle exempelvis kunna handla om sikerhet och integritetsfragor i
tradlosa system, sasom uppkopplade fordon, eller hur information i applikationer for vilmaende och halsa ska
behandlas pa ett sdkert sdtt. Ett annat intressant omrade ér att studera cybersakerhet inom ett begriansat antal
olika branscher. Vidare kan det vara av intresse att undersoka hur cybersakerhet kan lyftas pa en samhallsniva
och héja medvetenheten hos varje individ, och hur en sadan informationsinsats skulle kunna genomfoéras.

Respondenterna lyfter genomgéende ménniskan som den storsta risken, eftersom en méanniska med tillgdng
till ett system kan gora skada oavsett hur sakert systemet dr. Har anser flera respondenter att det krévs insatser
och att det finns mycket forskning att bedriva. Att designa cybersakra system handlar om mer 4n tekniken, det
ar minst lika viktigt att de dr anvdndarvénliga for att det ska bli svért att gora fel. Hur den tekniska sakerheten
ska fanga upp den ménskliga faktorn blir dirmed ett intressant omrade for vidare studier.

Avslutningsvis ndmns ocksa riskanalys som en grundférutsittning for ett bra cybersdkerhetsarbete av
respondenterna. Hur en sadan riskanalys genomfors pa basta sitt ar ett omréde dar det finns ett stort behov
av utokade studier. Det kan handla om att undersoka om det gar att skapa en generell standard for riskanalys,
vilka kvantitativa matt som kan anvandas eller hur cybersakerhetsrisker kan prissittas.
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